9- 0h IPsec $N $? $a $N 80 8r 49 %G !< %b %s $N <B Au $H I> 2A Implimen tation and ev aluation of Key Managemen t Daemon for IPsec G* 59 CN 9’ y T omonori NEGI 0K F# =c 0l O: yy Jun-ic hiro ITOH =j ?? M} M: yyy Mario TOK OR O y 7D 1~ 5A =N Bg 3X Bg 3X 1! M} 9) 3X 8& 5f 2J yy 7D 1~ 5A =N Bg 3X Bg 3X 1! M} 9) 3X 8& 5f 2J /Son y CSL yyy %= %K !< 3t <0 2q <R IT 8& 5f =j 35 MW 6a G/ !$ %/ %i %C %+ !< $K $h $k %$ %s %? !< %M %C %H >e $G $N %" %? %C %/ $, B? $/ Js 9p $5 $l $F $* $j !$ Ep D0 $d $J $j $9 $^ $7 $K 6/ $$ 0B A4 $J %M %C %H %o !< %/ $N 9= C[ $, 5^ L3 $H $J $C $F $$ $k !% 8= :_ !$ 0B A4 $J %M %C %H %o !< %/ $r IP %l %Y %k $G Ds 6! $9 $Y $/ IPsec [3] [1] [2] $, Ds 0F $5 $l $F $$ $k $, !$ L$ $@ 9- 0h $G $N 1? MQ $K $O ;j $C $F $$ $J $$ !% $= $3 $G K\ 9F $G $O !$ IPsec $N 9- 0h $G $N 1? MQ $K I, MW IT 2D 7g $J 80 8r 49 %G !< %b %s (Key Managemen t Daemon) $r ISAKMP(In ternet Securit y Asso ciation and Key Managemen t Proto col) [5] [4] [8] $K 4p $E $$ $F <B Au $7 !$ I> 2A $r 9T $& !% $= $7 $F !$ ISAKMP $N Ld Bj E@ $r ;X E& $7 !$ 2~ A1 :v $r =R $Y $k !% 1 $O $8 $a $K 6a G/ IP AX $G %; %- %e %j %F %# $r 3N J] $7 $h $& $H $9 $k IPsec $N 8& 5f $, @9 $s $K 9T $o $l $F $$ $k !% IPsec $O !$ ?^ 1 $K <( $7 $? $h $& $K 3 $D $N 9= @. MW AG $+ $i $J $k !% $= $N 9= @. MW AG $H $O !$ IP %Q %1 %C %H $N G’ >Z [1] !$ 0E 9f [2] $r 9T $& IP Proto col It $H !$ G’ >Z $d 0E 9f $r ;\ $9 :] $K I, MW $J >p Js (SPI(Securit y P arameter Index)) [3] $r 4I M} $9 $k Key Database It $H !$ DL ?. $K @h $@ $C $F DL ?. @h $H SPI $r 3N N) $9 $k 80 8r 49 %G !< %b %s (Key Manage- men t Daemon) It $N 3 $D $G $" $k !% $= $7 $F !$ SPI $, 3N N) $5 $l $F $$ $k 2 <T 4V $N 4X 78 $r SA(Securit y Asso ciation) $H 8@ $& !% $^ $? !$ IP Proto col $H 80 8r 49 %G !< %b %s 4V $N %$ %s %? !< %U %’ %$ %9 ( ?^ 1 Cf (1)) $O !$ A Simple IP Secu- rit y API Extension to BSD So c k ets [6] $G !$ 80 8r 49 %G !< %b %s $H Key Database 4V $N %$ %s %? !< %U %’ %$ %9 ( ?^ 1 Cf (2)) $O !$ PF KEY Key Managemen t API [7] $G Dj $a $i $l $F $$ $k !% $= $7 $F IPsec $K $O 0J 2< $K <( $9 $h $& $J 5 $D $N %; %- %e %j %F %# %l %Y %k $, $" $k !% ?^ 1 IPsec $N 9= B$ None Aw ?. $9 $k %Q %1 %C %H $K BP $7 $F 0l @Z $N %; %- %e %j %F %# =h M} $r ;\ $5 $: !$ $^ $? <u ?. $9 $k %Q %1 %C %H $O %; %- %e %j %F %# =h M} $r ;\ $5 $l $F $$ $J $$ $b $N $G $b NI $$ !% If a v ailable 4{ $K SA $, 3N N) $5 $l $F $$ $k >l 9g $K $O !$ Aw ?. $9 $k %Q %1 %C %H $K BP $7 $F %; %- %e %j %F %# =h M} $r ;\ $9 !% SA $, 3N N) $5 $l $F $$ $J $$ >l 9g $K $O !$ 80 8r 49 %G !< %b %s $K BP $7 $F SA $N 3N N) $r MW 5a $7 !$ SA $, 3N N) $5 $l $k $^ $G $O !$ %; %- %e %j %F %# =h M} $r ;\ $5 $: $K %Q %1 %C %H $r Aw ?. $9 $k !% 0l J} !$ <u ?. $9 $k %Q %1 %C %H $O %; %- %e %j %F %# =h M} $r ;\ $5 $l |1|

I= 1 80 8r 49 %W %m %H %3 %k 0l Mw I= %W %m %H %3 %k BP >] DL ?. =h M} IPsec ISAKMP SSL J# ?t 2s J# ;( etc Photuris IPsec J# ?t 2s C1 =c SKIP IPsec { C1 =c $F $$ $J $$ $b $N $G $b NI $$ !% Use 4p K\ E* $K $O If a v ailable $H F1 MM $G $" $k $, !$ SA $, 3N N) $5 $l $F $$ $J $$ >l 9g $K $O !$ 80 8r 49 %G !< %b %s $K BP $7 $F SA $N 3N N) $r MW 5a $7 !$ SA $, 3N N) $5 $l $k $^ $G %Q %1 %C %H $r Aw ?. $7 $J $$ !% Require Aw ?. $9 $k %Q %1 %C %H $b <u ?. $9 $k %Q %1 %C %H $b I, $: %; %- %e %j %F %# =h M} $, ;\ $5 $l $F $$ $J $1 $l $P $J $i $J $$ !% Require unique 4p K\ E* $K $O Require $H F1 MM $G $" $k $, !$ I, $: %; %C %7 %g %s Kh $K SA $r 3N N) $7 $J $* $5 $J $1 $l $P $J $i $J $$ !% 2 80 8r 49 %G !< %b %s $K $D $$ $F 2.1 80 8r 49 %W %m %H %3 %k 8= :_ !$ 80 8r 49 $N %W %m %H %3 %k $H $7 $F ISAKMP [5] [4] [8] $d Photuris !$ SKIP Ey $, Ds 0F $5 $l $F $$ $k !% ISAKMP $O !$ IPsec $K 8B $i $: 80 8r 49 $r I, MW $H $9 $k %" %W %j %1 !< %7 %g %s A4 $F $K BP $7 $F 80 8r 49 $N %5 !< %S %9 $r Ds 6! $G $- $k $, !$ 80 8r 49 %G !< %b %s 4V $G J# ?t 2s $N DL ?. $, I, MW $G $" $j !$ $+ $D =h M} $, J# ;( $G $" $k $H $$ $& FC D’ $r ;} $C $F $$ $k !% 0l J} Photuris $O !$ 80 8r 49 $N %5 !< %S %9 BP >] $, IPsec $N $_ $G $" $j !$ 80 8r 49 %G !< %b %s 4V $G J# ?t 2s $N DL ?. $, I, MW $G $" $k $, !$ =h M} $, Hf 3S E* C1 =c $G $" $k $H $$ $& FC D’ $r ;} $C $F $$ $k !% SKIP $O !$ 80 8r 49 $N %5 !< %S %9 BP >] $, IPsec $N $_ $G $" $j !$ 80 8r 49 %G !< %b %s $r I, MW $H $; $: !$ =h M} $, Hs >o $K C1 =c $G $" $k $H $$ $& FC D’ $r ;} $C $F $$ $k !% 0J >e $N 3F %W %m %H %3 %k $N FC D’ $r I= 1 $K <( $9 !% $= $7 $F !$ 8= :_ ISAKMP $, @$ 3& I8 =‘ $N 80 8r 49 %W %m %H %3 %k $K $J $j $D $D $" $k !% 2.2 ISAKMP 0J 2< $G $O !$ ISAKMP $K $D $$ $F 4J C1 $K @b L@ $9 $k !% ISAKMP $O 2 $D $N mo de $+ $i $J $k !% 0l $D $O Main Mo de $G $" $j !$ N> 80 8r 49 %G !< %b %s 4V $G ;H MQ $9 $k 80 $r 3N N) $7 !$ 8_ $$ $K G’ >Z $r $* $3 $J $& !% $b $& 0l $D $O Quic k Mo de $G $" $j !$ Main Mo de $G 3N N) $7 $? 80 $r Mx MQ $7 $F !$ <B :] $K IPsec Ey $, ;H MQ $9 $k 80 $r 3N N) $9 $k !% $5 $i $K !$ Main Mo de $O 3 CJ 3, $+ $i 9= @. $5 $l $F $$ $k !% Bh 1 CJ 3, $G $O Main Mo de Cf $G ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $d %O %C %7 %e 4X ?t $r <h $j 7h $a $k !% Bh 2 CJ 3, $G $O !$ 80 $r 3N N) $9 $k $? $a $K I, MW $J Hk L) >p Js $d JQ ?t $r 8r 49 $9 $k !% $= $7 $F !$ Hk L) >p Js $d JQ ?t $r MQ $$ $F Bh 1 CJ 3, $G <h $j 7h $a $? %" %k %4 %j %: %‘ $d 4X ?t $r 85 $K 80 $r @8 @. $9 $k !% Bh 2 CJ 3, $G 8r 49 $9 $k JQ ?t $O !$ Bh 1 CJ 3, $G <h $j 7h $a $? %" %k %4 %j %: %‘ $d 4X ?t $K FC 2= $7 $? $b $N $G $" $k !% ISAKMP $G $O Hk L) >p Js $r 8r 49 $9 $k $? $a $N J} K! $, 3 $D $" $k !% 1 $D L\ $O Di�e{Hellman 80 8r 49 %" %k %4 %j %: %‘ $r Mx MQ $9 $k J} K! $G $" $k !% 2 $D L\ $O !$ 8x 3+ 80 0E 9f %" %k %4 %j %: %‘ (RSA Ey ) $r Mx MQ $9 $k J} K! $G $" $k !% 3 $D L\ $O M= $a o�ine $G 6& M- $7 $F $* $$ $? Hk L) >p Js $r MQ $$ $k J} K! $G $" $k !% Bh 3 CJ 3, $G $O !$ N> 80 8r 49 %G !< %b %s 4V $G Aj 8_ G’ >Z $r 9T $& !% ISAKMP $G $O !$ Main Mo de !$ Quic k Mo de $r DL $7 $F !$ 0E 9f 2= %" %k %4 %j %: %‘ $d %O %C %7 %e 4X ?t $r Mx MQ $9 $k $, !$ Mx MQ $G $- $k 0E 9f 2= %" %k %4 %j %: %‘ $d %O %C %7 %e 4X ?t $r 8B Dj $7 $F $$ $J $$ !% $3 $l $O !$ ISAKMP $G $O DES $d IDEA !$ R C5 $H $$ $C $? 0E 9f 2= %" %k %4 %j %: %‘ $d MD5 $d SHA $H $$ $C $? %O %C %7 %e 4X ?t $r <+ M3 $K A* Br $9 $k $3 $H $, 2D G= $G $" $k $3 $H $r 0U L# $9 $k !% Main Mo de $G $O !$ 6 2s (3 1} I| ) $N DL ?. $, 9T $o $l !$ Quic k Mo de $G $O 3 2s (1.5 1} I| ) $N DL ?. $, 9T $o $l $k !% $h $C $F !$ ISAKMP $G $O 1 $D $N SA $r 3N N) $9 $k $N $K !$ 9 2s (4.5 1} I| ) $N DL ?. $, 9T $o $l $k !% $^ $? !$ ISAKMP $G $O Main Mo de $N Be $o $j $K Base Mo de $d Aggressiv e Mo de $b Ds 6! $5 $l $F $$ $k !% $= $7 $F !$ Main Mo de $G 6 2s $N DL ?. $r I, MW $H $7 $F $$ $k $H $3 $m $r !$ Base Mo de $G $O 4 2s !$ Ag- gressiv e Mo de $G $O 3 2s $N DL ?. $G 9T $& $3 $H $, 2D G= $G $" $k !% $7 $+ $7 !$ Base Mo de $d Aggressiv e Mo de $G $O DL ?. 2s ?t $, >/ $J $/ $F $9 $‘ $+ $o $j $K !$ %[ %9 %H $N $J $j $9 $^ $7 $N 4m 81 @- $r $O $i $s $G $$ $k !% 3 <B Au K\ 9F $G $O !$ ISAKMP 80 8r 49 %W %m %H %3 %k $K 4p $E $$ $? 80 8r 49 %G !< %b %s $r <B Au $9 $k !% IP Proto col $H 80 8r 49 %G !< %b %s 4V $N %$ %s %? !< %U %’ %$ %9 $O !$ A Simple IP Securit y API Extension to BSD So c k ets $K !$ 80 8r 49 %G !< %b %s $H Key Database 4V $N %$ %s %? !< %U %’ %$ %9 $O !$ PF KEY Key Managemen t API, V ersion |2|

I= 2 B, Dj 7k 2L Main Quic k T otal If Av ailable 30.0 sec 6.1 sec 36.1 sec 1 $K => $$ <B Au $r 9T $& !% 8= :_ $9 $G $K PF KEY Key Managemen t API, V ersion 2 $, Ds >’ $5 $l $F $$ $k $, !$ 8= 9T $N F reeBSD $N %+ !< %M %k $, V ersion 1 $K =‘ 5r $7 $F $$ $k $? $a !$ PF KEY V ersion 1 $K => $C $F <B Au $r 9T $& !% 4 I> 2A 8= :_ !$ 80 8r 49 %G !< %b %s $r <B Au Cf $G $" $j !$ 8= <B Au CJ 3, $G $O N> 80 8r 49 %G !< %b %s 4V $G Hk L) >p Js $r 8r 49 $9 $k J} K! $H $7 $F !$ M= $a o�ine $G 6& M- $7 $F $* $$ $? Hk L) >p Js $r MQ $$ $k $b $N $K 8B $i $l $F $$ $k !% $^ $? !$ Mx MQ $G $- $k 0E 9f 2= %" %k %4 %j %: %‘ $d %O %C %7 %e 4X ?t $K $D $$ $F $b 8B Dj $7 $F $$ $k !% $$ $: $l A4 $F $N 5! G= $r %5 %] !< %H $7 $? 80 8r 49 %G !< %b %s $r <B Au $9 $k $, !$ K\ 9F $G $O !$ 8= <B Au CJ 3, $G $N I> 2A $r 9T $& !% 0J 2< $K I> 2A 4D 6- $r =R $Y $k !% � P en tium{200MHz !$ Memory 64MByte !$ F reeBSD { 2.2.2R 2 Bf � 10BaseT Ethernet $N IPsec <B 83 @l MQ LAN � IP Proto col: IPv4 � 80 8r 49 %G !< %b %s 4V $G 80 $r 3N N) $9 $k J} K! $H $7 $F !$ M= $a o�ine $G 6& M- $7 $F $* $$ $? 80 $r MQ $$ $k J} K! $r :N MQ � Mx MQ $G $- $k 0E 9f 2= %" %k %4 %j %: %‘ : DES{CBC � Mx MQ $G $- $k %O %C %7 %e 4X ?t : SHA � IPsec %l %Y %k $O If a v ailable 0J >e $N 4D 6- $N 2< !$ ISAKMP $N Main Mo de $K $+ $+ $C $? ;~ 4V !$ $* $h $S Quic k Mo de $K $+ $+ $C $? ;~ 4V $r B, Dj $7 $? !% 7k 2L $r I= 2 $K <( $9 !% 5 9M ;! ISAKMP $O !$ $5 $^ $6 $^ $J %" %W %j %1 !< %7 %g %s $K BP $7 $F %5 !< %S %9 $r Ds 6! $9 $k $3 $H $, 2D G= $G $" $k !$ =@ Fp @- $K IY $s $@ 80 8r 49 %G !< %b %s $G $O $" $k $, !$ =@ Fp @- $r 3N J] $9 $k $, $? $a $K J# ?t 2s $N DL ?. $H J# ;( $J =h M} $, MW 5a $5 $l $k !% $= $N $? $a !$ SA $r 3N N) $9 $k $N $K ;~ 4V $r MW $9 $k 7k 2L $H $J $C $F $$ $k !% I= 2 $K <( $7 $? $h $& $K !$ Main Mo de $G 30 IC !$ Quic k Mo de $G 6.1 IC $+ $+ $C $F $$ $k !% IPsec $r Use $d Re- quire !$ Require unique $K $7 $? ;~ $K $O !$ 0J A0 $K DL ?. $7 $? $3 $H $N $J $$ %[ %9 %H $H DL ?. $9 $k :] $K $O !$ :G Dc 36 IC Dx $O 2? $b 1~ Ez $, $J $$ >u BV $K $J $k !% $7 $+ $b !$ Require unique %l %Y %k $K $7 $? ;~ $K $O !$ DL ?. Kh $K I, $: :G Dc 6 IC Dx L5 1~ Ez >u BV $, 5/ $3 $k !% Main Mo de $G 30 IC !$ Quic k Mo de $G 6 IC $N =h M} $N Bg It J, $O !$ ISAKMP $, J# ;( $J =h M} $r I, MW $H $9 $k $3 $H $K 0x $k !% I= 2 $K <( $7 $? CM $O !$ ISAKMP $, %M %C %H %o !< %/ $H CPU $r @j M- $G $- $k 4D 6- 2< $G $N CM $G $" $j !$ <B :] $K ISAKMP $r 1? MQ $9 $k :] $K $O $h $j B? $/ $N ;~ 4V $, I, MW $H $J $k !% $3 $l $O !$ <B :] $K 80 8r 49 %G !< %b %s $r 1? MQ $7 $F $$ $/ >e $G !$ Bg $- $J >c 32 $H $J $k !% 6 Ld Bj E@ 0J >e $h $j ISAKMP $N Ld Bj E@ $H $7 $F !$ <g $K 0J 2< $N 3 $D $N E@ $, 5s $2 $i $l $k !% � DL ?. Ii 2Y � %5 !< %P $X $N Ii 2Y � G’ >Z 6I Ey $H $N 4X 78 0J 2< $K !$ $= $l $> $l $N Ld Bj E@ $N >\ :Y $r =R $Y $k !% 6.1 DL ?. Ii 2Y ISAKMP $G $O !$ Main Mo de $G 6 2s Quic k Mo de $G 3 2s $H Hs >o $K DL ?. 2s ?t $, B? $$ !% telnet $d ftp $N $h $& $J 0l EY DL ?. $7 $? %[ %9 %H $H 2? 2s $b DL ?. $r $9 $k >l 9g !$ :G =i $K SA $r 3N N) $9 $k $N $K ;~ 4V $, $+ $+ $k $@ $1 $G !$ $= $N 8e $N SA $N 3N N) $O Hf 3S E* MF 0W $G $" $k !% $7 $+ $7 !$ h ttp $N $h $& $J ?t 2s $N DL ?. $r B? ?t $N %[ %9 %H $H 9T $& >l 9g $K $O !$ %[ %9 %H $, 0[ $J $k Kh $K Main Mo de $H Quic k Mo de $r 7P $k $N $G !$ ;~ 4V $, $+ $+ $k $H F1 ;~ $K Am DL ?. NL $, A} $( !$ $^ $? %M %C %H %o !< %/ $X $N Ii 2Y $, L5 ;k $G $- $J $/ $J $k !% 6.2 %5 !< %P $X $N Ii 2Y ISAKMP $N =h M} $, J# ;( $G $" $k $? $a !$ B? ?t $N %[ %9 %H $+ $i %" %/ %; %9 $5 $l $k %5 !< %P $K $O Hs >o $K Ii 2Y $, $+ $+ $k !% $= $7 $F !$ B? ?t $N %[ %9 %H $K BP $9 $k SA $r 5- 21 $7 $F $* $+ $J $1 $l $P $J $i $: !$ 5p Bg $J MF NL $N %a %b %j $d %O !< %I %G %# %9 %/ $r I, MW $H $9 $k !% 6.3 G’ >Z 6I Ey $H $N 4X 78 ISAKMP $G $O !$ Di�e{Hellman $N 8x 3+ CM $d 8x 3+ 80 0E 9f $K $* $1 $k 8x 3+ 80 $, @5 Ev $J $b $N $G $" $k $3 $H $N G’ >Z $r CA(Certi�cation Authorit y) $d SDNS(Secure Domain Name System) Ey $K 0M B8 $7 $F $$ $k !% Nc $( $P !$ CA $r Mx MQ $9 $k :] $K $O !$ |3|

CA $K %" %/ %; %9 $r $7 !$ G’ >Z =q $r H/ 9T $7 $F $b $i $o $J $1 $l $P $J $i $: !$ $^ $? Main Mo de Cf $K DL ?. Aj <j $+ $i Aw ?. $5 $l $F Mh $k G’ >Z =q $r $b $H $K G’ >Z $r 9T $o $J $1 $l $P $J $i $J $$ !% => $C $F !$ 8z N( NI $/ G’ >Z =h M} $r 9T $o $J $$ $H !$ SA $r 3N N) $9 $k $? $a $N ;~ 4V $, $5 $i $K A} $( $F $7 $^ $& !% 7 2r 7h J} K! K\ @a $G $O Bh 6 @a $G =R $Y $? Ld Bj E@ $K BP $9 $k 2r 7h J} K! $K $D $$ $F =R $Y $k !% 7.1 DL ?. Ii 2Y $K BP $9 $k 2r 7h J} K! 8= :_ $N ISAKMP $G $O Main Mo de $K $* $1 $k DL ?. $, 6 2s $G $" $k !% $7 $+ $7 !$ %W %m %H %3 %k $r JQ 99 $9 $k $3 $H $G !$ Base Mo de $d Aggressiv e Mo de $N $h $& $K %[ %9 %H $N $J $j $9 $^ $7 $N 4m 81 $r H< $& $3 $H $J $/ !$ 4 2s $K 8: $i $9 $3 $H $, 2D G= $G $" $k !% ISAKMP $G $O !$ Bh 1 CJ 3, $H Bh 2 CJ 3, $G Aw ?. B& $+ $i <u ?. B& $X 2 2s !$ <u ?. B& $+ $i Aw ?. B& $X 2 2s $N 7W 4 2s $N DL ?. $r 7P $F !$ 80 $r 3N N) $9 $k $N $K I, MW $J >p Js $r $d $j <h $j $7 $F $$ $k !% $7 $+ $7 !$ $3 $N 4 2s $N DL ?. $r $= $l $> $l 1 2s $E $D !$ 7W 2 2s $N DL ?. $G 9T $& $3 $H $, 2D G= $G $" $k $H ;W $o $l $k !% 8= :_ $O !$ ;O $a $K Mx MQ $9 $k %" %k %4 %j %: %‘ $r 7h $a !$ $= $N 8e $K $= $N %" %k %4 %j %: %‘ $K FC 2= $7 $? JQ ?t $N $_ $r Aw ?. $7 $F $$ $k !% $7 $+ $7 !$ $3 $3 $G DL ?. 2s ?t $r 8: $i $9 $? $a $K !$ ;O $a $K Mx MQ 2D G= $J %" %k %4 %j %: %‘ A4 $F $K BP 1~ $9 $k JQ ?t $r 0l EY $K A4 $F !$ Aw ?. $7 $F $7 $^ $& !% $D $^ $j !$ Aw ?. B& $O :G =i $N DL ?. $N :] $K !$ Mx MQ 2D G= $J %" %k %4 %j %: %‘ $H $= $l $i $K FC 2= $7 $? JQ ?t $r A4 $F 0l EY $K Aw $k $N $G $" $k !% $= $7 $F !$ <u ?. <T $O !$ A* Br $7 $? %" %k %4 %j %: %‘ $K FC 2= $7 $? JQ ?t $r Aw ?. $9 $k $N $G $" $k !% >e 5- $N $h $& $K DL ?. 2s ?t $r 8: $i $9 $3 $H $, 2D G= $G $O $" $k $, !% $3 $N ;~ UDP $N %Q %1 %C %H %5 %$ %: $, Ld Bj $H $J $C $F $/ $k !% 0l EY $K Bg NL $N >p Js $r Aw ?. $9 $k $? $a $K !$ UDP $N %Q %1 %C %H %5 %$ %: $r 1[ $( $F $7 $^ $& 2D G= @- $, $G $F $/ $k !% IPv6 $G $O UDP $N %Q %1 %C %H %5 %$ %: $N :G Bg $, G$ 0U $G $" $k $, !$ IPv4 $G $O UDP $N %Q %1 %C %H %5 %$ %: $N :G Bg $, 7h $^ $C $F $7 $^ $C $F $$ $k !% $= $3 $G !$ IPv4 $G $O Aw ?. B& $, 9% $^ $7 $$ $H ;W $& =g $K !$ Mx MQ 2D G= $J %" %k %4 %j %: %‘ $H $= $l $K FC 2= $7 $? JQ ?t $N AH $_ 9g $o $; $r !$ UDP $N %Q %1 %C %H %5 %$ %: $N 8B 3& $^ $G 5M $a 9~ $_ Aw ?. $9 $k $3 $H $G !$ %Q %1 %C %H %5 %$ %: $N Ld Bj $O 2r 7h 2D G= $G $" $k !% 7.2 %5 !< %P $X $N Ii 2Y $K BP $9 $k 2r 7h J} K! ISAKMP $G $O !$ =h M} $N J# ;( $5 $, %; %- %e %j %F %# $r 3N J] $9 $k 0l $D $N MW 0x $H $J $C $F $$ $k !% => $C $F !$ =h M} $r C1 =c $K $9 $k $3 $H $O K> $^ $7 $/ $J $$ !% %5 !< %P $X $N Ii 2Y $N 7Z 8: $r <B 8= $9 $k J} K! $H $7 $F !$ %O !< %I %& %’ %" 2= $, 9M $( $i $l $k !% %O !< %I %& %’ %" 2= $N 2r 7h J} K! 0J 30 $K $O !$ %O %$ %( %s %I $N %^ %7 %s $r %5 !< %P $H $7 !$ 5p Bg $J MF NL $r MJ $7 $? %a %b %j $H %O !< %I %G %# %9 %/ $r @_ CV $9 $k 0J 30 $K 2r 7h :v $O $J $$ !% 8 7k O@ K\ 9F $G $O !$ $^ $@ $^ $@ IT 40 A4 $G $O $" $k $, !$ ISAKMP $K 4p $E $- IPsec $K I, MW IT 2D 7g $J 80 8r 49 %G !< %b %s $r <B Au $7 !$ I> 2A $r 9T $C $? !% 6a $$ Fb $K !$ $h $j 40 A4 $J $b $N $K 6a $E $1 $? 80 8r 49 %G !< %b %s $r %j %j !< %9 $9 $k M= Dj $G $" $j !$ @’ Hs 3’ $5 $s $K ;H $C $F D: $- $? $$ $H 9M $( $F $$ $k !% $^ $? !$ 80 8r 49 %G !< %b %s $N Ld Bj E@ $r ;X E& $7 !$ $= $N 2r 7h J} K! $r =R $Y $? !% $7 $+ $7 !$ K\ 9F $G $O L@ 3N $J G’ >Z 6I Ey $H $N 4X 78 $K BP $9 $k 2r 7h J} K! $r Ds 0F $G $- $J $+ $C $? $N $G !$ :# 8e 8! F$ $7 $F $$ $/ !% $5 $i $K !$ 80 8r 49 %G !< %b %s $r <B :] $K 1? MQ $7 $? >e $G SA $N 3N N) $K $+ $+ $k ;~ 4V $r 7W B, $9 $k $H 6& $K !$ K\ 9F $G Ds 0F $7 $? 2r 7h J} K! $r <B Au $7 !$ I> 2A !& Hf 3S $r 9T $C $F $$ $- $? $$ $H ;W $& !% ;2 9M J8 8% [ 1 ] R. A tkinson. IP A uthentic ation He ader . T ec hnical Rep ort, Request for Commen ts 1826 , August 1995. [ 2 ] R. A tkinson. IP Enc apsulating Se curity Paylo ad (ESP) . T ec hnical Rep ort, Request for Commen ts 1827 , August 1995. [ 3 ] R. A tkinson. Se curity A r chite ctur e for the Internet Pr oto c ol . T ec hnical Rep ort, Request for Commen ts 1825 , August 1995. [ 4 ] D. Carrel D. Harkins. The r esolution of ISAKMP with Oakley < dr aft{ietf{ipse c{isakmp{ o akley{03.txt > . T ec hnical Rep ort, IPSEC W orking Group INTERNET{DRAFT , F ebruary 1997. [ 5 ] Douglas Maughan, Mark Sc hertler, Mark Sc hnei- der, and Je� T urner. Internet Se curity Asso- ciation and Key Managament Pr oto c ol(ISAKMP) < dr aft{ietf{ipse c{isakmp{07.txt > . T ec hnical Re- p ort, IPSEC W orking Group INTERNET{DRAFT , F ebruary 1997. [ 6 ] D. L. McDonald. A Simple IP Se curity API Ex- tension to BSD So ckets . T ec hnical Rep ort, Net w ork W orking Group In ternet Draft , Marc h 1997. [ 7 ] D. L. McDonald, C. W. Metz, and B. G. Phan. PF KEY Key Management API, V ersion 2 < dr aft{ mc donald{pf{key{v2{02.txt > . T ec hnical Rep ort, Net- w ork W orking Group In ternet Draft , 1997. [ 8 ] Derrell Pip er. The Internet IP Se curity Domain of Interpr etation for ISAKMP < dr aft{ietf{ipse c{ipse c{ doi{02.txt > . T ec hnical Rep ort, Net w ork W orking Group In ternet Draft , F ebruary 1997. 4