IPv4/v6 $K $* $1 $k IP securit y $N <B Au IP security implementation on 4.4BSD kernel: exp eriences and commen ts 0K F# =c 0l O: yz Jun-ichiro Itoh G* 59 CN 9’ y T omonori Negi y 7D Xf 5A =N Bg 3X z %= %K !< %3 %s %T %e !< %? %5 %$ %( %s %9 8& 5f =j Keio Universit y Sony Computer Science Lab oratory Inc. email: itojun@itojun.org / negi@mt.cs.keio.ac.jp 35 MW 6a G/ !" $h $j 0B A4 $J %$ %s %? !< %M %C %H $N 9= C[ $, 5^ L3 $H $J $C $F $$ $k !% IP AX $K $* $1 $k Ep D0 KI ;_ $H %Q %1 %C %H Kh $N G’ >Z $N $? $a $K ipsec(IP security proto col) $, Ds 0F $5 $l $F $$ $k $, !" JF 9q $N M" =P 5, @) $J $I $N $? $a $K <B Au $, 9- $/ 9T $- EO $C $F $* $i $: !" 9- 0h $G $N 1? MQ $K $O ;j $C $F $$ $J $$ !# 2f $, 9q $O 8= :_ $N $H $3 $m M" =P 5, @) Ey $, 4K $$ $? $a !" F| K\ $N 8& 5f <T $O @$ 3& $K 9W 8% $G $- $k N) >l $K $" $k !# K\ 9F $G $O !" BSD 7O UNIX %+ !< %M %k Fb $G $N IPsec $N <B Au $H !" <B Au $K $^ $D $o $k Ld Bj E@ $K $D $$ $F =R $Y $k !# 1 $O $8 $a $K %/ %i %C %+ !< $K $h $k 96 7b $N 6< 0R $, 6+ $P $l $F 5W $7 $$ !# %/ %i %C %+ !< $K $h $k 96 7b J} K! $b G/ !9 ?J 2= $7 $F $- $F $* $j !" 8= :_ 5, Dj $5 $l $F $$ $k %W %m %H %3 %k >e Hr $1 Fq $$ $h $& $J 96 7b !" $? $H $( $P TCP $K $* $1 $k TCP RST 96 7b $b Js 9p $5 $l $F $$ $k !# $3 $l $i $K BP 93 $9 $k $? $a !" IPv4/v6 $N $? $a $N ip %Q %1 %C %H 0E 9f 2= / G’ >Z %W %m %H %3 %k !" ipsec(IP security proto col) $, IETF ipsec working group $K $h $j Ds 0F $5 $l $F $$ $k !# IPv6 $r %5 %] !< %H $7 $F $$ $k A4 $F $N 5! 4o $K $* $$ $F ipsec $N <B Au $, 5A L3 $E $1 $i $l $F $$ $k [A tkinson 95c] $3 $H $+ $i $b !" ipsec $N I, MW @- $d =E MW @- $, ;G $( $k !# $K $b $+ $+ $o $i $: !" ipsec $N 9- 0h 1? MQ ;n 83 $O !" FC $K F| K\ $K $* $$ $F $O $[ $H $s $I ?J $s $G $$ $J $$ !# $3 $l $K $O $$ $/ $D $+ $N M} M3 $, $" $k $H 9M $( $i $l $k : 1. ipsec $K $D $$ $F <g $K 3h F0 $7 $F $$ $k %0 %k !< %W $N B? $/ $O JF 9q $K $" $k !# $7 $+ $7 !" JF 9q $N M" =P 5, @) $K $h $j !" H‘ $i $N <B Au $O F| K\ 9q Fb $G $O Mx MQ $G $- $J $$ !# 2. F| K\ 9q Fb $G <B Au $r 9T $C $F $$ $k %0 %k !< %W $N B? $/ ( 4k 6H $, B? $$ ) $O %( %s %I %[ %9 %H <B Au $r 8x 3+ $7 $F $* $i $: !" %k !< %? @= IJ $K $h $k Virtual Priv ate Net- w ork 1? MQ $N $_ $, 2D G= $G $" $k !# 3. F0 E* 80 8r 49 %W %m %H %3 %k $N <B Au $O !" ipsec $N <B Au 0J >e $K >/ $J $$ !# $3 $N $? $a !" WIDE %W %m %8 %’ %/ %H IPv6/whips y 1 w orking group $N 3h F0 $N 0l It $H $7 $F !" 9q Fb ;: $N ipsec %5 %] !< %H F~ $j 4.4BSD %+ !< %M %k $* $h $S 80 8r 49 %G !< %b %s $N <B Au $r 9T $& $3 $H $H $7 $? !# 2f !9 $O !" B? ?t $N $R $H $K %/ %i %C %+ !< $N 6< 0R $K $* $S $d $+ $5 $l $k $3 $H $N $J $$ DL ?. <j CJ $r Ds 6! $9 $k $3 $H $r K> $s $G $$ $k !# JF 9q 30 $G JF 9q ;: $N <B Au $, <+ M3 $K Mx MQ $G $- $k $h $& $K K! 2~ @5 $, $5 $l $k y 1 WIDE Happy IP Security $^ $G $K $O $^ $@ ;~ 4V $, $+ $+ $j $= $& $G $" $k !# BP $7 $F F| K\ $G $O !" 8= :_ 0E 9f 5; =Q $r 4^ $‘ %U %j !< %= %U %H %& %’ %" $N Mx MQ $* $h $S M" =P F~ $K $D $$ $F $O 5, @) $, $[ $H $s $I $J $$ y 2 !# $h $C $F !" F| K\ $+ $i 3F 9q $X <B Au $r Ds 6! $7 9W 8% $9 $k $3 $H $O =E MW $G $" $k $H 9M $( $k !# K\ 9F $G $O 2f !9 $N 9T $C $? 4.4BSD %+ !< %M %k $K $* $1 $k ipsec $N <B Au $K $D $$ $F =R $Y $k !# 0J 2< $G $O ipsec $N ;E MM $K $D $$ $F 35 @b $7 $? $" $H !" <B Au $N 35 N, $* $h $S <B 9T @- G= $N 4J C1 $J I> 2A $K $D $$ $F =R $Y $k !# 2 ipsec $N ;E MM 2.1 ;E MM $N 35 MW ipsec $N ;E MM $O Bg $- $/ $o $1 $F AH(Authentication Header) $H ESP(Encapsulated Securit y P a y- load) $N $U $? $D $K J, $1 $i $l $k !# rfc1826 [A tkinson 95a] $G 5, Dj $5 $l $k AH $O !" %Q %1 %C %H $, 2~ cb / 56 B$ $5 $l $F $$ $J $$ $3 $H $r J] >Z $9 $k $? $a $N %W %m %H %3 %k $G $" $k !# Aw ?. B& $G MD5 $J $I $N %O %C %7 %e 4X ?t $r MQ $$ $F 7W ;; $7 $? 0E 9f %A %’ %C %/ %5 %‘ $r %Q %1 %C %H $K IU 2C $7 !" <u ?. B& $G 8! >Z $9 $k !# rfc1827 [Atkinson 95b] $G 5, Dj $5 $l $k ESP $O !" %Q %1 %C %H $N Fb MF $, ES Cf 7P O) >e $G Ep D0 $5 $l $k $3 $H $r KI $0 $? $a $N %W %m %H %3 %k $G $" $k !# Aw ?. B& $G DES $J $I $N 0E 9f %" %k %4 %j %: %‘ $r MQ $$ $F %Q %1 %C %H A4 BN $r 0E 9f 2= $7 !" <u ?. B& $G I| 9f $9 $k $3 $H $G %Q %1 %C %H $N Fb MF $r Ep D0 $+ $i <i $k !# ESP $K $O IP %Q %1 %C %H $N %Z %$ %m !< %I It $N $_ $r 0E 9f 2= $9 $k %H %i %s %9 %] !< %H %b !< %I $H !" IP %X %C %@ $r IP %Q %1 %C %H A4 BN $r 0E 9f 2= $7 $F 30 B& $K ?7 $? $J IP %X %C %@ $r IU 2C $9 $k %H %s %M %k %b !< %I $N $U $? $D $, $" $k !# AH/ESP $I $A $i $N %W %m %H %3 %k $b !" Aw ?. B& $H <u ?. y 2 Crypto Law Surv ey [Ko ops 97] $K $h $l $P !" 0E 9f @= IJ $N M" =P $G 50000 1_ 0J >e $N BP 2A $r F@ $k >l 9g $K $N $_ 5v 2D $, I, MW !# |1|

B& $G 0E 9f 80 $r Hk L) N" $K =j ;} $7 $F $$ $k $3 $H $r 2> Dj $7 $F $$ $k !# IT FC Dj B? ?t $N Aj <j $H ipsec $r MQ $$ $F DL ?. $r 9T $& >l 9g !" 80 8r 49 %W %m %H %3 %k $, I, MW $H $J $k $, !" $3 $l $O ipsec <+ BN $N ;E MM $H $O FH N) $K Dj 5A $5 $l $k $3 $H $H $J $C $F $$ $k !# y 3 AH/ESP $K $* $1 $k 3F %O %C %7 %e 4X ?t $d 0E 9f %" %k %4 %j %: %‘ $N MQ $$ J} $K $D $$ $F $O !" 8D JL $N rfc $, H/ 9T $5 $l $k $3 $H $H $J $C $F $$ $k !# 8= :_ $N $H $3 $m rfc $K $J $C $F $$ $k $N $O !" AH $K $D $$ $F $O k ey ed MD5 [Metzger and Simpson 95] !" k ey ed SHA $H HMA C MD5 !" ESP $K $D $$ $F $O DES CBC %b !< %I [Karn et al. 95] $G $" $k !# 2.2 ;E MM $N JQ A+ ipsec $N ;E MM $K $O Bg $- $/ $o $1 $F 2 $D $" $k !# stan- dard track rfc $G $" $k rfc1825 $+ $i rfc1829 $G Dj 5A $5 $l $F $$ $k $b $N ( 0J 2< 5l ;E MM ) $H !" ipsec working group $K $h $k internet draft $G Dj 5A $5 $l 8= :_ ?3 5D Cf $N draft-IETF-ipsec-* ( 0J 2< ?7 ;E MM ) $, $" $k !# 5l ;E MM $H ?7 ;E MM $N 0c $$ $O <g $H $7 $F %j %W %l %$ %" %? %C %/ $K BP $9 $k 6/ EY $N 8~ >e $G $" $k !# ?7 ;E MM $K 4X $7 $F $O !" 8= :_ $b Bg $- $J 4p K\ %I %- %e %a %s %H $N 2~ Dj $, 9T $o $l $F $$ $k !# 1997 G/ 3 7n $K 0l EY %I %- %e %a %s %H 72 $, =‘ Hw $5 $l $? $, !" 1997 G/ 8 7n $N IETF $r A0 $K %I %- %e %a %s %H $O 40 A4 $K F~ $l 49 $( $i $? !# 8= :_ $N ?7 ;E MM $O draft-IETF-ipsec-doc-roadmap-01.txt $K $O $8 $^ $k %I %- %e %a %s %H 72 $G Dj 5A $5 $l $F $$ $k !# 8= :_ $N ?7 ;E MM $O 1997 G/ 8 7n $N IETF $K $* $$ $F 5D O@ $5 $l $k !# <B Au $K :] $7 !" $o $l $o $l $O $^ $: 5l ;E MM $r <B Au $7 !" ?7 ;E MM $, Mn $A Ce $- <! Bh 0\ 9T $9 $k !" $H $$ $& %9 %H %i %F %8 $r $H $C $? !# 8= :_ F| K\ $G F~ <j 2D G= $J B> $N <B Au $O A4 $F 5l ;E MM $K 4p $E $$ $F $$ $k $3 $H !" ?7 ;E MM $, 80 8r 49 %W %m %H %3 %k $N B8 :_ $r 2> Dj $7 $F $D $/ $i $l $F $$ $k $? $a @h $K 5l ;E MM $N %+ !< %M %k $N >e $G 80 8r 49 %G !< %b %s $r :n @. $7 $F $+ $i ?7 ;E MM $K 0\ 9T $7 $? J} $, 9% $^ $7 $$ $3 $H !" $J $I $, M} M3 $G $" $k !# $3 $N $? $a !" K\ 9F $G $O FC $K ;X Dj $7 $J $$ $+ $. $j 5l ;E MM $K $D $$ $F <h $j 07 $C $F $$ $k !# 1997 G/ 8 7n $N IETF $N 7k 2L $r $_ $F !" ?7 ;E MM $K $^ $D $o $k 9M ;! $* $h $S <B Au $N 0\ 9T $r 9T $$ $? $$ !# 3 <B Au 2f !9 $O 0J 2< $N 3 %W %i %C %H %[ !< %‘ 8~ $1 $N IPsec %Q %C %1 !< %8 $r <B Au !" G[ I[ $7 $F $$ $k : � F reeBSD 2.2.1-RELEASE (IPv4) � F reeBSD 2.2.1-RELEASE + WIDE Hy- drangea IPv6 %Q %C %1 !< %8 (IPv4/v6) � BSD/OS 3.0 + WIDE Hydrangea IPv6 %Q %C %1 !< %8 (IPv4/v6) K\ 9F $N <B Au $O !" 4.4BSD UNIX %+ !< %M %k Fb $N TCP/IP =h M} It $K BP $9 $k JQ 99 $H $7 $F <B 8= $5 $l $F $$ $k !# <B Au $N 35 MW $r ?^ 1 $K <( $9 !# $J $* !" 0J 2< $G $O 4J C1 $N $? $a !" FC $K ;X Dj $7 $J $$ 8B $j IPv4 >e $G $N <B Au $K y 3 80 8r 49 %W %m %H %3 %k $K 4X $7 $F $O K\ 9F $G $O <h $j 07 $o $J $$ !# ?^ 2 ?t <n $D $J $. %X %C %@ ( Nc ) $D $$ $F =R $Y $k !# 3.1 F~ NO %Q %1 %C %H $N =h M} %Q %1 %C %H $, %$ %s %? %U %’ !< %9 $+ $i ip input $K E~ Ce $9 $k $H !" ip input $G $O %W %m %H %3 %k HV 9f $K $h $k =h M} $N $U $j $o $1 $, 9T $o $l $k !# AH $* $h $S ESP $K $O $= $l $> $l 8G M- $N %W %m %H %3 %k HV 9f $, M? $( $i $l $F $$ $k $N $G $= $l $K => $$ AH $* $h $S ESP $N =h M} It $X $H =h M} $, EO $k !# AH $N =h M} It $G $O !" <u $1 <h $C $? %Q %1 %C %H $N 0E 9f %A %’ %C %/ %5 %‘ $r 7W ;; $7 !" %Q %1 %C %H Fb $K 5- O? $5 $l $F $$ $k Aw ?. B& $G 7W ;; $5 $l $? 0E 9f %A %’ %C %/ %5 %‘ $N CM $H Hf 3S $r 9T $& !# %A %’ %C %/ %5 %‘ $N CM $, @5 $7 $1 $l $P !" AH $N $? $a $N %X %C %@ $r Gm $7 $H $j !" <! $N %W %m %H %3 %k =h M} $X @) 8f $r 0\ $9 !# ESP $N =h M} It $G $O !" <u $1 <h $C $? %Q %1 %C %H $N I| 9f 2= $r 9T $& !# I| 9f 2= $N 8e ESP $N $? $a $N %X %C %@ $r Gm $7 $H $j !" <! $N %W %m %H %3 %k =h M} $X @) 8f $r 0\ $9 !# G’ >Z $d I| 9f 2= $K <: GT $7 $? >l 9g $d !" I, MW $J 0E 9f 80 $, B8 :_ $7 $J $$ >l 9g $K $O !" %Q %1 %C %H $O GK 4~ $5 $l $k !# G’ >Z $d I| 9f 2= $K @. 8y $7 $F $b !" FO $$ $? %Q %1 %C %H $N >u BV $, 3F TCP @\ B3 $d UDP $N %] !< %H Kh $K Dj $a $? 0E 9f DL ?. %] %j %7 $K 9g CW $7 $J $1 $l $P !" %Q %1 %C %H $O GK 4~ $5 $l $k !# 3.2 =P NO %Q %1 %C %H $N =h M} =P NO %Q %1 %C %H $K 4X $9 $k ipsec $N =h M} $O !" ip output $N Kv Hx $G 9T $o $l $k !# ip output Kv Hx $G =P NO $9 $Y $- %Q %1 %C %H $, 3N Dj $7 $? $N $A !" ESP !" AH $N =g $G =h M} $r 9T $& !# ESP $K $h $k 0E 9f 2= $, I, MW $J >l 9g !" ;X Dj $5 $l $? 0E 9f %" %k %4 %j %: %‘ $H 80 4I M} It $K EP O? $5 $l $F $$ $k 80 $H $r MQ $$ $F %Q %1 %C %H $N 0E 9f 2= $r 9T $& !# AH $K $h $k G’ >Z %G !< %? $N IU 2C $, I, MW $J >l 9g !" ;X Dj $5 $l $? G’ >Z J} <0 $K $b $H $E $$ $F %Q %1 %C %H $K JQ 99 $r 2C $( $k !# ESP/AH $N $? $a $N A‘ :n $N :] !" 0E 9f 2= $d G’ >Z $, I, ?\ $G $" $k $N $K 80 $, B8 :_ $7 $J $$ >l 9g !" %Q %1 %C %H $O =P NO $5 $l $: $K GK 4~ $5 $l $k !# 3.3 >e 0L AX $N =$ @5 8= :_ F~ <j 2D G= $J 4.4BSD %Y !< %9 $N UNIX $N B? $/ $G $O !" TCP =h M} It $G 7P O) MTU C5 :w $N 7k 2L $r 9M N8 $7 $F $$ $k !# $3 $N $? $a $K TCP =h M} It $G $O !" TCP $N %G !< %? It $K MQ $$ $k $3 $H $N $G $- $k NN 0h $r 7P O) MTU $H 2< 0L AX $N %X %C %@ %5 %$ %: $+ $i 7W ;; $; $M $P $J $i $J $$ !# ipsec $N <B Au $r 9T $& >l 9g !" AH $d ESP $N %X %C %@ $N Bg $- $5 $r 9M N8 $7 $F $* $+ $M $P $J $i $J $$ !# $3 $N $? $a !" TCP =h M} It $G !V $3 $N %Q %1 %C %H $O 0E 9f 2= $5 $l $k $+ $I $& $+ !W $r A0 $b $C $F H= JL $7 !" AH $d ESP $N %X %C %@ D9 $r F@ $F TCP %G !< %? It $N D9 $5 $r 7W ;; $; $M $P $J $i $J $$ !# 3.4 IPv4 $H IPv6 $K $h $k 0c $$ AH $* $h $S ESP $O !" IPv6 $G 2> Dj $5 $l $F $$ $k ?t <n $D $J $. $N %X %C %@ 9= B$ [Deering and Hinden 95] $r 2> |2|

?^ 1 <B Au $N 35 MW Dj $7 $F $$ $k ( ?^ 2) !# %W %m %H %3 %k %X %C %@ $, ?t <n $D $J $. $N 9= B$ $K $J $C $F $$ $k >l 9g !" 4u K> $N %W %m %H %3 %k %X %C %@ $r $_ $D $1 $k $? $a $K %X %C %@ $N 8! :w $, I, MW $K $J $k !# Nc $( $P !" ?^ 2 $G TCP %X %C %@ $N M- L5 $r D4 $Y $k $? $a $K $O !" IPv6 %X %C %@ $+ $i =g $K %X %C %@ $r DI $o $M $P $J $i $J $$ !# 4.4BSD $N IPv4 =h M} It $G $O !" ?t <n $D $J $. $N %W %m %H %3 %k %X %C %@ $N =h M} $K 4X $7 $F FC $K 9M N8 $r $7 $F $$ $J $$ $? $a !" AH/ESP $N F3 F~ $K $H $b $J $$ ?t <n $D $J $. %X %C %@ $r 8! :w $9 $k =h M} $r DI 2C $; $M $P $J $i $J $$ !# IPv6 $N >l 9g $N =h M} $O IPv6 =h M} It $N 9= @. $K $h $k $, !" :# 2s Mx MQ $7 $? WIDE Hydrangea $N >l 9g FC JL $N 9M N8 $O $J $$ !# :# 2s $N <B Au $N >l 9g $K $O !" FC $K =h M} $r HF MQ 2= $; $: AH/ESP $N $? $a $@ $1 $K ?t <n $D $J $. %X %C %@ $N 8! :w 5! 9= $r 4^ $a $F $" $k !# ?t <n $D $J $. %X %C %@ $N <h 07 $$ $r 9b B. 2= $9 $k J} K! $H $7 $F $O !" Nc $( $P 0J 2< $, 9M $( $i $l $k : � mbuf $N Fb It $X $N smart p oin ter $H $7 $F F/ $/ 9= B$ $r =‘ Hw $7 !" ?t <n $D $J $. %X %C %@ $N 8! :w 2s ?t $r 8: $i $9 !# � %Q %1 %C %H <u ?. $N D> 8e $K mbuf $r 3F ?t <n $D $J $. %X %C %@ Kh $K J, 3d $9 $k !# ?t <n $D $J $. %X %C %@ $N =h M} $N 8z N( 2= $O !" IPv6 =h M} It $N <B Au $N :] $K $b =E MW $G $" $k !# :# 8e !" mbuf <+ BN $N 2~ NI $b 4^ $a $? 5D O@ $r 9T $$ $? $$ !# 3.5 @- G= I> 2A K\ 9F $N F reeBSD 2.2.1-RELEASE >e $N <B Au $r MQ $$ !" IPv4 >e $G 5l ;E MM $N ipsec $r MQ $$ ftp $K $h $k @- G= I> 2A $r 9T $C $? !# ESP $N 0E 9f %" %k %4 %j %: %‘ $H $7 $F $O DES CBC %b !< %I ( 80 $O 8 %P %$ %H ) !" AH $N 0E 9f %A %’ %C %/ %5 %‘ %" %k %4 %j %: %‘ $H $7 $F $O k ey ed MD5( 80 $O 8 %P %$ %H ) $r MQ $$ $? !# B, Dj $K MQ $$ $? 7W ;; 5! $N CPU $O 7W ;; 5! A $, 486DX2-66MHz !" B $, AMD 5x86- 100MHz $G $" $k !# ethernet %+ !< %I $O ISA bus $b $7 $/ $O PC %+ !< %I %$ %s %? %U %’ !< %9 7P M3 $G @\ B3 $5 $l $F $$ $k !# B, Dj 7k 2L $r I= 1 $K <( $9 !# I= $h $j !" ESP $K $h $k %Q %1 %C %H $N 0E 9f 2= $r 9T $C $? >l 9g !" %* !< %P %X %C %I $, Hf 3S E* 9b $/ $J $k $H $$ $& $3 $H $, $o $+ $k !# ;n $_ $K !" ssh y 4 $K $h $k DL ?. ;~ 4V $b I> 2A $7 y 4 T atu Ylo enen $K $h $k 0E 9f DL ?. %D !< %k !# <B Au $O ftp://ftp.cs.hut.fi/pub/ssh/ $+ $i F~ <j 2D G= !# $F $_ $? $H $3 $m !" AH+ESP $r MQ $$ $? >l 9g $H $[ $\ F1 MM $N 7k 2L $, F@ $i $l $? !# $3 $l $h $j !" 2f !9 $N ipsec <B Au $, ( @_ 7W >e $N 8m $j $J $I $G ) IT MW $K CY $$ $o $1 $G $O $J $$ $3 $H $, $o $+ $k !# ESP $r Mx MQ $7 $? >l 9g $N DL ?. B. EY $r 9b B. 2= $9 $k $3 $H $, K> $^ $l $k !# <g $H $7 $F %Q %1 %C %H $N 0E 9f 2= $K ;~ 4V $, $+ $+ $C $F $$ $k $b $N $H ;W $o $l $k $? $a !" :# 8e DES =h M} It $N 8+ D> $7 $^ $? $O F~ $l 49 $( $r 8! F$ $7 $? $$ !# 3.6 Aj 8_ @\ B3 @- 1997 G/ 7 7n 7 F| $+ $i 4 F| 4V !" WIDE IPv6/whips working group $N 9g =I $K $* $$ $F 3F ;2 2C AH ?% $K $h $k ipsec <B Au $N Aj 8_ @\ B3 @- %F %9 %H $r 9T $C $? !# IPv4/v6 >e $K $* $1 $k 5l ;E MM $N AH $d ESP $N Aj 8_ @\ B3 @- $r !" ping !" ttcp y 5 $* $h $S telnet Ey $r MQ $$ $F 8! >Z $7 $? !# :G =* E* $K $O ;2 2C $7 $? A4 $F $N <B Au $, !" $* $N $* $N $N DL ?. 2D G= $J Aj <j A4 $F $K $D $$ $F DL ?. $K @. 8y $7 $? !# Aj 8_ @\ B3 @- ;n 83 $K $* $$ $F Ld Bj $H $J $C $? E@ $r 5s $2 $F $* $/ !# � AH $K $* $1 $k IPv4 %X %C %@ $N <h $j 07 $$ rfc1826 [Atkinson 95a] $G $O !" AH $N 0E 9f %A %’ %C %/ %5 %‘ 7W ;; ;~ $K IPv4 %X %C %@ $N $I $3 $r L5 ;k $7 $F 7W ;; $9 $Y $- $+ L@ 3N $K 5, Dj $7 $F $$ $J $$ !# $3 $N $? $a !" 7W ;; $5 $l $k 0E 9f %A %’ %C %/ %5 %‘ $, <B Au $K $h $j 0[ $J $C $? !# 5D O@ $7 $? 7k 2L !" 0J 2< $N %U %# !< %k %I $r L5 ;k $9 $k $3 $H $K Mn $A Ce $$ $? : IP chec ksum !" TTL !" t yp e of ser- vice !" fragmen t o�set !" ags IPv6 $N >l 9g !" IPv6 $N ;E MM $K $* $$ $F %k !< %? $, IPv6 %X %C %@ $r =q $- 49 $( $k 2D G= @- $N $" $k >l 9g $r $9 $Y $F Ns 5s $7 $F $$ $k $? $a !" IPv4 $N >l 9g $N $h $& $J Ld Bj $O H/ @8 $7 $J $+ $C $? !# � AH/ESP $N 80 D9 $N <h $j 07 $$ 0l It $N <B Au $O 80 D9 $, FC Dj $N D9 $5 $G $" $k $3 $H $r 2> Dj $7 $F $$ $? !# $3 $N $? $a !" @\ B3 @- ;n 83 $K $* $$ $F $O DL ?. Aj <j $K 1~ $8 $F $* 8_ $$ $K Mx MQ 2D G= $J 80 D9 $r A* Br $7 $? !# Aj 8_ @\ B3 @- ;n 83 $K $D $$ $F $O JL ES !" $h $j >\ $7 $/ H/ I= $9 $k $3 $H $H $7 $? $$ !# y 5 tcp $* $h $S udp $N %G !< %? E> Aw B. EY $r B, $k %D !< %k !# |3|

I= 1 ftp $K $h $k %U %! %$ %k E> Aw B. EY (KBytes/sec) ipsec %b !< %I ( ;2 9M ) ssh %G !< %? E> Aw J} 8~ $J $7 AH ESP AH+ESP DES A ! B 708.2 507.6 207.8 190.6 181.2 A B 814.9 567.7 224.5 196.6 197.8 ?^ 3 ipsec $N %l %$ %d %j %s %0 4 9M ;! 4.1 %Q %1 %C %H =P NO ;~ $N %Q %1 %C %H GK 4~ K\ <B Au $G $O !" 3.2 @a $K =R $Y $? $h $& $K !" ipsec $N =h M} $, I, ?\ $G $" $k $K $b $+ $+ $o $i $: ESP/AH $N $? $a $N 0E 9f 80 $, B8 :_ $7 $J $+ $C $? >l 9g !" %Q %1 %C %H $r %M %C %H %o !< %/ $X =P NO $; $: $K GK 4~ $7 $F $$ $k !# JL $N <B Au J} K! $H $7 $F $O !" %Q %1 %C %H $r GK 4~ $; $: $K %- %e !< $K $D $J $$ $G J] B8 $7 $F $* $- !" 0E 9f 80 $, EP O? $5 $l $? $H $- $K DI $C $F =P NO $9 $k $3 $H $b 9M $( $i $l $k !# 8e <T $N >l 9g $K $O !" %- %e !< $N BT $A $, TCP $N >u BV 5! 3# $K M? $( $k 1F 6A $d !" %a %b %j >C Hq $K 4X $9 $k Cm 0U ?< $$ 9M ;! $, I, MW $K $J $k !# FC $K !" 0E 9f 80 $, D9 4| 4V $K $o $? $j EP O? $5 $l $J $+ $C $? >l 9g !" %+ !< %M %k 6u 4V $N %a %b %j $, 8O 3i $9 $k $3 $H $, 9M $( $i $l $k !# $3 $N $? $a !" :# 2s $N <B Au $G $O A0 <T !" $9 $J $o $A C1 =c $K %Q %1 %C %H $r GK 4~ $9 $k J} ?K $r A* Br $7 $? !# 4.2 ipsec $N %l %$ %d =P NO %Q %1 %C %H $K BP $9 $k 0E 9f 2= / G’ >Z $N =h M} $O !" 4.4BSD $N %M %C %H %o !< %/ %3 !< %I $N 9= B$ >e !" <c 43 Lq 2p $G $" $k !# ipsec $O %l %$ %d %j %s %0 E* $K IP AX $H $[ $\ F1 0L CV !" $^ $? $O IP AX $N ES Cf $K 0L CV $9 $k $H 9M $( $F $h $$ !# $" $k $$ $O !" ipsec $O IP $K BP $9 $k 3H D% $G $" $k !" $H M} 2r $7 $F $b $h $$ !# BP $7 $F !" ipsec $G $N 80 4I M} $O @\ B3 Aj <j $4 $H $b $7 $/ $O TCP/UDP $N @\ B3 $4 $H $K 9T $& $3 $H $H $J $C $F $$ $k $? $a !" 4I M} >p Js $O <B Au >e socket 9= B$ BN $H 4X O" $E $1 $k $3 $H $, K> $^ $7 $$ !# IP AX $G $O K\ Mh socket 9= B$ BN $G 4I M} $5 $l $k @\ B3 $K 4X $9 $k >p Js $r I, MW $H $7 $J $$ $N $G !" 4.4BSD $N <B Au $G $O ip output $K $O socket 9= B$ BN $O EO $i $J $$ !# $3 $N $? $a K\ <B Au $G $O !" mbuf 9= B$ BN $N Cf $N L$ ;H MQ %U %# !< %k %I $K socket 9= B$ BN $X $N %] %$ %s %? $r 5- O? $9 $k $3 $H $H $7 $? !# TCP $d UDP $J $I $N >e 0L AX $G $3 $N %] %$ %s %? $r @_ Dj $7 !" ip output $+ $i AH/ESP $N =h M} $r 8F $S =P $9 :] $K 0z ?t $H $7 $F socket 9= B$ BN $X $N %] %$ %s %? $r EO $7 $F $$ $k !# 4.3 1? MQ >e $N Ld Bj 9- 0h $G $N ipsec 1? MQ $r 9T $& :] $K $O !" 80 8r 49 $, :G Bg $N Ld Bj $H $J $k $@ $m $& !# IETF ipsec w orking group $K $* $$ $F $O !" IKMP(Internet Key Managemen t Proto col) $r I8 =‘ 2= $9 $k $3 $H $, 9g 0U $5 $l $F $$ $k !# $7 $+ $7 !" IKMP $N ;E MM $O $$ $^ $@ Dj $^ $C $F $$ $J $$ !# $3 $N $? $a !" 0l It $N ipsec <B Au $G $O !" IKMP $N I8 =‘ 2= $r BT $? $: $K B> $N 80 8r 49 %W %m %H %3 %k $r Mx MQ $7 $F $$ $k !# :# 8e $N I8 =‘ 2= 2a Dx $K Cm L\ $7 $? $$ !# $^ $? !" 80 8r 49 %W %m %H %3 %k $, 9- $/ Mx MQ $5 $l $k $h $& $K $J $C $? >l 9g !" 80 8r 49 $N $? $a $N ;~ 4V $K $h $k TCP %; %C %7 %g %s 3N N) ;~ 4V $N 1d $S $J $I $, M= A[ $5 $l $k !# Aa 4| $K 9- 0h $G $N 80 8r 49 %W %m %H %3 %k 1? MQ ;n 83 Ey $r 9T $$ !" $3 $l $i $N 1F 6A $r 9M ;! $7 $? $$ !# 5 $^ $H $a K\ 9F $G $O !" 4.4BSD UNIX %+ !< %M %k $G $N ipsec(IP security proto col) $N <B Au $K 4X $7 $F =R $Y $? !# 2f !9 $N <B Au $O IPv4/v6 $N N> J} $r %5 %] !< %H $7 !" 8= :_ 0B Dj $7 $F 2T F/ $7 $F $$ $k !# :# 8e F0 E* 80 8r 49 4X O" $N @0 Hw $r 9T $$ !" 9- 0h 1? MQ ;n 83 $r DL $7 $F ipsec $N <B MQ @- $r 9M ;! $7 $? $$ !# 80 8r 49 $K 4X $7 $F $O JL ES G* 59 $+ $i Js 9p $, $" $k $O $: $J $N $G [ G* 59 $[ $+ 97] ;2 >H $5 $l $? $$ !# ;2 9M J8 8% [Atkinson 95a] R. Atkinson. IP Authentication Header. rfc1826, August 1995. [Atkinson 95b] R. Atkinson. IP Encapsulating Security Pa yload (ESP). rfc1827, August 1995. [Atkinson 95c] R. Atkinson. Security Architecture for the Internet Proto col. rfc1825, August 1995. [Deering and Hinden 95] S. Deering and R. Hinden. In- ternet Proto col, V ersion 6 (IPv6) Sp eci�cation. RFC 1883, December 1995. [Karn et al. 95] P . Karn, P . Metzger, and W. Simpson. The ESP DES-CBC T ransform. rfc1829, August 1995. [Ko ops 97] Bert-Jaap Ko ops. Crypto Law Survey v er- sion 9.4. http://cwis.kub.nl/~frw/people/koops/ lawsurvy.htm , July 1997. [Metzger and Simpson 95] P . Metzger and W. Simpson. IP Authenticaiton using Keyed MD5. rfc1828, Au- gust 1995. [ G* 59 $[ $+ 97] G* 59 CN 9’ , 0K F# =c 0l O: , =j ?? M} M: . 9- 0h IPsec $N $? $a $N 80 8r 49 %G !< %b %s $N <B Au $H I> 2A . F| K\ %= %U %H %& %’ %" 2J 3X 2q Bh 14 2s Bg 2q , Sep. 1997. |4|