B4 6H O@ J8 Bj L\ 0E 9f 2= %" %k %4 %j %: %‘ $N F0 E* A* Br $K 4X $9 $k 8& 5f ;X F3 65 <x =j ?? M} M: 65 <x 7D Xf 5A =N Bg 3X M} 9) 3X It EE 5$ 9) 3X 2J 1995 G/ EY 69208149 G* 59 CN 9’

O@ J8 MW ;] 7D Xf 5A =N Bg 3X M} 9) 3X It !} Fb MF $N MW ;] $O Ls 600 ;z 3X 2J 3X @R HV 9f ;a L> ( O@ J8 Bj L\ ) EE 5$ 9) 3X 69208149 G* 59 CN 9’ 0E 9f 2= %" %k %4 %j %: %‘ $N F0 E* A* Br $K 4X $9 $k 8& 5f 8= :_ $N 0E 9f DL ?. J} <0 $G $O , <u ?. <T $O 0E 9f 2= $K ;H MQ $5 $l $? %" %k %4 %j %: %‘ $K BP 1~ $7 $? I| 9f 2= $N %" %k %4 %j %: %‘ $r I, $: =j ;} $7 $F $$ $k I, MW $, $" $k . %G !< %? $N Aw ?. <T !& <u ?. <T $O $" $i $+ $8 $a 0E 9f DL ?. $K MQ $$ $k 0E 9f 2= %" %k %4 %j %: %‘ $r 7h $a $k I, MW $, $" $k $N $G , $= $N %" %k %4 %j %: %‘ 0J 30 $N 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F 0E 9f DL ?. $r 9T $& $3 $H $O IT 2D G= $G $" $C $? . $9 $J $o $A , => Mh $N 0E 9f DL ?. $O , Aw ?. <T $, , Aw ?. ;~ $K <u ?. <T $, ;} $C $F $$ $J $$ 0E 9f 2= %" %k %4 %j %: %‘ $b 4^ $a $F G$ 0U $K A* Br $G $- $k $h $& $J =@ Fp @- $r M- $7 $F $$ $J $+ $C $? . 0J >e $N Ld Bj $r 2r 7h $9 $k $? $a $K , K\ O@ J8 $G $O Aw ?. <T $, <u ?. <T $N J] ;} $7 $F $$ $J $$ 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F 0E 9f J8 $r Aw ?. $7 $? :] $b , <u ?. <T $K $h $k I| 9f $, 2D G= $J %7 %9 %F %‘ $N 9= C[ J} K! $r Ds 0F $9 $k . $3 $N %7 %9 %F %‘ $G $O , $O $8 $a $K <u ?. <T $, =j ;} $7 $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ $K 4X $9 $k >p Js $r F~ <j $9 $k $? $a $K , %M %4 %7 %( !< %7 %g %s $r 9T $$ , 0E 9f 2= $7 $? %G !< %? $H , I| 9f 2= %" %k %4 %j %: %‘ $r $^ $H $a $F Aw ?. $9 $k J} K! $r :N Br $7 $F $$ $k . K\ O@ J8 $G $O , EE ;R %a !< %k G[ Aw %7 %9 %F %‘ $K , Ds 0F $9 $k %7 %9 %F %‘ $r AH $_ 9~ $‘ . %$ %s %? !< %U %’ %$ %9 $H $7 $F Emacs >e $G F0 :n $9 $k %a %C %; !< %8 %$ %s %? !< %U %’ %$ %9 $r A* Br $7 , K\ O@ J8 $G Ds 0F $9 $k %7 %9 %F %‘ $K BP 1~ $9 $k $h $& 3H D% $9 $k . $^ $? , 8= :_ $N %^ %k %A %a %G %# %" EE ;R %a !< %k $N I8 =‘ 5, 3J $G $" $k MIME $K $O , 0E 9f 2= %" %k %4 %j %: %‘ $H 0E 9f 2= $5 $l $? %G !< %? $, 0l $D $K $J $C $? 7A BV $, Dj 5A $5 $l $F $$ $J $$ $N $G , K\ O@ J8 $G ?7 $7 $$ 7A BV $r Ds 0F $9 $k .

Summary of Bac helor’s Thesis F acult y of Science and T ec hnology , KEIO UNIVERSITY !} The con ten ts of English summary should b e written in ab out 300 w ords. Course Studen t No. SURNAME, Firstname Title Electrical Engineering 69208149 T omonori Negi Dynamic selection of encryption algorithm Cryptographic message exc hange used to da y assumes that the sender and the receiv er agree on the cipher algorithm they use, and they ha v e prop er encryption/decryption program. Ho w ev er, it is questionable that those t w o parties can agree on the algorithm b eforehand. Before, there is no w a y to select and use the cipher algorithm receiv er do es not ha v e. In this pap er, w e prop ose a proto col and system for enabling dynamic selection of the cipher algorithm. The mailers used b y the sender and the receiv er automatically negotiate on the cipher algorithm they use, using the negotiation proto col prop osed in the pap er. The ciphertext generated b y the sender is sen t to the receiv er together with the prop er decryption program. In prop osed w a y it is not necessery for b oth parties to ha v e a program co de for encryption/decription b eforehand, and negotiation will tak e place automatically . The pap er sho ws the implemen tation based on our mo del EMAAS on the top of e-mail system. The system is implemen ted on Emacs lisp language pro vided b y Emacs editor, as an exten tion to a mail user in terface, Mew. It is con�rmed to w ork su�cien tly e�cien t. The curren t In ternet standard for Multipurp ose In ternet Mail Extensions (MIME) do es not ha v e a sp ec for encapsulating program co de in a message together with the ciphertext. Therefore, in this pap er w e prop ose a new con ten t t yp e of MIME for it, to o.

L\ <! 1 =x J8 1 1.1 $O $8 $a $K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 2 1.2 K\ O@ J8 $N 9= @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 3 2 GX 7J 5 2.1 0E 9f 2= : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.2 96 7b : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.3 0l J} 8~ %O %C %7 %e 4X ?t : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 9 2.4 0E 9f 2= %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.4.1 DES : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.4.2 SAFER : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 16 2.4.3 IDEA : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 2.4.4 FEAL : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 2.4.5 GOST : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 2.4.6 BLO WFISH : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 2.4.7 RSA : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 31 2.4.8 A4 BN E* $J Ld Bj E@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 32 2.5 0E 9f %7 %9 %F %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 2.5.1 PGP : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 35 2.5.2 PEM : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 36 2.5.3 A4 BN E* $J Ld Bj E@ : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 2.6 MIME : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 37 2.6.1 MIME-PEM !& MIME-PGP : : : : : : : : : : : : : : : : : : : : : 43 2.7 Mew : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 44 2.8 0E 9f 2= $N Ld Bj E@ $N $^ $H $a : : : : : : : : : : : : : : : : : : : : : : : : : : : 45 3 %b %G %k 46 3.1 Ld Bj $K BP $9 $k %" %W %m !< %A : : : : : : : : : : : : : : : : : : : : : : : : : : : 47 3.2 EMAAS %b %G %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 50 3.2.1 35 MW : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 50 3.2.2 4p K\ J} ?K : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 51 3.2.3 %M %4 %7 %( !< %7 %g %s : : : : : : : : : : : : : : : : : : : : : : : : : : : 52 4 <B Au 57 4.1 E-Mail G[ Aw %7 %9 %F %‘ $K $* $1 $k EMAAS $N <B Au : : : : : : : : : : : : : : : 58 4.2 E-Mail G[ Aw $K $* $1 $k %M %4 %7 %( !< %7 %g %s : : : : : : : : : : : : : : : : : : : 62 i

4.3 0E 9f 2= %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 66 4.4 <B Au $9 $k :] $N A0 Ds : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 67 4.5 %7 %9 %F %‘ $N <B Au : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 69 4.6 F0 :n Nc : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 72 5 I> 2A !& 8! F$ 76 5.1 Emacs-Lisp $G 5- =R $5 $l $? DES $H SAFER : : : : : : : : : : : : : : : : : : 77 5.1.1 DES !& SAFER $N %W %m %0 %i %‘ %5 %$ %: : : : : : : : : : : : : : : : : : 77 5.1.2 <B 9T ;~ 4V : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 78 5.2 ;H $$ $d $9 $5 !& =@ Fp @- : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 80 6 :# 8e $N 2] Bj 85 7 7k O@ 90 <U <- 92 A %7 %9 %F %‘ $N <B 9T Nc 93 ;2 9M J8 8% 111 ii

?^ L\ <! 2.1 Hk L) 80 0E 9f 7O : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 6 2.2 8x 3+ 80 0E 9f 7O : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 7 2.3 F eistel net w ork : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 10 2.4 DES $N 0E 9f 2a Dx : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 12 2.5 DES 4X ?t f ( R ; K ) : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 13 2.6 CBC %b !< %I : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 2.7 CFB %b !< %I : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 14 2.8 OFB %b !< %I : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 2.9 SAFER K-64 $N 0E 9f 2= 2a Dx : : : : : : : : : : : : : : : : : : : : : : : : : : 17 2.10 1 Encrypting Round : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 17 2.11 SAFER K-64 $N 80 @8 @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : 19 2.12 IDEA 0E 9f 2a Dx : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 20 2.13 FEAL $N 0E 9f 2a Dx : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 23 2.14 FEAL $N 4X ?t f : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 24 2.15 FEAL $N 80 @8 @. : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 25 2.16 FEAL $N 80 @8 @. 4X ?t f K : : : : : : : : : : : : : : : : : : : : : : : : : : : : 26 2.17 GOST 0E 9f 2a Dx ( 1 %i %& %s %I ) : : : : : : : : : : : : : : : : : : : : : : : : 27 2.18 BLO WFISH 0E 9f 2a Dx : : : : : : : : : : : : : : : : : : : : : : : : : : : : 29 2.19 BLO WFISH 4X ?t f : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 30 2.20 CPU @- G= $N 0\ $j JQ $o $j : : : : : : : : : : : : : : : : : : : : : : : : : : : : 33 2.21 DES $N 2r @O ;~ 4V $N 0\ $j JQ $o $j : : : : : : : : : : : : : : : : : : : : : : : : 34 2.22 MUA $H MT A : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 39 3.1 => Mh $N %7 %9 %F %‘ $H Ds 0F $9 $k %7 %9 %F %‘ : : : : : : : : : : : : : : : : : : : : : 51 3.2 Ds 0F $9 $k %b %G %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 52 3.3 %7 %9 %F %‘ $N ;~ 4V 7P 2a : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 53 3.4 Aw ?. <T B& $N negotiation >u BV A+ 0\ ?^ : : : : : : : : : : : : : : : : : : : : : 54 4.1 E-mail G[ Aw %b %G %k : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 60 4.2 Application/emaas : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 61 4.3 E-Mail G[ Aw >e $N %M %4 %7 %( !< %7 %g %s ( Aw ?. <T B& ) : : : : : : : : : : : : : : : 64 4.4 E-Mail G[ Aw >e $N %M %4 %7 %( !< %7 %g %s ( <u ?. <T B& ) : : : : : : : : : : : : : : : 65 4.5 24 bit - 32 bit 3H D% 1 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 70 4.6 24 bit - 32 bit 3H D% 2 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 70 4.7 <B 9T Nc step1 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 73 4.8 <B 9T Nc step2 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 74 iii

4.9 <B 9T Nc step3 (App endix A) : : : : : : : : : : : : : : : : : : : : : : : : : 74 4.10 <B 9T Nc step4 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 75 5.1 E-Lisp $K $h $k DES $H E-Lisp $K $h $k SAFER $N <B 9T ;~ 4V : : : : : : : : : 81 5.2 C $K $h $k DES $H C $K $h $k SAFER $N <B 9T ;~ 4V : : : : : : : : : : : : : : : 82 5.3 32 bit $N %j %9 %H A‘ :n $r $J $/ $7 $? Emacs-Lisp $N DES M= A[ CM : : : : : : : : 83 iv

I= L\ <! 2.1 4{ B8 $N %" %k %4 %j %: %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.2 4{ B8 $N %7 %9 %F %‘ : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 8 2.3 DES $N <e E@ 80 : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 15 2.4 IDEA $N subk ey : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : : 22 2.5 GOST subk ey $N ;H MQ I= : : : : : : : : : : : : : : : : : : : : : : : : : : : : 28 2.6 RF C822 5, 3J $H MIME 5, 3J : : : : : : : : : : : : : : : : : : : : : : : : : 38 2.7 MIME $N Con ten t-T yp e $H %5 %V %? %$ %W : : : : : : : : : : : : : : : : : : : : 43 4.1 1995 G/ $N DES $K $* $1 $k 80 D9 $H 2r @O ;~ 4V $H %3 %9 %H : : : : : : : : : : : : : 69 5.1 DES !& SAFER $N Bg $- $5 : : : : : : : : : : : : : : : : : : : : : : : : : : : 78 5.2 DES $N <B 9T ;~ 4V : Emacs-Lisp VS C : : : : : : : : : : : : : : : : : : : : : 79 5.3 SAFER $N <B 9T ;~ 4V : Emacs-Lisp VS C : : : : : : : : : : : : : : : : : : : 79 5.4 => Mh $N %7 %9 %F %‘ $H EMAAS $N =@ Fp @- : : : : : : : : : : : : : : : : : : : : 84 v

Bh 1 >O =x J8 1

1. =x J8 1.1. $O $8 $a $K 1.1 $O $8 $a $K F| K\ $K $* $$ $F , 1995 G/ $O %$ %s %? !< %M %C %H 85 G/ $H 8@ $o $l $k 0L , %$ %s %? !< %M %C %H $, Cm L\ $5 $l , 5^ B. $K Ia 5Z $7 $? G/ $G $" $C $? . ?7 J9 $N ;f LL $K %$ %s %? !< %M %C %H $H 8@ $& 8@ MU $, 4v $D $b MY $j , %F %l %S $N %K %e !< %9 $G $b Ev $j A0 $N $h $& $K ;H $o $l $k $h $& $K $J $C $? . %$ %s %? !< %M %C %H $O , C/ $G $b 4J C1 $K Mx MQ $9 $k ;v $, $G $- $k , @$ 3& Cf $K D% $j =d $i $5 $l $? %3 %s %T %e !< %? %M %C %H %o !< %/ $G $" $k . %f !< %6 $O %$ %s %? !< %M %C %H $r Mx MQ $7 $F , EE ;R %a !< %k $N 8r 49 $d , %G !< %? %Y !< %9 $X $N %" %/ %; %9 Ey $r 9T $C $F $$ $k . %$ %s %? !< %M %C %H >e $G >& 6H 3h F0 $r ;O $a $k ?M $b =P $F Mh $? . 8= :_ $N %M %C %H %o !< %/ $K $O %; %- %e %j %F %# $N Ld Bj $, B8 :_ $9 $k . $D $^ $j %M %C %H %o !< %/ >e $G $O , >p Js $N Ep D0 $d , >p Js $N 2~ cb , $J $j $9 $^ $7 Ey %M %C %H %o !< %/ $r DL $8 $F IT @5 $, 9T $o $l $k $3 $H $, $" $j , $3 $l $i $K BP $7 $F KI 1R :v $r 9V $8 $J $/ $F $J $/ $F $O $J $i $J $$ . IT @5 9T 0Y $H $7 $F $O <! $N $h $& $J $b $N $, $" $2 $i $l $k . � >p Js $N Ep D0 : DL ?. $, 9T $o $l $F $$ $k 7P O) >e $G , DL ?. $N Fb MF $r Ep $_ 8+ $k $3 $H . � %H %i %U %# %C %/ 2r @O : >p Js $, $I $3 $+ $i $I $3 $X N. $l $F $$ $k $N $+ , $^ $? , $I $N $h $& $J <o N‘ $N >p Js $, N. $l $F $$ $k $N $+ $r 2r @O $9 $k $3 $H . � >p Js $N 2~ cb : DL ?. $, 9T $o $l $F $$ $k 7P O) >e $G , DL ?. Fb MF $r 8N 0U $K JQ 99 $9 $k $3 $H . � B> $N 7W ;; 5! $X $N $J $j $9 $^ $7 : B> $N 7W ;; 5! $N IP %" %I %l %9 $r MQ $$ $F B> $N 7W ;; 5! $K $J $j $9 $^ $9 $3 $H . � B> $N 7W ;; 5! !& %M %C %H %o !< %/ $X $N IT MW $J %a %C %; !< %8 H/ ?. $K $h $k 1? MQ K8 32 : IT I, MW $J %a %C %; !< %8 $r Aw $j , %M %C %H %o !< %/ $d 7W ;; 5! $K 2a >j $J Ii 2Y $r M? $( $k $3 $H . � 7W ;; 5! $X $N IT @5 $J %" %/ %; %9 : K\ Mh $O %" %/ %; %9 $9 $k 8" 8B $, $J $$ 7W ;; 5! $X %" %/ %; %9 $7 , ;q 8; $r Mx MQ $7 $? $j , >p Js $r F~ <j $9 $k $3 $H . � %M %C %H %o !< %/ $N @) 8f >p Js $N 2~ cb !& IT @5 H/ ?. : %M %C %H %o !< %/ $r @) 8f $7 $F $$ $k >p Js $r 2~ cb , $" $k $$ $O IT @5 $K H/ ?. $7 , @5 >o $J 1? 1D $r K8 32 $9 $k $3 $H . $3 $N $h $& $J %M %C %H %o !< %/ $N IT @5 9T 0Y $K BP $9 $k KI 1R <j CJ $H $7 $F , $5 $^ $6 $^ $J J} K! $, Ds 6! $5 $l $F $$ $k . $+ $D $F $O , $3 $l $i $N KI 1R <j CJ $O , 73 Bb $J $I $N FC <l $J AH ?% $@ $1 $N $b $N $G $" $C $? $, , %M %C %H %o !< %/ $, @$ 3& Cf $K 9- $^ $C $? :# , 7h $7 $F 73 Bb $J $I $N FC <l $J AH ?% $@ $1 $N $b $N $G $O $J $/ $J $C $F $- $F $$ $k . 2

1. =x J8 1.2. K\ O@ J8 $N 9= @. 6q BN E* $J %; %- %e %j %F %# 8~ >e $N J} K! $H $7 $F , >p Js $N Ep D0 $K BP $7 $F $O %G !< %? $N 0E 9f 2= , >p Js $N 2~ cb $K BP $7 $F $O 0l J} 8~ %O %C %7 %e 4X ?t $r MQ $$ $? EE ;R =p L> , $J $j $9 $^ $7 $K BP $7 $F $O G’ >Z $J $I $, 9M $( $i $l $F $$ $k . 0E 9f 2= $N J} K! $H $7 $F $O DES, IDEA Ey B? ?t $N J} K! $, Ds 6! $5 $l $F $$ $k . $^ $? EE ;R =p L> $N J} K! , G’ >Z $N J} K! $K BP $7 $F $b B? ?t $N J} K! $, Ds 6! $5 $l $F $$ $k . $3 $l $r AH $_ 9g $o $; $? %7 %9 %F %‘ PGP , PEM Ey $b Ds 6! $5 $l $F $$ $k . 0E 9f 2= $N 9M $( $O , 8E $/ $O 8E Be %( %8 %W %H $N %Q %m ;~ Be $+ $i B8 :_ $9 $k . %8 %e %j %" %9 !& %7 !< %6 $, J8 ;z $r =[ 4D %7 %U %H $7 $F DL ?. $r $7 $? 5- O? $, ;D $C $F $$ $k . $3 $N =[ 4D %7 %U %H $r $9 $k 0E 9f 2= $r %8 %e %j %" %9 !& %7 !< %6 $K $A $J $s $G %7 !< %6 0E 9f $H 8F $s $G $$ $k [crypt]. $= $N 8e , EE ;R 7W ;; 5! $, CB @8 $9 $k $^ $G $O , $$ $/ $D $+ $N Hf 3S E* 4J C1 $J 0E 9f 2= J} K! $, ;H $o $l $F $- $? . C1 J8 ;z 49 ;z <0 0E 9f , B? I= <0 0E 9f , E> CV <0 0E 9f $, $= $l $G $" $k . $7 $+ $7 0J >e $N $h $& $J 4J C1 $J 0E 9f 2= $O , $b $O $d Lr $K $? $? $J $/ $J $C $F $7 $^ $C $? . 8= :_ $G $O , EE ;R 7W ;; 5! $N 7W ;; NO $K Mj $j , EE ;R 7W ;; 5! $, CB @8 $9 $k $^ $G $K ;H $o $l $? 0E 9f J} K! $h $j $O $k $+ $K 7W ;; NL $N B? $$ 0E 9f J} K! $, ?t B? $/ B8 :_ $7 $F $$ $k . $7 $+ $7 , 8= :_ $5 $^ $6 $^ $J %; %- %e %j %F %# $N J} K! $, Ds 6! $5 $l $F $$ $k $K $b $+ $+ $o $i $: , %f !< %6 $O $3 $l $i $r $" $^ $j Mx MQ $; $: , %G !< %? $r $= $N $^ $^ %M %C %H %o !< %/ >e $K N. $7 $F $$ $k . 8= >u $r J| CV $9 $l $P , I, $: %H %i %V %k $, I= LL 2= $7 $F $/ $k $H 9M $( $i $l $k . 8= $K %H %i %V %k $O @8 $8 $F $$ $k $N $G $" $k . $? $@ , %f !< %6 $O $3 $l $i $N %H %i %V %k $r FC <l $J >l 9g $N $h $& $K 9M $( , <+ J, $K $O %H %i %V %k $, 9_ $j 3] $+ $C $F Mh $J $$ $H ;W $C $F $$ $k . IT @5 9T 0Y $K BP $9 $k %f !< %6 $N G’ <1 $, 4E $$ $H $$ $& E@ $b $" $k $, , $= $l 0J >e $K , 8= :_ Ds 6! $5 $l $F $$ $k %; %- %e %j %F %# 3N J] $N J} K! $O , (1) IT F) L@ $G J, $+ $j $K $/ $$ , (2) J# ;( $J A‘ :n $, I, MW $G $" $j ;H $$ $K $/ $$ Ey $N Ld Bj $, B8 :_ $9 $k . $3 $N $? $a %f !< %6 $N B? $/ $O %; %- %e %j %F %# BP :v $r $7 $F $$ $J $$ . $^ $? , Ds 6! $5 $l $F $$ $k %; %- %e %j %F %# $N J} K! $r Mx MQ $7 $F $$ $k %f !< %6 $O , $b $C $H =@ Fp @- $K IY $s $@ ;H $$ $d $9 $$ J} K! $r MW 5a $7 $F $$ $k . $= $3 $G , K\ O@ J8 $G $O , 73 Bb $J $I FC <l $J AH ?% $N $? $a $N %; %- %e %j %F %# %7 %9 %F %‘ $G $O $J $/ , 0l HL %f !< %6 $r BP >] $H $7 $? =@ Fp @- $K IY $s $@ C/ $b $, 4J C1 $K ;H $( $k %; %- %e %j %F %# %7 %9 %F %‘ $r Ds 0F $7 , $3 $l $r <B Au $9 $k . 1.2 K\ O@ J8 $N 9= @. K\ O@ J8 $G $O , 2 >O $G 4{ B8 $N 0E 9f 2= %" %k %4 %j %: %‘ (DES $d SAFER Ey ) 5Z $S 4{ B8 $N %; %- %e %j %F %# %7 %9 %F %‘ (PGP $d PEM Ey ) $K $D $$ $F >\ $7 $/ =R $Y $k . $= $7 $F $3 $l $i $N Ld Bj E@ $r ;X E& $7 , $^ $H $a $k . 3 >O $G $O , 2 >O $G 5s $2 $? Ld Bj E@ $r :F EY $^ $H $a $" $2 , 3F Ld Bj E@ $K BP $9 $k 2r 7h J} K! $r =R $Y $k . 3

1. =x J8 1.2. K\ O@ J8 $N 9= @. $= $7 $F , $3 $l $i $N Ld Bj E@ $r 2r 7h $9 $Y $/ , ?7 $? $J %7 %9 %F %‘ $r Ds 0F $7 , ?7 $? $J %7 %9 %F %‘ $N %b %G %k $K $D $$ $F @b L@ $9 $k . 4 >O $G $O , K\ O@ J8 $G Ds 0F $9 $k %7 %9 %F %‘ $N <B Au J} ?K , <B Au J} K! $K $D $$ $F =R $Y $k . $= $7 $F , 5 >O $G %7 %9 %F %‘ $N I> 2A !& 8! F$ $r 9T $$ , 6 >O $G :# 8e $N 2] Bj $K $D $$ $F =R $Y $k . :G 8e 7 >O $G 7k O@ $r =R $Y $k . 4

Bh 2 >O GX 7J 5

2. GX 7J 2.1. 0E 9f 2= ?^ 2.1: Hk L) 80 0E 9f 7O K\ >O $G $O , 0E 9f 2= %" %k %4 %j %: %‘ , 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $? 0E 9f %7 %9 %F %‘ , Mew, MIME $K $D $$ $F 35 @b $7 , 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $N Ld Bj E@ $r =R $Y $k . 2.1 0E 9f 2= 0E 9f 2= $N %" %k %4 %j %: %‘ $O 0J 2< $N 2 <o N‘ $K J, N‘ $5 $l $k . Hk L) 80 0E 9f 7O JL L> , BP >N 0E 9f 2= %" %k %4 %j %: %‘ $H 8F $P $l $k . Hk L) 80 0E 9f 7O $O , 0E 9f 2= $K MQ $$ $k 80 $, I| 9f 2= $K MQ $$ $k 80 $+ $i 7W ;; $G $- $k %" %k %4 %j %: %‘ $G $" $k . Ia DL Aw ?. <T $N 80 K $O , <u ?. <T $N 80 K 0 $H F1 $8 $+ $b $7 $/ $O <u ?. <T $N 80 $+ $i Hs >o $K 4J C1 $K 7W ;; $G $- $k . ?^ 2.1 $K Hk L) 80 0E 9f 7O $N 35 G0 ?^ $r <( $9 . Hk L) 80 0E 9f 7O $O , <+ E> <V $J $I $K ;H $o $l $k HV 9f 9g $o $; $N %A %’ !< %s 80 $K ;w $F $$ $k . Hk L) 80 0E 9f 7O $O , Aw ?. <T $O , %a %C %; !< %8 $r %A %’ !< %s 80 $G %m %C %/ $7 $? H" $K F~ $l $F Aw $j , <u ?. <T $O HV 9f $r 9g $o $; $F %A %’ !< %s 80 $r 3+ $1 , %a %C %; !< %8 $r FI $‘ %$ %a !< %8 $G $" $k . Hk L) 80 0E 9f 7O $G $O , Aw ?. <T !& <u ?. <T $O $" $i $+ $8 $a Fs <T 4V $G ;H MQ $9 $k 80 $r 7h $a $F $* $+ $J $1 $l $P $J $i $J $$ . Hk L) 80 0E 9f 7O $O $5 $i $K 2 $D $N 0E 9f J} K! $K J, N‘ $5 $l $k . 0l $D $O %9 %H %j !< %‘ ( C‘ <! ) 0E 9f $G $" $j , J? J8 � $N Ns $r bit Kh $K 0E 9f 2= $9 $k 0E 9f J} <0 $G $" $k . %9 %H %j !< %‘ 0E 9f 2= %" %k %4 %j %: %‘ $H $7 $F , Da vid Wheeler $K $h $C $F 9M 0F $5 $l $? W AKE , Ron Riv est $K $h $C $F 9M 0F $5 $l $? R C4 , Phil Roga w a y $H Don Copp ersmith $K $h $C $F 9M 0F $5 $l $? SEAL Ey $, $" $k . B> J} $O %V %m %C %/ 0E 9f $G $" $j , J? J8 $N Ns $r $^ $: 8l $K 6h @Z $C $F $+ $i 8l Kh $K 0E 9f 2= $9 $k 0E 9f J} <0 $G $" $k . 8l $O Ia DL blo c k $H 8F $P $l $F $$ $k . %V %m %C %/ 0E 9f 2= %" %k %4 %j %: %‘ $H $7 $F , NBS(National Bureau of Standards) $K $h $C $F 8x <( $5 $l $? DES , Uames Massery $K $h $C $F 9M 0F $5 $l $? SAFER , Xuejia Lai $H James Massey $K $h $C $F Ds 0F $5 $l $? IDEA , Bruce Sc heneier $K $h $C $F 3+ H/ $5 $l $? BLO WFISH $, $" $k . � 0E 9f 2= $5 $l $F $$ $J $$ J8 >O 6

2. GX 7J 2.1. 0E 9f 2= ?^ 2.2: 8x 3+ 80 0E 9f 7O 8x 3+ 80 0E 9f 7O JL L> , Hs BP >N 0E 9f 2= %" %k %4 %j %: %‘ $H 8F $P $l $k . 8x 3+ 80 0E 9f 7O $G $O , Hk L) 80 0E 9f 7O $N %" %k %4 %j %: %‘ $K BP $7 $F , 0E 9f 2= $K MQ $$ $k 80 $, I| 9f 2= $K MQ $$ $k 80 $H 0[ $J $k . 8x 3+ 80 0E 9f 7O $O I| 9f 2= $K MQ $$ $k 80 $, 0E 9f 2= $K MQ $$ $k 80 $+ $i $O 7W ;; $G $- $J $$ %" %k %4 %j %: %‘ $G $" $k . ?^ 2.2 $K 8x 3+ 80 0E 9f 7O $N 35 G0 ?^ $r <( $9 . 8x 3+ 80 0E 9f 7O $O 80 $H >{ A0 $K ;w $F $$ $k . Aw ?. <T $O , %a %C %; !< %8 $r >{ A0 $G %m %C %/ $7 $? H" $K F~ $l $F Aw $j , <u ?. <T $O 80 $G >{ A0 $r 3+ $1 , %a %C %; !< %8 $r FI $‘ %$ %a !< %8 $G $" $k . B> ?M $K BP $7 $F 8x 3+ $9 $k 8x 3+ 80 (public k ey) $H , 7h $7 $F B> ?M $K CN $i $l $F $O $J $i $J $$ Hk L) 80 (secret k ey) $H $$ $& 2 $D $N 80 $, ;H MQ $5 $l $k . 8x 3+ 80 0E 9f $H $7 $F $O , Ron Riv est $H Adi Shamir $H Len Adelman $K $h $C $F 9M 0F $5 $l $? RSA , Rob ert McEliece $K $h $C $F 3+ H/ $5 $l $? McEliece , Di�e $H Hellman $K $h $C $F 3+ H/ $5 $l $? Di�e-Hellman Ey $, $" $k . 0J >e $N 4{ B8 $N 0E 9f 2= %" %k %4 %j %: %‘ $r $^ $H $a $k $H , I= 2.1 $N $h $& $K $J $k . 8= :_ , Hk L) 80 0E 9f 7O !& 8x 3+ 80 0E 9f 7O $N %" %k %4 %j %: %‘ $r MQ $$ $? %7 %9 %F %‘ $H $7 $F , Bh ;0 <T G’ >Z %7 %9 %F %‘ $G $" $k Kerb eros $d , EE ;R %a !< %k $N Hk L) DL ?. J} <0 $G $" $k PEM $d PGP Ey $, B8 :_ $9 $k . Kerb eros $O MIT $G 3+ H/ $5 $l $? Bh ;0 <T G’ >Z %7 %9 %F %‘ $G $" $j , %5 !< %P $H %/ %i %$ %" %s %H 4V $N G’ >Z 5! 9= $r Ds 6! $9 $k . Kerb eros $K $O Hk L) 80 0E 9f 7O $G $" $k DES $, ;H $o $l $F $$ $k . PEM $O 0E 9f , G’ >Z , EE ;R =p L> , 80 4I M} $r Ds 6! $9 $k %7 %9 %F %‘ $G $" $j , Hk L) 80 0E 9f 7O $G $" $k DES $H 8x 3+ 80 0E 9f 7O $G $" $k RSA $, MQ $$ $i $l $F $$ $k . PGP $O , PEM $H F1 MM $N 5! G= $r Ds 6! $9 $k 0l J} $G , 0E 9f 2= $K $O Hk L) 80 0E 9f 7O $G $" $k IDEA $H 8x 3+ 80 0E 9f 7O $G $" $k RSA $, MQ $$ $i $l $F $$ $k . 0J >e , 4{ B8 $N 0E 9f 2= %7 %9 %F %‘ $r $^ $H $a $k $H I= 2.2 $K $J $k . 7

2. GX 7J 2.1. 0E 9f 2= I= 2.1: 4{ B8 $N %" %k %4 %j %: %‘ J, N‘ %" %k %4 %j %: %‘ L> W AKE %9 %H %j !< %‘ 0E 9f R C4 SEAL Hk L) 80 0E 9f 7O DES %V %m %C %/ 0E 9f SAFER IDEA BLO WFISH RSA 8x 3+ 80 0E 9f 7O McEliece Di�e-Hellman I= 2.2: 4{ B8 $N %7 %9 %F %‘ %7 %9 %F %‘ L> %" %k %4 %j %: %‘ Kerb eros DES PEM DES + RSA PGP IDEA + RSA 8

2. GX 7J 2.2. 96 7b 2.2 96 7b 0E 9f 2r FI <T $, , 0E 9f 2= $5 $l $? %G !< %? $r 0E 9f 2r FI $9 $k $3 $H $r 96 7b $H 8F $V . 8= :_ $5 $^ $6 $^ $J 96 7b $, $" $j , 4v $D $+ $r 0J 2< $K <( $9 . 0E 9f J8 $N $_ $K $h $k 96 7b (Ciphertext-only attac k) 0E 9f 2r FI <T $, , 0E 9f J8 $N $_ $r MQ $$ $F 96 7b $9 $k J} K! $G $" $k . A4 80 8! :w $, , $3 $N J} K! $G $" $j , 0E 9f 2r FI <T $O , <h $j F@ $k 80 A4 $F $K BP $7 , 80 $r 0l $D $: $D MQ $$ $F 0E 9f J8 $r I| 9f 2= $7 $F , FC Dj $N 80 $r 8+ $D $1 =P $9 . A4 80 8! :w $O , Aj Ev ?t $N 0E 9f J8 $H , D9 $$ ;~ 4V $, I, MW $G $" $k . 4{ CN $N J? J8 $K $h $k 96 7b (Kno wn-plain text attac k) 0E 9f 2r FI <T $, , Aj Ev ?t $N J? J8 $H $= $l $K BP 1~ $9 $k 0E 9f J8 $r MQ $$ $F 96 7b $9 $k J} K! $G $" $k . A* $s $@ J? J8 $K $h $k 96 7b (Chosen-plain text attac k) 0E 9f 2r FI <T $, , 0E 9f 2r FI <T $N A* Br $K $h $C $F J? J8 $H $= $l $K BP 1~ $9 $k 0E 9f J8 $r MQ $$ $F 96 7b $9 $k J} K! $G $" $k . Eli Biham $H Adi Shamir $K $h $C $F 1990 G/ $K 9M 0F $5 $l $? Di�eren tial Cryptanalysis $O ,Chosen- plain text attac k $N 0l <o $G $" $k . Di�eren tial Cryptanalysis $O , 2 $D $N Hs >o $K ;w DL $C $? J? J8 X, X’ $H $= $l $> $l $K BP 1~ $9 $k 0E 9f J8 Y, Y’ $r A* $S , X $H X’ $N :9 J, ,Y $H Y’ $N :9 J, , $= $7 $F 0E 9f 2= $N J} K! $h $j 80 $r 5a $a $k J} K! $G $" $j , 8= :_ :G $b M% $l $? 0E 9f 2r FI $N J} K! $G $" $k . 2.3 0l J} 8~ %O %C %7 %e 4X ?t %O %C %7 %e 4X ?t $H $O , G$ 0U $N Bg $- $5 $N CM $r , $" $k 0l Dj $N HO 0O Fb $N CM $K JQ 49 $9 $k 4X ?t $G $" $j , 0l J} 8~ %O %C %7 %e 4X ?t $O , x $+ $i y $r 7W ;; $9 $k $N $O 4J C1 $@ $, , y $+ $i x $r F3 $/ $N $O Hs >o $K :$ Fq $G $" $k %O %C %7 %e 4X ?t $G $" $k . $9 $J $o $A , y = f ( x ) $O 9b B. $K 7W ;; $G $- $k $, , y $+ $i y = f ( x 0 ) $H $J $k $h $& $J x 0 $r 7W ;; $9 $k $? $a $N 5U 4X ?t f � 1 $O B8 :_ $; $: , x 0 $r $_ $D $1 $k $K $O 2D G= @- $r A4 $F D4 $Y $J $1 $l $P $J $i $J $$ %O %C %7 %e 4X ?t $G $" $k . 0l J} 8~ %O %C %7 %e 4X ?t $H $7 $F MD2, MD4, MD5 $J $I $, $" $k . 9

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.3: F eistel net w ork 2.4 0E 9f 2= %" %k %4 %j %: %‘ 2.4.1 DES 35 MW DES (Data Encryption Standard) $O 1975 G/ 8 7n 1 F| $K %" %a %j %+ >& L3 >J (NBS (National Bureau of Standards)) $N L> $G 8x <( $5 $l $? . NBS $O 1977 G/ 1 7n 15 F| $K $O @/ I\ 5! 4X $N EE ;; 5! $O DES $r MQ $$ $F %G !< %? $r 0E 9f 2= $9 $k $3 $H $r 5A L3 IU $1 , L1 4V $b $3 $l $K => $& $h $& $K ;X <( $7 $? .[DES] DES $O 8e =R $9 $k F eistel net w ork J} <0 $G $" $j , 64-bit D9 $N blo c k $H 56bit D9 $N 80 $r ;H MQ $7 , 2 $D $N 4p K\ E* $J 0E 9f 2= 5; =Q $G $" $k confusion $H di�usion $N AH $_ 9g $o $; $+ $i @. $k %i %& %s %I $r 16 2s 7+ $j JV $9 . F eistel net w ork D9 $5 n $N blo c k $r n= 2 $N D9 $5 $N blo c k L i � 1 $H R i � 1 $K 2 J, $7 , i CJ 3, L\ $N =P NO L i $H R i $, A0 CJ 3, $N =P NO $+ $i L i = R i � 1 R i = L i � 1 � f ( R i � 1 ; K i ) $K $h $C $F 7h Dj $5 $l $k 0E 9f J} <0 $G $" $k . ( ?^ 2.3) $3 $3 $G , K i $O i CJ 3, L\ $K $* $1 $k 80 $G $" $j , 4X ?t f $O G$ 0U $N 4X ?t $G $" $k . 0E 9f 2= ?^ 2.4 $K DES $N 0E 9f 2= 2a Dx $r <( $9 . Bh 0l $K F~ NO $K BP $7 $F CV 49 I P $r 9T $C $? 8e , 64 bit $N blo c k $r :8 H> J, $N 32 bit $N blo c k ( L 0 ) $H 1& H> J, $N 32 bit $N blo c k ( R 0 ) $K 2 J, $9 $k . Bh Fs 10

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ $K , 80 $+ $i @8 @. $5 $l $? 48 bit Mp ?t K 1 $H R 0 $+ $i 9g @. <0 f ( R 0 ; K 1) $K $h $C $F 32 bit $N Mp ?t R 00 0 $r :n $k . $= $N 8e , R " 0 $H L 0 $N X OR y $r 7W ;; $7 $F R 1 $r :n $j R 0 $r L 1 $H $9 $k . Bh Fs CJ $H F1 MM $N A‘ :n $r 16 2s 7+ $j JV $7 , :G 8e $K 5a $^ $C $? L 16 $H R 16 $r 7k 9g $7 , I P $N 5U E> CV I P � 1 $r $9 $k . $3 $3 $G f ( R ; K ) $O ?^ 2.5 $N $h $& $K $J $k . R $N 32 bit $r 3H Bg E> CV $r 9T $$ 48 bit $H $7 , 48 bit $N K $H $N X OR $r 7W ;; $7 , 6 bit 08 $N 8 AH $K J, $1 $k . 3F 6 bit $r 05 =L JQ 49 $7 $F 4 bit $K $7 , $G $- $? 32 bit $K E> CV $r 9T $$ R " $r =P NO $9 $k . $^ $? , ?^ 2.4 $N 1& B& $N ?^ $O , K 1 !A K 16 $r @8 @. $9 $k <j =g $r <( $7 $F $$ $k . %Q %j %F %# !< %S %C %H $r 8 bit 4^ $s $@ 64 bit $+ $i E> CV (PC-1) $r 9T $$ 56 bit $N K 0 $r :n $j , $3 $l $r 2 J, $7 $F :8 H> J, $N C 0 $H 1& H> J, $N D 0 $r :n $k . <! $K C 0 , D 0 $r 1 bit :8 %7 %U %H (LS1) $7 $F C 1 , D 1 $r :n $j , 7k 9g $5 $; $? 56 bit $r 05 =L E> CV (PC-2) $r 9T $C $F 48 bit $N K 1 $r :n $k . $3 $l $r 7+ $j JV $7 K 16 $^ $G @8 @. $9 $k . I| 9f 2= DES $O BP >N 0E 9f %" %k %4 %j %: %‘ $G $" $k $N $G !" I| 9f 2= $O 0E 9f 2= $N 5U =g $K A‘ :n $9 $l $P $h $$ . DES $N %b !< %I %V %m %C %/ 0E 9f $K $O , %N %$ %: $N B? $$ %A %c %M %k $G Aw ?. $9 $k >l 9g $d , %U %! %$ %k $N 0l It $@ $1 $r I| 9f 2= $7 $J $1 $l $P $J $i $J $$ >l 9g $N $? $a $K , %V %m %C %/ 0E 9f $r Mx MQ $7 $F %9 %H %j !< %‘ 0E 9f $r 9T $& %b !< %I $, $" $k . DES $G $O <! $N %b !< %I $, $" $k . ECB %b !< %I Electronic Co deBo ok mo de F~ NO $N 3F blo c k $r 80 $r ;H $C $F 0E 9f 2= $7 , =P NO $r blo c k $H $7 $F @8 @. $9 $k . $3 $N J} <0 $O , %a %C %; !< %8 $r 0l EY $K 1 blo c k 08 0E 9f 2= $9 $k 4J C1 $J $b $N $G $" $k . $3 $N J} <0 $G 0E 9f 2= $5 $l $? %a %C %; !< %8 $O , blo c k $N ES Cf $, A^ F~ $5 $l $? $+ , $" $k $$ $O :o =| $5 $l $F $b $o $+ $i $J $$ $3 $H $, $" $k . 0l It $N bit $, JQ 99 $5 $l $F $b 1 $D $N 64 bit D9 $N blo c k $, BL L\ $K $J $k $@ $1 $G $9 $‘ $N $G , %N %$ %: $N B? $$ %A %c %M %k $G $N %G !< %? E> Aw $K E, $7 $F $$ $k . y GS B> E* O@ M} OB 11

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.4: DES $N 0E 9f 2a Dx 12

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.5: DES 4X ?t f ( R ; K ) CBC %b !< %I Cipher Blo c k Chaining mo de J? J8 $H A0 $N blo c k $N 0E 9f 2= $5 $l $? CM $H $N 4V $G X OR $r 9T $& . :G =i $N blo c k $K $O $J $s $i $+ $N 4{ CN $N CM $r ;H MQ $9 $k . <! $K , X OR $N 7k 2L $r 80 $r MQ $$ $F 0E 9f 2= $9 $k .( ?^ 2.6) %a %C %; !< %8 $N $I $N bit $b 0E 9f A4 BN $K EA HB $9 $k $? $a , :G 8e $N blo c k $r 0E 9f %F %- %9 %H $, JQ 99 $5 $l $F $$ $J $$ $3 $H $r %A %’ %C %/ $9 $k $? $a $N %A %’ %C %/ %5 %‘ / %7 %0 %M %A %c $H $7 $F ;H MQ $G $- $k . $^ $? , J? J8 $K F1 $8 J8 ;z $, $$ $/ $D B3 $$ $F $b , 0E 9f 2= $9 $k $H , J? J8 $G $O F1 $8 J8 ;z $, $$ $/ $D $b B3 $$ $F $$ $k $3 $H $, $o $+ $i $J $/ $J $k . CFB %b !< %I Cipher-F eedBac k mo de $^ $: 2? $i $+ $N CM $r ECB %b !< %I $G 0E 9f 2= $9 $k . $= $N 7k 2L $H data blo c k $N X OR $r 7W ;; $7 , =P NO $9 $k . $= $7 $F , $= $N =P NO $r 0E 9f 2= $N F~ NO $H $9 $k . ( ?^ 2.7) $3 $N J} <0 $O <+ 8J F1 4| @- $r ;} $C $F $$ $k . $? $H $( $P , 0E 9f 2= $5 $l $? Bg 7? %G !< %? %Y !< %9 $N 0l It J, $@ $1 $r I| 9f 2= $7 $? $$ >l 9g $K $O , $= $N It J, $N A0 $K $" $k , FC Dj $N D9 $5 $N blo c k $r MQ $$ $k $3 $H $G I| 9f 2= $9 $k $3 $H $, 2D G= $G $" $k . 13

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.6: CBC %b !< %I ?^ 2.7: CFB %b !< %I 14

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.8: OFB %b !< %I I= 2.3: DES $N <e E@ 80 0101 0101 0101 0101 1F1F 1F1F 0E0E 0E0E E0E0 E0E0 F1F1 F1F1 FEFE FEFE FEFE FEFE OFB %b !< %I Output-F eedBac k mo de $^ $: 2? $i $+ $N CM $r 0E 9f 2= $7 , $3 $N 7k 2L $H data blo c k $N X OR $r 7W ;; $7 , =P NO $9 $k $H F1 ;~ $K , 0E 9f 2= $7 $? 7k 2L $O , <! $N 0E 9f 2= $N F~ NO $H $J $k ( ?^ 2.8). 3-DES DES $N 80 D9 $O IT == J, $G $" $j , $= $3 $G 3-DES $, 9M 0F $5 $l $? . 3-DES $O ,2 $D $N 0[ $J $C $? 80 $G 3 2s DES $N A‘ :n $r 9T $& 0E 9f 2= $G $" $j , DES $N 2 G\ $N 0E 9f 6/ EY $, $" $k . 3-DES $O , 8= :_ 6b M; 5! 4X $G ;H MQ $5 $l $F $$ $k . 0B A4 @- :# F| $G $O , DES $O I, $: $7 $b 6/ $$ 0E 9f 2= %" %k %4 %j %: %‘ $G $O $J $/ $J $j , $5 $i $K ;~ 4V $N 7P 2a $H 6& $K CPU $N @- G= $, 8~ >e $7 , <e $/ $J $k 79 8~ $K $" $k . DES $K $O 4v $D $+ $N <e E@ 80 $, B8 :_ $9 $k . <e E@ 80 $r MQ $$ $? >l 9g , 3F %i %& %s %I $G ;H MQ $5 $l $k 80 $, A4 $F F1 $8 $K $J $C $F $7 $^ $$ , 7k 2L $H $7 $F 0E 9f 6/ EY $, Hs >o $K <e $/ $J $C $F $7 $^ $& . $7 $+ $7 , <e E@ $H $J $k 80 $O Hs >o $K >/ $J $$ $N $G Ld Bj $G $O $J $$ $, , %f !< %6 $O $3 $N $h $& $J 80 $r :G =i $K @8 @. $7 $J $$ $h $& $K 5$ $r IU $1 $J $1 $l $P $J $i $J $$ . <e E@ 80 $N Nc $H $7 $F $O I= 2.3 $N $h $& $J $b $N $, $" $2 $i $l $k . 15

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ $^ $? , DES $N 80 $N D9 $5 $, IT == J, $G $" $k , $H $$ $& ;X E& $, ?t B? $/ $J $5 $l $F $$ $k . 1981 G/ $K $O Di�e $, , DES 2r FI @l MQ JB Ns 7W ;; 5! $r MQ $$ $l $P A4 80 8! :w $r $7 $F $b 5000 K| %I %k $N Hq MQ $G 2 F| $N Fb $K 2r FI $G $- $k ;v $r ;X E& $7 $F $$ $k . $5 $i $K , 1993 G/ $K $O Mic hael Wiener $N @_ 7W $7 $? 100 K| %I %k $N 7W ;; 5! $G $o $: $+ 3.5 ;~ 4V $G 2r FI $G $- $k $h $& $K $J $C $F $7 $^ $C $? [DES 93]. DES $N 0E 9f 6/ EY $K $D $$ $F MM !9 $J 5D O@ $, 9T $o $l $F $- $? . $= $7 $F di�eren tial cryptanal- ysis $h $C $F , DES $N 80 $N D9 $K BP $9 $k 5D O@ $O 0l 1~ $N 2r 7h $, $D $$ $F $$ $k . DES $O , $$ $+ $J $k 80 @8 @. J} K! $r MQ $$ $F $b 80 $N D9 $5 $, 56 bit $G $" $k 8B $j , $h $j 6/ $/ $9 $k ;v $O IT 2D G= $G $" $k [DES 91]. DES $N 2 G\ $N 6/ EY $, $" $k 3-DES $G $5 $( , 8= :_ $G $O 0E 9f 6/ EY $O , <e $/ $J $C $F $7 $^ $C $F $$ $k . 2.4.2 SAFER 35 MW SAFER K-64(Secure And F ast Encryption Routine with a Key of length 64 bits) $O James Massery $K $h $C $F 9M 0F $5 $l $? [SAFER][SAFER K-64 94]. %" %k %4 %j %: %‘ $H $7 $F $O DES $G MQ $$ $F $$ $? F eistel net w ork J} <0 $G $O $J $/ , iterated blo c k cipher J} <0 $r :N MQ $7 $F $* $j , 64 bit D9 $N blo c k $H 64 bit D9 $N 80 $r ;H MQ $9 $k . SAFER $O Ia DL iterated blo c k cipher $r 6 %i %& %s %I 9T $& . 3F %i %& %s %I $K $* $$ $F , %f !< %6 $, 7h $a $? 64 bit $N 80 $+ $i @8 @. $7 $? 64 bit $N subk ey $, 2 $D ;H MQ $5 $l $k . iterated blo c k cipher iterated blo c k cipher J} <0 $H $O , GS B> E* O@ M} OB Ey $N 4J C1 $J 4p K\ E* $J 4X ?t $r J# ?t 2s 7+ $j JV $9 0E 9f 2= $N J} <0 $G $" $k . 0E 9f 2= ?^ 2.9 $K SAFER K-64 $N 0E 9f 2= 2a Dx $r <( $9 . 0E 9f J8 $N @8 @. J} K! $O , GS B> E* O@ M} OB Ey $N 4p K\ E* $J 7W ;; $r AH $_ 9g $o $; $+ $i $J $k JQ 49 z (Encrypting Round) $r J? J8 $K BP $7 r 2s F1 MM $K ;\ $7 , :G 8e $K =P NO MQ $N JQ 49 (Output T ransformation) $r ;\ $9 . ( 0l HL E* $K $O r=6 $G $" $k $, , I, MW $G $" $l $P r=10 $^ $G 2D G= $G $" $k .) 3F %i %& %s %I $O 2 $D $N 64 bit D9 $N subk ey $r ;H MQ $7 , Output T ransformation $O 1 $D $N 64 bit D9 $N subk ey $r ;H MQ $9 $k . Output T ransformation $G $O , F~ NO $N 64 bit $r Byte $4 $H $K 8 $D $K J, $1 $? Fb $N 1, 4, 5, 8 HV L\ $H , :G 8e $N subk ey K 2 r +1 $r Byte $4 $H $K 8 $D $K J, $1 $? $& $A $N 1, 4, 5, 8 HV L\ $N X OR $r 7W ;; $7 , F~ NO $N 2, 3, 6, 7 HV L\ $H , K 2 r +1 $N 2, 3, 6, 7 HV L\ $N 2C ;; $r 7W ;; $9 $k . $= $7 $F 5a $^ $C $? 7k 2L $, =P NO $5 $l $k . z iterated blo c k cipher 16

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.9: SAFER K-64 $N 0E 9f 2= 2a Dx Encrypting Round $G $O ?^ 2.10 $K <( $7 $? 7W ;; $, 9T $o $l $k . $3 $N ;~ , 64 bit $N F~ NO $O , 8 8D $N 1 Byte D9 $N sub-blo c k $K J, 3d $5 $l $k . JQ 49 %" %k %4 %j %: %‘ $O , i %i %& %s %I $N Bh 0l CJ 3, $H $7 $F , 8 8D $N sub-blo c k $H subk ey K 2 i � 1 $N X OR $^ $? $O 2C ;; $r 7W ;; $9 $k . Bh Fs CJ 3, $H $7 $F , sub-blo c k $K 0J 2< $N 2 $D $N Hs @~ 7A JQ 49 $N $I $A $i $+ 0l J} $r E, MQ $9 $k . y = 45 x mo d 257 y = log 45 x Bh ;0 CJ 3, $H $7 $F , :F $S subk ey K 2 i $H Bh Fs CJ $N =P NO y $N X OR $^ $? $O 2C ;; $r 7W ;; $9 $k . Bh ;M CJ 3, $H $7 $F , 3 2s $N @~ 7A JQ 49 PHT(Psudo-Hadamard T ransform) $r ;\ $9 . PHT $O 2 $D $N F~ NO a 1 , a 2 $K BP $7 $F b 1 = (2 a 1 + a 2 ) mo d 256 b 2 = ( a 1 + a 2 ) mo d 256 $r 7W ;; $7 $F b 1 , b 2 $r =P NO $9 $k . subk ey $N @8 @. J} K! $r ?^ 2.11 $K <( $9 . subk ey K 1 $O %f !< %6 $, 7h Dj $7 $? 80 $G $" $k . K 1 0J 8e $N subk ey $O K i +1 = ( K 1 << 3 � i ) + B i 17

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.10: 1 Encrypting Round 18

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.11: SAFER K-64 $N 80 @8 @. $G 5a $a $i $l $k . $3 $3 $G B i $O %i %& %s %I Dj ?t $H 8F $P $l $k $b $N $G $" $j , B i $N j HV L\ $N Byte $O <! $N <0 $K $h $C $F 5a $a $i $l $k . B [ i; j ] = 45 45 (9 � i + j ) mo d 256 mo d 257 mo d 257 I| 9f 2= SAFER $O BP >N 0E 9f 7O $G $" $k $N $G , I| 9f 2= $O 0E 9f 2= $N 5U $r 9T $( $P NI $$ . 0B A4 @- r > 8 $N ;~ $K $O Di�eren tial Cryptanalysis $K BP $7 $F $5 $( 0B A4 $G $" $j , r=6 $N ;~ $K $O B? $/ $N 0E 9f 2r @O $K BP $7 $F 0B A4 $G $" $k $H 8@ $o $l $F $$ $k . SAFER $r 0l J} 8~ %O %C %7 %e 4X ?t $H $7 $F MQ $$ $k >l 9g , SAFER $O B> $N 0E 9f 2= %" %k %4 %j %: %‘ $h $j $O $k $+ $K <e $$ . $3 $l $O , SAFER $N 80 @8 @. J} K! $, 86 0x $G $" $k . SAFER $G $O , 4v $D $+ $N 0[ $J $C $? J? J8 $r F1 $8 0E 9f J8 $K 0E 9f 2= $9 $k 80 $, 7W 2 $D 0J >e ( :G 0- $N >l 9g 7W 10 0J >e ) B8 :_ $9 $k . 19

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ SAFER K-128 SAFER $K $O 64 bit $N 80 $r ;H $& SAFER-K64 $N B> $K 128 bit $N 80 $r ;H $& SAFER-K128 $b $" $k . SAFER-K128 $O , 80 $N D9 $5 $, 128 bit $G $" $k $3 $H 0J 30 , A4 $F SAFER K-64 $H F1 $8 $G $" $k . SAFER-K128 $G $O 64 bit D9 $N 2 $D $N 80 K a , K b $r MQ $$ $k . 80 $N @8 @. $N :] $K $O , 2 $D $N subk ey $r JB 9T $K @8 @. $7 , $= $N 8e , 80 $r F~ $l BX $( $k . 2.4.3 IDEA 35 MW IDEA(In ternational Data Encryption Algorithm) $O , 1990 G/ $K Xuejia Lai $H James Massey $K $h $C $F PES(Prop osed Encryption Standard) $H 8@ $& L> $G H/ I= $5 $l $? . $= $N 8e , PES $O , Jd 6/ $5 $l IPES(Impro v ed Prop osed Encryption Standard) $H $J $j , $= $7 $F IPES $O , 1992 G/ $K 2~ NI $5 $l , F1 ;~ $K IDEA $H 2~ L> $5 $l $? . 8= :_ , IDEA $O $b $C $H $b 6/ $$ %V %m %C %/ 0E 9f 2= %" %k %4 %j %: %‘ $H 9M $( $i $l $F $$ $k [IDEA]. IDEA $O , 64 bit D9 $N blo c k $H 128 bit D9 $N 80 $r ;H MQ $7 , 16 bit $N sub-blo c k $r 0l C1 0L $H $7 $F =h M} $r $9 $k [IDEA 93a][IDEA 93b]. 0E 9f 2= ?^ 2.12 $K IDEA $N %" %k %4 %j %: %‘ $r <( $9 . 64 bit $N %G !< %? blo c k $O 4 $D $N 16 bit $N sub- blo c k, X 1 ; X 2 ; X 3 ; X 4 $K J, 3d $5 $l $k . 4 $D $N sub-blo c k $O %" %k %4 %j %: %‘ $N :G =i $N %i %& %s %I $N F~ NO $H $J $k . IDEA $G $O :G =* E* $K 9g 7W 8 %i %& %s %I 9T $J $& . 1 %i %& %s %I Kh $K <! $N $h $& $K =h M} $, 9T $J $o $l $k . 1. sub-blo c k X 1 $H :G =i $N subk ey $r 3] $1 $k . 2. sub-blo c k X 2 $H 2 HV L\ $N subk ey $r B- $9 . 3. sub-blo c k X 3 $H 3 HV L\ $N subk ey $r B- $9 . 4. sub-blo c k X 4 $H 4 HV L\ $N subk ey $r 3] $1 $k . 5. (1) $H (3) $N 7k 2L $N X OR $r 7W ;; $9 $k . 6. (2) $H (4) $N 7k 2L $N X OR $r 7W ;; $9 $k . 7. (5) $N 7k 2L $H 5 HV L\ $N subk ey $r 3] $1 $k . 20

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.12: IDEA 0E 9f 2a Dx 21

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ 8. (6) $H (7) $N 7k 2L $r B- $9 . 9. (8) $N 7k 2L $H 6 HV L\ $N subk ey $r 3] $1 $k . 10. (7) $H (9) $N 7k 2L $r B- $9 . 11. (1) $H (9) $N 7k 2L $N X OR $r 7W ;; $9 $k . 12. (3) $H (9) $N 7k 2L $N X OR $r 7W ;; $9 $k . 13. (2) $H (10) $N 7k 2L $N X OR $r 7W ;; $9 $k . 14. (4) $H (10) $N 7k 2L $N X OR $r 7W ;; $9 $k . (11), (12), (13), (14) $N 7k 2L $, %i %& %s %I $N =P NO $G $" $j , (12), (13) $N 7k 2L $, F~ $l 49 $( $i $l <! $N %i %& %s %I $N F~ NO $H $J $k . 8 %i %& %s %I =* N; 8e $K =P NO $K BP $7 $F <! $N $h $& $J JQ 49 $, 9T $J $o $l $k . 1. X 1 $H :G =i $N subk ey $r 3] $1 $k . 2. X 2 $H 2 HV L\ $N subk ey $r B- $9 . 3. X 3 $H 3 HV L\ $N subk ey $r B- $9 . 4. X 4 $H 4 HV L\ $N subk ey $r 3] $1 $k . IDEA $, ;H MQ $9 $k 16 bit $N 52 8D $N subk ey $O , <! $N MW NN $G 128 bit $N 80 $+ $i @8 @. $5 $l $k . 128 bit $N 80 $O 16 bit Kh $K 8 $D $K J, $1 $i $l $k . $3 $l $i $, , :G =i $N 8 $D $N subk ey $K $J $k . <! $K , 128 bit $N 80 $O 25 bit =[ 4D %7 %U %H $5 $l , :F $S 16 bit $: $D 8 $D $K J, $1 $i $l $k . $3 $l $i $, <! $N 8 $D $N subk ey $H $J $k . $3 $N <j =g $r 7+ $j JV $9 . I| 9f 2= I| 9f 2= $O , subk ey $, 5U =g $G ;H MQ $5 $l , $+ $D subk ey $, B? >/ 0[ $J $k ;v $r =| $$ $F 0E 9f 2= $H F1 $8 %" %k %4 %j %: %‘ $G 9T $o $l $k . I| 9f 2= ;~ $K ;H $o $l $k subk ey $O , 0E 9f 2= ;~ $K MQ $$ $? 80 $N Id 9f H? E> $7 $? J* $" $k $$ $O , 5U ?t $G $" $k . 0E 9f 2= ;~ $N subk ey $H I| 9f 2= ;~ $N subk ey $N 4X 78 $r I= 2.4 $K <( $9 . 22

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ I= 2.4: IDEA $N subk ey %i %& %s %I 0E 9f 2= ;~ I| 9f 2= ;~ 1 Z (1) 1 Z (1) 2 Z (1) 3 Z (1) 4 Z (1) 5 Z (1) 6 Z (9) � 1 1 � Z (9) 2 � Z (9) 3 Z (9) � 1 4 Z (8) 5 Z (8) 6 2 Z (2) 1 Z (2) 2 Z (2) 3 Z (2) 4 Z (2) 5 Z (2) 6 Z (8) � 1 1 � Z (8) 2 � Z (8) 3 Z (8) � 1 4 Z (7) 5 Z (7) 6 3 Z (3) 1 Z (3) 2 Z (3) 3 Z (3) 4 Z (3) 5 Z (3) 6 Z (7) � 1 1 � Z (7) 2 � Z (7) 3 Z (7) � 1 4 Z (6) 5 Z (6) 6 4 Z (4) 1 Z (4) 2 Z (4) 3 Z (4) 4 Z (4) 5 Z (4) 6 Z (6) � 1 1 � Z (6) 2 � Z (6) 3 Z (6) � 1 4 Z (5) 5 Z (5) 6 5 Z (5) 1 Z (5) 2 Z (5) 3 Z (5) 4 Z (5) 5 Z (5) 6 Z (5) � 1 1 � Z (5) 2 � Z (5) 3 Z (5) � 1 4 Z (4) 5 Z (4) 6 6 Z (6) 1 Z (6) 2 Z (6) 3 Z (6) 4 Z (6) 5 Z (6) 6 Z (4) � 1 1 � Z (4) 2 � Z (4) 3 Z (4) � 1 4 Z (3) 5 Z (3) 6 7 Z (7) 1 Z (7) 2 Z (7) 3 Z (7) 4 Z (7) 5 Z (7) 6 Z (3) � 1 1 � Z (3) 2 � Z (3) 3 Z (3) � 1 4 Z (2) 5 Z (2) 6 8 Z (8) 1 Z (8) 2 Z (8) 3 Z (8) 4 Z (8) 5 Z (8) 6 Z (2) � 1 1 � Z (2) 2 � Z (2) 3 Z (2) � 1 4 Z (1) 5 Z (1) 6 output Z (9) 1 Z (9) 2 Z (9) 3 Z (9) 4 Z (1) � 1 1 � Z (1) 2 � Z (1) 3 Z (1) � 1 4 0B A4 @- 8= :_ , Hk L) 80 0E 9f 7O $N Cf $G $O IDEA $, :G $b 0B A4 $G $" $k $H 9M $( $i $l $F $$ $k . A4 80 8! :w $r 9T $C $? >l 9g , 1 IC 4V $K 10 2/ 8D $N 80 $K $D $$ $F D4 $Y $k 7W ;; 5! $r MQ $$ $? $H $7 $F $b , 10 13 G/ $+ $+ $C $F $7 $^ $& . IDEA $N %i %& %s %I $r , $o $: $+ 4 2s 9T $C $? $@ $1 $G , Di�eren tial Cryptanalysis $K BP $7 $F $b 0B A4 $J 0E 9f 7O $H $J $k . 2.4.4 FEAL 35 MW FEAL(F ast data Enciphermen t ALgorithm) $O NTT $N @6 ?e , 5\ 8} $i [FEAL 87a] $K $h $C $F 3+ H/ $5 $l $? . FEAL $O 64 bit D9 $N blo c k $H 64 bit D9 $N 80 $r ;H MQ $9 $k [FEAL 87b] [FEAL]. 0E 9f 2= ?^ 2.13 $K FEAL $N %" %k %4 %j %: %‘ $r <( $9 . $O $8 $a $K , F~ NO $5 $l $? 64 bit $N %G !< %? blo c k $H 64 bit $N 80 $N X OR $r 7W ;; $7 , 5a $^ $C $? 7k 2L $r :8 H> J, $N 32 bit $H 1& H> J, $N 32 bit $K J, 3d $9 $k . :8 H> J, $H 1& H> J, $N X OR $r 7W ;; $7 $? 7k 2L $, ?7 $7 $$ 1& H> J, $N CM $H $J $j , :8 H> J, $H ?7 $7 $/ 5a $^ $C $? 1& H> J, $, , $= $l 0J 9_ n 2s 7+ $j JV $5 $l $k %i %& %s %I $X $N F~ NO $H $J $k . 3F %i %& %s %I $G $O , F~ NO $N 1& H> J, $H 16 bit $N 80 $r 0z ?t $H $7 $? 4X ?t f $N CM $r 7W ;; $7 , $3 $l $K $h $C $F 5a $^ $C $? 7k 2L $H :8 H> J, $N X OR $r 7W ;; $7 $? CM $r ?7 $7 $$ :8 H> J, $N CM $H $9 $k . 23

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.13: FEAL $N 0E 9f 2a Dx 24

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.14: FEAL $N 4X ?t f ?^ 2.14 $K 4X ?t f $N %" %k %4 %j %: %‘ $r <( $9 . :G =i $K , 32 bit $N F~ NO %G !< %? $O 4 $D $N 8 bit $N 2t $K J, $1 $i $F $+ $i =h M} $5 $l $k . Fs $D $N 4X ?t S 0 ; S 1 $O <! $N $h $& $K Dj 5A $5 $l $k . S 0 ( a; b ) = rotate left 2 bits (( a + b ) mo d 256) S 1 ( a; b ) = rotate left 2 bits (( a + b + 1) mo d 256) $= $N 8e , :8 H> J, $H 1& H> J, $r F~ $l 49 $( $k . $? $@ $7 n %i %& %s %I L\ $G $O , F~ $l 49 $( $O 9T $J $o $l $J $$ . n %i %& %s %I =* N; 8e $K , :8 H> J, $H 1& H> J, $N X OR $r 7W ;; $7 , ?7 $? $K 1& H> J, $N CM $H $9 $k . :G 8e $K :8 H> J, $H 1& H> J, $r 7k 9g $7 , $= $N 8e 64 bit $N 80 $H X OR $r 7W ;; $9 $k . ?^ 2.15 $K FEAL $, 0E 9f 2= $N :] $K MQ $$ $k subk ey $N @8 @. J} K! $r <( $9 . subk ey $r @8 @. $9 $k <j =g $O 0J 2< $N DL $j $G $" $k . 1. 64 bit $N F~ NO $r 32 bit Kh $K :8 H> J, $N A 0 , 1& H> J, $N B 0 $K J, $1 $k . 2. :8 H> J, A 0 , 1& H> J, B 0 $r 0z ?t $H $7 $F , 4X ?t f k $r 7W ;; $9 $k . 3. (2) $N 7k 2L $r 16 bit Kh $K J, $1 , 80 K 0 , K 1 $H $9 $k . 4. (1) $N 1& H> J, $r <! $N CJ $N :8 H> J, A 1 $K $7 ,(2) $N 7k 2L $r <! $N CJ $N 1& H> J, B 1 $H $9 $k . 5. 1& H> J, B 1 $H A0 CJ $N :8 H> J, A 0 $N X OR $r 7W ;; $9 $k 6. :8 H> J, A 1 $H (5) $N 7k 2L $r 0z ?t $H $7 $F , 4X ?t f k $r 7W ;; $9 $k . 7. (6) $N 7k 2L $r 16 bit Kh $K J, $1 , 80 K 2 , K 3 $H $9 $k . 8. (4), (5), (6), (7) $H F1 MM $K A‘ :n $r 0J 9_ 6 2s 7+ $j JV $7 , 80 K 14 , K 15 $^ $G 5a $a $k 25

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.15: FEAL $N 80 @8 @. $^ $? , subk ey $r @8 @. $9 $k :] $K ;H MQ $9 $k 4X ?t f k $r ?^ 2.16 $K <( $9 . 4X ?t f k $N 7W ;; <j =g $O 0J 2< $N DL $j $G $" $k . 1. 2 $D $N 32 bit $N F~ NO $O $= $l $> $l 8 bit Kh 4 $D $K J, $1 $i $l , a0, a1, a2, a3 $H b0, b1, b2, b3 $K $J $k 2. a0 $H a1 $N X OR $r 7W ;; $9 $k 3. a2 $H a3 $N X OR $r 7W ;; $9 $k 4. (3) $N 7k 2L $H b0 $N X OR $r 7W ;; $9 $k . 5. (2) $H (4) $N 7k 2L $r 0z ?t $H $7 $F S 1 $r 7W ;; $9 $k . 6. (5) $H b1 $N X OR $r 7W ;; $9 $k . 7. (3) $H (6) $r 0z ?t $H $7 $F S 0 $r 7W ;; $9 $k . 8. (5) $N 7k 2L $H b2 $N X OR $r 7W ;; $9 $k . 9. a0 $H (8) $N 7k 2L $r 0z ?t $H $7 $F S 0 $r 7W ;; $9 $k . 10. (7) $N 7k 2L $H b3 $N X OR $r 7W ;; $9 $k . 26

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.16: FEAL $N 80 @8 @. 4X ?t f K 11. (10) $N 7k 2L $H a3 $r 0z ?t $H $7 $F S 1 $r 7W ;; $9 $k . 12. (9), (5), (7), (11) $N 7k 2L $r 7k 9g $7 $F =P NO $9 $k . 4X ?t S 0 ; S 1 $O 4{ $K =R $Y $? DL $j $G $" $k . 0B A4 @- 8= :_ , FEAL $O $G @8 @. $7 $? 0E 9f J8 $O , 32 0J 2< $N %i %& %s %I ?t $G $O 4J C1 $K 2r FI $5 $l $F $7 $^ $& . $^ $? , 80 $N D9 $5 $r 128 bit $K $7 $? FEAL-NX $G $b , F0 E* %9 %o %C %W 4X ?t $r MQ $$ $? FEAL- NXS $G $b F1 MM $K 4J C1 $K 2r FI $5 $l $F $7 $^ $& . $3 $N $h $& $K , 8= :_ $G $O FEAL $O Aj BP E* $K <e $$ 0E 9f 2= %" %k %4 %j %: %‘ $H $J $C $F $$ $k . 2.4.5 GOST 35 MW GOST(Gosudarstv enn yi Standard) $O , 5l %= %S %( %H O" K. $G 3+ H/ $5 $l $? %V %m %C %/ 0E 9f 2= %" %k %4 %j %: %‘ $G $" $k [GOST]. 27

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.17: GOST 0E 9f 2a Dx ( 1 %i %& %s %I ) GOST $O 64 bit D9 $N blo c k $H 256 bit D9 $N 80 $r ;H MQ $7 , C1 =c $J 0E 9f 2= A‘ :n ( %i %& %s %I ) $r 32 2s 7+ $j JV $9 [GOST 94]. 0E 9f 2= 0E 9f 2= <j =g $H $7 $F $O , :G =i $K , 64 bit $N F~ NO $r :8 H> J, $N L $H 1& H> J, $N R $K 2 J, $9 $k . <! $K 4J C1 $J 0E 9f 2= ( %i %& %s %I ) $r 32 2s 7+ $j JV $7 , :G 8e $K , 5a $^ $C $? :8 H> J, $H 1& H> J, $r 7k 9g $7 $F =* $j $G $" $k . $3 $N 32 2s 7+ $j JV $9 %i %& %s %I $O 0J 2< $N DL $j $G $" $k . 1 %i %& %s %I Kh $K ?^ 2.17 $K <( $9 A‘ :n $r 9T $& . i %i %& %s %I L\ $N A‘ :n $O , $^ $: 1& H> J, $N R i � 1 $, i HV L\ $N subk ey $H s 32 $r 4p ?t $H $7 $? 2C ;; $r 9T $$ , 5a $^ $C $? 7k 2L $r 4 bit Kh $N 8 8D $N 2t $K $o $1 , $= $l $> $l $K BP $7 $F 0[ $J $C $? CV 49 $9 $k . $= $N $h $& $K $7 $F 5a $^ $C $? 32 bit $r 11 bit :8 $K =[ 4D %7 %U %H $7 , L i � 1 $H X OR $r 9T $$ , $= $N 7k 2L $r R i $H $9 $k . $^ $? R i � 1 $r $= $N $^ $^ L i $H $9 $k . $^ $? , 3F %i %& %s %I $G ;H MQ $9 $k subk ey $O <! $N $h $& $K 7h Dj $5 $l $k . 256 bit $N 80 $+ $i 32 bit Kh $K 8 $D $N subk ey k 1 ; k 2 ; :::; k 8 $K J, 3d $5 $l , I= 2.5 $K => $C $F ;H MQ $5 $l $k subk ey $, 7h Dj $5 $l $k . 28

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ I= 2.5: GOST subk ey $N ;H MQ I= Round: 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 Subk ey: 1 2 3 4 5 6 7 8 1 2 3 4 5 6 7 8 Round: 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 Subk ey: 1 2 3 4 5 6 7 8 8 7 6 5 4 3 2 1 0B A4 @- GOST $O DES $h $j 6/ $$ 0E 9f 2= %" %k %4 %j %: %‘ $G $" $k $H 9M $( $i $l $F $$ $k . GOST $N 0B A4 @- $O , 256 bit $+ $i @. $k 80 $N D9 $5 $H , %i %& %s %I $r 32 2s 7+ $j JV $9 $H $$ $& $3 $H $K $h $C $F J] >Z $5 $l $F $$ $k . 2.4.6 BLO WFISH 35 MW BLO WFISH $O Sc hneier $K $h $C $F 3+ H/ $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $G $" $j , 80 $N D9 $5 $N 7h $C $F $$ $J $$ 64 bit $N blo c k $r ;H MQ $9 $k %V %m %C %/ 0E 9f J} <0 $G $" $k [BLO WFISH]. BLO WFISH $N %" %k %4 %j %: %‘ $O , 2 $D $N It J, $+ $i 9= @. $5 $l $F $$ $k . 0l $D $O , 80 $N 3H D% It J, $G $" $j , $b $& 0l $D $O %G !< %? $r 0E 9f 2= $9 $k It J, $G $" $k . 80 3H D% It J, $O :G D9 448 bit $N 80 $r 9g 7W 4168 Byte $N subk ey $N G[ Ns $K JQ 49 $9 $k . %G !< %? $r 0E 9f 2= $9 $k It J, $O , F eistel net w ork J} <0 $r 16 2s 7+ $j JV $9 J} K! $r :N MQ $7 $F $$ $k . 0E 9f 2= BLO WFISH $O , B? $/ $N subk ey $r ;H MQ $7 , $3 $l $i $N subk ey $O 0E 9f 2= !& I| 9f 2= $N A0 $K 7W ;; $5 $l $F $$ $J $1 $l $P $J $i $J $$ . subk ey $O 0J 2< $N $h $& $K J, N‘ $5 $l $k . � 32 bit $N subk ey $r 18 8D M- $9 $k P G[ Ns : P 1 ; P 2 ; :::; P 18 � 32 bit $N MW AG $r 256 8D ;} $D 4 $D $N S-b o x: S 1 ; 0 ; S 1 ; 1 ; :::; S 1 ; 255 S 2 ; 0 ; S 2 ; 1 ; :::; S 2 ; 255 S 3 ; 0 ; S 3 ; 1 ; :::; S 3 ; 255 S 4 ; 0 ; S 4 ; 1 ; :::; S 4 ; 255 BLO WFISH $N 0E 9f 2= 2a Dx $O ?^ 2.18 $N $h $& $K $J $k . :G =i $K , F~ NO $5 $l $? 64 bit $N %G !< %? 29

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.18: BLO WFISH 0E 9f 2a Dx 30

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.19: BLO WFISH 4X ?t f X $O 32 bit Kh $N X L $H X R $K 2 J, $5 $l $k . Bh Fs CJ $H $7 $F , 16 2s 0J 2< $N $h $& $J 4J C1 $J 7W ;; $r 9T $& . X L = X L � P i X R = F ( X L ) � X R X L $ X R $? $@ $7 , 16 2s L\ $O :G 8e $N X L $H X R $N F~ $l 49 $( $O 9T $o $J $$ . Bh ;0 CJ $H $7 $F , X R = X R � P 17 X L = X L � P 18 $r 9T $& . :G 8e $K X L $H X R $r 7k 9g $7 $F =* $j $G $" $k . $^ $? , 4X ?t f $N %" %k %4 %j %: %‘ $O ?^ 2.19 $K <( $5 $l $? DL $j $G $" $j , 4X ?t f $O , <! $N $h $& $K Dj 5A $5 $l $k . F ( X L ) = (( S 1 ;a + S 2 ;b mo d 2 32 ) � S 3 ;c ) + S 4 ;d mo d 2 32 a; b; c; d $O X L $r 8bit Kh 4 $D $K J, 3d $7 $? 3F MW AG $G $" $k . 0l J} , BLO WFISH $G ;H MQ $5 $l $k 80 $O , <! $N %" %k %4 %j %: %‘ $+ $i 5a $a $i $l $k . 1. :G =i $K , � $r 16 ?J I= <( $7 $? %9 %H %j %s %0 $+ $i P G[ Ns $r 7h Dj $7 , <! $K S-Bo x $r 7h Dj $9 $k . 2. P 1 $H 80 $N @h F, 32bit $N X OR $r 7W ;; $7 $? 7k 2L $r P 1 $H $7 , <! $K P 2 $H 80 $N <! $N 32bit $N X OR $r 7W ;; $7 $? 7k 2L $r P 2 $H $9 $k $H $$ $C $? <j =g $G <! !9 $H P 18 $^ $G 5a $a $k . 80 $O P 18 $, 5a $^ $k $^ $G 7+ $j JV $7 ;H $o $l $k . 31

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ 3. (1), (2) $+ $i 5a $^ $C $? subk ey $r MQ $$ $F , A4 $F $, 0 $G $" $k %9 %H %j %s %0 $r BLO WFISH $N 0E 9f 2= %" %k %4 %j %: %‘ $G 0E 9f 2= $9 $k . 4. P 1 $H P 2 $K (3) $N =P NO $r Be F~ $9 $k . 5. (3) $N =P NO $r ?7 $7 $$ subk ey $r MQ $$ $F BLO WFISH $G 0E 9f 2= $9 $k . 6. P 3 $H P 4 $K (5) $N =P NO $r Be F~ $9 $k . 7. >e 5- $N =h M} $r 7+ $j JV $7 P G[ Ns $* $h $S S-Bo x $r 5a $a $k . 0B A4 @- di�eren tial cryptanalysis $r MQ $$ $k $H $7 $F $b , r %i %& %s %I 0E 9f 2= $r 9T $& BLO WFISH $K BP $7 $F 2 2 r +1 8D $N c hosen plain text( 0E 9f 2r FI <T $, A* Br $7 $F F~ <j $7 $? J? J8 $H $= $l $K BP 1~ $9 $k 0E 9f J8 ) $r I, MW $H $9 $k . 8= :_ $N $H $3 $m , 7+ $j JV $7 $N 2s ?t $r 8: $i $5 $J $$ 8B $j , di�eren tial cryptanalysis $G $b BLO WFISH $r GK $k $3 $H $O :$ Fq $G $" $k . 2.4.7 RSA 35 MW RSA $O , 1976 G/ $K Ron Riv est , Adi Shamir , Len Adelman $K $h $C $F 9M 0F $5 $l $? 8x 3+ 80 0E 9f 7O $N 0E 9f 2= %" %k %4 %j %: %‘ $G $" $k . RSA $N 0E 9f 6/ EY $O , Hs >o $K Bg $- $$ ?t $r 0x ?t J, 2r $9 $k $N $O Hs >o $K :$ Fq $G $" $k $H $$ $& ?t 3X E* @- <A $K $h $j 3N J] $5 $l $F $$ $k [RSA1][RSA2]. %" %k %4 %j %: %‘ RSA $O , >j M> 1i ;; $H @0 ?t $, ;} $D ?t O@ FC @- $K 4p $E $$ $F $$ $k . RSA $, ;H MQ $9 $k ?t O@ FC @- $O , !V n $K BP $7 $F AG $G $" $k i $r � ( n ) >h $7 , mo d n $r $H $k $H 1 $H $J $k !W $3 $H $G $" $k . � ( n ) $O %* %$ %i !< $N %U %! %$ 4X ?t $H 8F $P $l $k $b $N $G $" $k . $" $k ?t $K BP $9 $k � ( n ) $O , n $h $j >. $5 $/ , n $K BP $7 $F !V 8_ $$ $K AG $G $" $k !W @0 ?t $N 8D ?t $H Dj 5A $5 $l $k . 3F Mx MQ <T $O $= $l $> $l <+ J, MQ $N Hs >o $K Bg $- $$ @0 ?t n $H 2 $D $N @0 ?t e; d $r 0J 2< $K =R $Y $k J} K! $G A* $V . Mx MQ <T $, 8x 3+ $9 $k 80 $O ( n; e ) $N AH $G $" $j , BP 1~ $9 $k Hk L) $K $7 $F $* $/ 80 $O ( n; d ) $N AH $G $" $k . DL ?. J8 M $r 0E 9f 2= $9 $k ;; K! E $H 0E 9f J8 C $r I| 9f $9 $k ;; K! D $O E ( M ) = M e (mo d n ) D ( M ) = C d (mo d n ) 32

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ $G $" $k . @0 ?t e $H d $O 0 $+ $i n � 1 $^ $G $N $9 $Y $F $N @0 ?t X $K BP $7 $F ( X e ) d = X ed = X (mo d n ) $H $J $k $h $& $K A* $V . $7 $? $, $C $F @h $N HO 0O $N $9 $Y $F $N X $K $D $$ $F E ( D ( X )) = D ( E ( X )) = X (mo d n ) $H $J $k . Bg $- $J ?t $r AG 0x ?t J, 2r $9 $k $3 $H $N Fq $7 $5 $r <! $N $h $& $K $7 $F @8 $8 $5 $; $k . 3F Mx MQ <T $O L5 :n 0Y Cj =P $K $h $C $F , 2 $D $N Bg $- $J AG ?t p $H q $r A* $S , p $H q $N @Q $r n $H $9 $k . <! $K � ( n ) = ( p � 1)( q � 1) $H 8_ $$ $K AG $G , $3 $l $h $j $b >. $5 $J G$ 0U $N @0 ?t d > max ( p; q ) $r A* $V . :G 8e $K � ( n ) $H d $+ $i , � ( n ) $r K! $H $7 $? d $N >h ;; $N 5U 85 e $r 7W ;; $9 $k . $D $^ $j , ed = 1 (mo d � ( n )) $G $" $k . 0B A4 @- n $H e $^ $? $O d $N CM $, 30 It $K 1L $l $F $b , 0E 9f $, 2r FI $5 $l $k $* $= $l $O $J $$ . RSA $G 0E 9f 2= $7 $? %a %C %; !< %8 $r 2r FI $9 $k $? $a $K $O , � ( n ) $r $_ $D $1 , n $r AG 0x ?t J, 2r $7 $J $1 $l $P $J $i $: , Bg $- $J ?t $N AG 0x ?t J, 2r $r 8z N( E* $K 7W ;; $9 $k J} K! $O 9M 0F $5 $l $F $$ $J $$ $+ $i $G $" $k . Bg $- $J ?t $O , 200 7e 0J >e $N 10 ?J ?t $G $J $1 $l $P $$ $1 $J $$ . 2.4.8 A4 BN E* $J Ld Bj E@ 0J >e , MM !9 $J 0E 9f 2= %" %k %4 %j %: %‘ $K $D $$ $F , 35 MW $r =R $Y $? . $3 $3 $G , $3 $l $i $N A4 $F $N 0E 9f 2= %" %k %4 %j %: %‘ $K 6& DL $9 $k Ld Bj $r Ds 5/ $9 $k . 8= :_ Ds 6! $5 $l $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F 0E 9f DL ?. $r 9T $& :] $K $O , Aw ?. <T $H <u ?. <T $N 4V $G , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $K 4X $9 $k 9g 0U $, <h $l $F $$ $k I, MW $, $" $k . $3 $N $? $a Mx MQ <T $O , %a %C %; !< %8 $N =E MW @- $H %^ %7 %s $N @- G= $K $" $C $? 0E 9f 2= %" %k %4 %j %: %‘ $r Aw ?. ;~ $K <+ M3 $K A* Br $9 $k $3 $H $, $G $- $J $$ . $^ $? , 0J >e $N %" %k %4 %j %: %‘ $N 6/ EY $O , \ 80 $N <h $j F@ $k CM $N HO 0O $N 9- $5 " $H , \ I| 9f 2= $K $+ $+ $k 7W ;; NL " $K $h $C $F Dj $a $i $l $F $$ $k . 0E 9f $N 0B A4 @- $, 7W ;; NL $K N" IU $1 $i $l $F $$ $k 0J >e , ;~ $, 7P $A 7W ;; 5! $N 7W ;; %Q %o !< $, A} Bg $9 $k $H 6& $K , 0E 9f 2= %" %k %4 %j %: %‘ $, <e $/ $J $C $F 9T $/ $H $$ 33

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.20: CPU @- G= $N 0\ $j JQ $o $j $& Hs >o $K Bg $- $J Ld Bj $, B8 :_ $9 $k . CPU $N @- G= $O , G/ N( J? 6Q 35 % $: $D 8~ >e $9 $k $H 8@ $o $l $F $$ $k [Computer Arc hitecture]. =D <4 $K 73 G/ (In tel $, 8088 $r 3+ H/ $7 $? G/ ) $r 1 $H $7 2# <4 $r G/ Be $H $7 $? ;~ $N CPU @- G= CM $N M} O@ CM $H DES $N 0E 9f 2= $K $+ $+ $k ;~ 4V $+ $i 7W ;; $7 $? <B B, CM $r ?^ 2.20 $r <( $9 . $3 $l $i $N CM $+ $i , DES $N 0E 9f 2r @O $K $+ $+ $k $G $" $m $& ;~ 4V $r M} O@ CM , <B B, CM $+ $i 5a $a $? $b $N $r ?^ 2.21 $K <( $9 . =D <4 $K 73 G/ $r 1 $H $7 $? DES $N A4 80 8! :w $K $h $k 0E 9f 2r @O $K $+ $+ $k ;~ 4V , 2# <4 $K G/ Be $r $H $C $? . ?^ 2.20, ?^ 2.21 $+ $i $o $+ $k $h $& $K , CPU @- G= $N 8~ >e $, Hs >o $K Aa $/ , $o $: $+ 10 G/ $G DES $N 0E 9f 2r @O $K $+ $+ $k ;~ 4V $, 1 = 10 0J 2< $K $J $C $F $7 $^ $C $? . 1995 G/ $K $O , $1,000,000 $N %^ %7 %s $r MQ $$ $l $P , $o $: $+ 3.5 ;~ 4V $G DES $N 2r @O $, $G $- $F $7 $^ $& $h $& $K $J $C $? [DES 91]. $3 $l $G $O , $b $O $d DES $, 0B A4 $G $" $k $H $O $$ $( $J $$ . 34

2. GX 7J 2.4. 0E 9f 2= %" %k %4 %j %: %‘ ?^ 2.21: DES $N 2r @O ;~ 4V $N 0\ $j JQ $o $j 35

2. GX 7J 2.5. 0E 9f %7 %9 %F %‘ 2.5 0E 9f %7 %9 %F %‘ K\ @a $G $O , A0 @a $G =R $Y $? 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $? 0E 9f %7 %9 %F %‘ $K $D $$ $F =R $Y $k . 2.5.1 PGP PGP(Prett y Go o d Priv acy) $O %U %! %$ %k $N 0E 9f 2= %7 %9 %F %‘ 7s EE ;R %a !< %k %; %- %e %j %F %# %7 %9 %F %‘ $G $" $j , EE ;R %a !< %k %; %- %e %j %F %# %7 %9 %F %‘ $H $7 $F Mx MQ $9 $k :] $K $O , E-mail $N K\ J8 $N 0E 9f 2= , EE ;R =p L> $K $h $k 2~ cb $N KI ;_ $H %f !< %6 $N G’ >Z , $= $7 $F 80 G[ Aw $N 5! G= $, Ds 6! $5 $l $F $$ $k . 0J 9_ , EE ;R %a !< %k %; %- %e %j %F %# %7 %9 %F %‘ $K $D $$ $F @b L@ $9 $k . %a %C %; !< %8 $N 0E 9f 2= $K $O IDEA $H RSA $r Mx MQ $7 , EE ;R =p L> $K $O 0l J} 8~ %O %C %7 %e 4X ?t $N MD5 $H RSA $r Mx MQ $7 $F $$ $k . %a %C %; !< %8 $N 0E 9f 2= $H EE ;R =p L> $O $= $l $> $l C1 FH $G ;H $( , AH $_ 9g $o $; $F ;H $& $3 $H $b 2D G= $G $" $k [PGP a][PGP b]. PGP $N 0E 9f 2= PGP $G $O , 0E 9f DL ?. $r 9T $& :] , ;O $a $K IDEA $N 80 $r %i %s %@ %‘ $K @8 @. $7 , @8 @. $5 $l $? 80 $r MQ $$ $F E-mail $N K\ J8 $r IDEA $G 0E 9f 2= $9 $k . 0E 9f 2= $r 9T $C $? 8e , ;H MQ $7 $? 80 $r <u ?. <T $N 8x 3+ 80 $r MQ $$ $F RSA $G 0E 9f 2= $7 , IDEA $G 0E 9f 2= $7 $? K\ J8 $H RSA $G 0E 9f 2= $7 $? IDEA $N 80 $r 0l =o $K Aw ?. $9 $k . PGP $r MQ $$ $F 0E 9f 2= $5 $l $? %a !< %k $r <u $1 <h $C $? <u ?. <T $O , Hk L) 80 $r MQ $$ $F RSA $G 0E 9f 2= $5 $l $? IDEA $N 80 $r I| 9f 2= $7 , IDEA $N 80 $r <j $K $$ $l $k . $= $7 $F , <j $K $$ $l $? IDEA $N 80 $r MQ $$ $F IDEA $G 0E 9f 2= $5 $l $? K\ J8 $r I| 9f 2= $9 $k . PGP $N EE ;R =p L> PGP $G $N EE ;R =p L> $G $O , Aw ?. <T $O K\ J8 $N MD5 $r $H $j , MD5 $N 7k 2L $r Hk L) 80 $r MQ $$ $F RSA $G 0E 9f 2= $7 , E-mail $N K\ J8 $K E: IU $7 $? 8e , Aw ?. $9 $k . EE ;R =p L> IU $- $N %a !< %k $r <u $1 <h $C $? <u ?. <T $O , $^ $: RSA $G 0E 9f 2= $5 $l $? %O %C %7 %e CM $r Aw ?. <T $N 8x 3+ 80 $G I| 9f 2= $7 , K\ J8 $K BP $7 $F MD5 $r $H $j Hf 3S $9 $k . F1 $8 $G $" $l $P , %a !< %k $O 2~ cb $5 $l $F $$ $J $$ . PGP $N EE ;R =p L> & 0E 9f 2= Aw ?. <T $O , $^ $: K\ J8 $N MD5 $r 7W ;; $7 , MD5 $N 7k 2L $r Hk L) 80 $r MQ $$ $F RSA $G 0E 9f 2= $7 , K\ J8 $K E: IU $9 $k . <! $K IDEA $N 80 $r %i %s %@ %‘ $K @8 @. $7 , K\ J8 $H EE ;R =p L> $r IDEA $G 0E 9f 2= $9 $k . :G 8e $K , IDEA $N 80 $r <u ?. <T $N 8x 3+ 80 $r MQ $$ $F RSA $G 0E 9f 2= $7 , Aw ?. $9 $k . 36

2. GX 7J 2.5. 0E 9f %7 %9 %F %‘ EE ;R =p L> $H 0E 9f 2= $, ;\ $5 $l $? %a !< %k $r <u $1 <h $C $? <u ?. <T $O , $^ $: Hk L) 80 $r MQ $$ $F RSA $G 0E 9f 2= $5 $l $? IDEA $N 80 $r I| 9f 2= $7 $F , IDEA $N 80 $r <h $j =P $9 . <h $j =P $7 $? IDEA $N 80 $r MQ $$ $F , IDEA $G 0E 9f 2= $5 $l $? K\ J8 $H EE ;R =p L> $r I| 9f 2= $9 $k . :G 8e $K Aw ?. <T $N 8x 3+ 80 $r MQ $$ $F EE ;R =p L> $r RSA $G I| 9f 2= $7 , <h $j =P $7 $? MD5 $H K\ J8 $+ $i 7W ;; $7 $? MD5 $r Hf 3S $9 $k . 80 G[ Aw 8x 3+ 80 <+ BN $, Aw ?. $5 $l $k :] $K , 2~ cb $5 $l $k 62 $l $, $" $k . $= $3 $G , 0B A4 $J 80 G[ Aw $, I, MW $H $J $k . PGP $G $O , 8x 3+ 80 $N ;X Lf $H $$ $& %" %$ %G %# %" $G 0B A4 $J 80 G[ Aw $r <B 8= $7 $F $$ $k . 8x 3+ 80 $N ;X Lf $O , 8x 3+ 80 $K BP $7 $F MD5 $r ;\ $7 $? 16 Byte $N ?t CM $G $" $k . $" $k 2 ?M (A, B) $, 8x 3+ 80 $r 8r 49 $9 $k ;~ , A $H B $O EE OC Ey $G $" $i $+ $8 $a 8x 3+ 80 $N ;X Lf $r 8r 49 $7 $F $* $- , 8x 3+ 80 <+ BN $r E-mail $G 8r 49 $9 $k . A, B $O $= $l $> $l , E-mail $G Aw $i $l $F $- $? 8x 3+ 80 $N MD5 $r 7W ;; $7 , 2~ cb $5 $l $F $$ $J $$ $3 $H $r 3N G’ $9 $k . PGP $N Ld Bj E@ PGP $G $O , Ep D0 , 2~ cb , $J $j $9 $^ $7 $O KI ;_ $G $- $k $, , $$ $d $, $i $; L\ E* $N EE ;R %a !< %k $N Aw ?. $@ $1 $O KI $0 ;v $, $G $- $J $$ . 2.5.2 PEM PEM(Priv acy Enhanced Mail) $O EE ;R %a !< %k %; %- %e %j %F %# %7 %9 %F %‘ $G $" $j , DES $H RSA $K $h $k K\ J8 $N 0E 9f 2= , RSA $H MD5 $K $h $k EE ;R =p L> , 8x 3+ 80 >Z L@ =q $K $h $k %f !< %6 G’ >Z $r Ds 6! $7 $F $$ $k [PEM 95][PEM]. 8x 3+ 80 >Z L@ =q $O , ?. Mj $G $- $k H/ 9T 6I $K $h $C $F EE ;R =p L> $5 $l $? 8D ?M >p Js $H 8x 3+ 80 $+ $i $J $j $? $C $F $$ $k . >Z L@ =q $N Cf $N >p Js $O C/ $G $b FI $‘ $3 $H $O $G $- $k $, , H/ 9T 6I $N Hk L) 80 $, Ep $^ $l $J $$ 8B $j 56 B$ $O IT 2D G= $G $" $k . PEM $O , 80 G[ Aw 0J 30 $O PGP $H F1 $8 $G $" $k . PEM $N 80 G[ Aw PEM $G $O , %f !< %6 $O $" $i $+ $8 $a 8x 3+ 80 >Z L@ =q $r H/ 9T $9 $k H/ 9T 6I $K 8x 3+ 80 $r EP O? $7 $F $* $+ $J $1 $l $P $J $i $J $$ . 37

2. GX 7J 2.6. MIME PEM $G $O , 8x 3+ 80 $O , I, $: 8x 3+ 80 >Z L@ =q $N 7A <0 $G <h $j 07 $o $l $k . PEM $O , 8x 3+ 80 >Z L@ =q $N 7A <0 $G 8x 3+ 80 $r <h $j 07 $& ;v $K $h $j , @5 5, $N 8x 3+ 80 $r 56 J* $H $9 $j 49 $( $F B> ?M $K $J $j $9 $^ $9 IT @5 9T 0Y $r KI ;_ $7 $F $$ $k . %a %C %; !< %8 $N Aw ?. <T $O , <+ J, $N 8x 3+ 80 $H <u ?. <T $N 8x 3+ 80 $K BP $9 $k MW 5a $r H/ 9T 6I $K MW 5a $9 $k . H/ 9T 6I $O , Aw ?. <T $N 8x 3+ 80 >Z L@ =q $r Aw ?. <T $K Aw ?. $7 , G[ I[ 6I $K Aw ?. <T $K <u ?. <T $N 8x 3+ 80 >Z L@ =q $r Aw ?. $9 $k MW 5a $r $@ $9 . MW 5a $r <u $1 <h $C $? G[ I[ 6I $O , <u ?. <T $N 8x 3+ 80 >Z L@ =q $r Aw ?. <T $K Aw ?. $9 $k . PEM $N Ld Bj E@ PEM $G $O , Mx MQ <T $O M= $a H/ 9T 6I $K 8x 3+ 80 $r EP O? $7 $J $1 $l $P $J $i $J $$ $, , 80 $N H/ 9T 6I $d 80 $N G[ I[ 6I $N %9 %1 !< %i %S %j %F %# $, Ld Bj $H $J $C $F $$ $k . $^ $? , PEM $O PGP $H F1 MM $K Ep D0 , 2~ cb , $J $j $9 $^ $7 $O KI ;_ $G $- $k $, , $$ $d $, $i $; L\ E* $N EE ;R %a !< %k $N Aw ?. $O KI $0 $3 $H $, $G $- $J $$ . 2.5.3 A4 BN E* $J Ld Bj E@ 0J >e $N $h $& $K , 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $? $5 $^ $6 $^ $J %7 %9 %F %‘ $, Ds 6! $5 $l $F $- $F $$ $k . $7 $+ $7 , Mx MQ <T $G $" $k $O $: $N %f !< %6 $N %; %- %e %j %F %# $K BP $9 $k 4X ?4 $, <e $$ $? $a , $3 $l $i $N %7 %9 %F %‘ $O M- 8z $K 3h MQ $5 $l $F $$ $J $$ . 8= :_ $N %M %C %H %o !< %/ $O Ep D0 $d %H %i %U %# %C %/ 2r @O $J $I , IT @5 9T 0Y $, Ev $? $j A0 $N $h $& $K 9T $o $l $F $* $j , Hs >o $K 4m 81 $G $" $k . $7 $? $, $C $F , %f !< %6 $O , %M %C %H %o !< %/ $r IQ HK $K Mx MQ $7 , %M %C %H %o !< %/ >e $G >& 6H 3h F0 $r 9T $C $? $j $9 $k 0J >e , %; %- %e %j %F %# 3N J] $K BP $7 $F Cm 0U $7 , @Q 6K E* $K 0E 9f %7 %9 %F %‘ $r 3h MQ $7 $J $1 $l $P $J $i $J $$ . $7 $+ $7 , 8= :_ Ds 6! $5 $l $F $$ $k 0E 9f %7 %9 %F %‘ $r MQ $$ $F DL ?. $r 9T $& :] $K $O , Aw ?. <T $H <u ?. <T $N 4V $G , 0E 9f J} <0 $K 4X $9 $k 9g 0U $, <h $l $F $$ $k I, MW $, $" $k . 0J >e $K @b L@ $7 $? , PGP $K $7 $F $b PME $K $7 $F $b , Aw ?. <T , <u ?. <T 6& $K PGP $J $j PEM $r =j ;} $7 $F $* $j , 8x 3+ 80 $r 8x 3+ $7 $F $* $+ $J $1 $l $P $J $i $J $$ . $7 $? $, $C $F , Mx MQ $9 $k 0E 9f %7 %9 %F %‘ $r Aw ?. ;~ $K <+ M3 $K A* $V $H $$ $C $? =@ Fp @- $O $J $$ . $^ $? , 0E 9f %7 %9 %F %‘ $O , $$ $/ $D $+ $N 0E 9f 2= %" %k %4 %j %: %‘ $N AH $_ 9g $o $; $K $h $j @. $j N) $C $F $$ $k $? $a , 0E 9f 2= %" %k %4 %j %: %‘ $, <e $/ $J $k $K => $C $F 0E 9f %7 %9 %F %‘ $b <e $/ $J $C $F $7 $^ $& . 2.6 MIME MIME (Multipurp ose In ternet Mail Extensions) [mime I] [mime I I] [mime IV] [mime V] $O , 1992 G/ $K RF C1341 $K $* $$ $F 5, Dj $5 $l $? EE ;R %a !< %k $K $* $1 $k %G !< %? =h M} $N 38

2. GX 7J 2.6. MIME RF C 822 MIME J8 ;z =8 9g $, L@ 3N $K 5, Dj $5 $l $F $$ $J $$ . J8 ;z =8 9g $, L@ 3N $K 5, Dj $5 $l $F $$ $k . (US-ASCI I $N Dj 5A $, $" $$ $^ $$ ) %X %C %@ $K Hs %" %k %U %! %Y %C %H J8 ;z $N Hs %" %k %U %! %Y %C %H J8 ;z $r JL $N J8 ;z A^ F~ $, IT 2D G= . Ns $K JQ 49 $7 $F %X %C %@ $K A^ F~ $9 $k . B? 9q 8l $r 9M N8 $7 $F $$ $J $$ . MIME-V ersion $H Con ten t-T yp e $K $h $j (US-ASCI I $N ;H MQ $r 2> Dj . $^ $? $O Aw <u B? 9q 8l $N ;H MQ $, 2D G= . ?. <T 4V $N 9g 0U $, I, MW ) %^ %k %A %a %G %# %" ( 2; @< / 2h A| ) EE ;R MIME-V ersion $H Con ten t-T yp e $K $h $j %a !< %k $O IT 2D G= . %^ %k %A %a %G %# %" EE ;R %a !< %k $, 2D G= . %P %$ %J %j %G !< %? $K $O Id 9f 2= $r 9T $& . %^ %k %A %Q !< %H $, IT 2D G= . MIME-V ersion $H Con ten t-T yp e $K $h $j %^ %k %A %Q !< %H $, 2D G= . I= 2.6: RF C822 5, 3J $H MIME 5, 3J E} 0l ;E MM $G $" $k . MIME $, 5, Dj $5 $l $k $^ $G $O , 1982 G/ $K Dj 5A $5 $l $? RF C822 [RF C 822] $, E} 0l ;E MM $G $" $C $? . RF C822 %a !< %k $O , J8 ;z >p Js $N 8r 49 $N <j CJ $H $7 $F @$ 3& E* $K Ia 5Z $7 $F $$ $? . $7 $+ $7 , RF C822 $K $O 0J 2< $N $h $& $J Ld Bj E@ $, $" $C $? . � US-ASCI I $H $$ $& J8 ;z =8 9g $N ;H MQ $r 2> Dj $7 $F $$ $? $, , J8 ;z =8 9g $N Dj 5A $, [# Kf $@ $C $? . � %X %C %@ $K Hs %" %k %U %! %Y %C %H J8 ;z $r A^ F~ $9 $k $3 $H $, IT 2D G= . � B? 9q 8l $N ;H MQ $, IT 2D G= . � 2; @< , 2h A| $J $I %^ %k %A %a %G %# %" $N %G !< %? Aw ?. $, IT 2D G= . MIME $O , 0J >e $N Ld Bj E@ $r 2r 7h $9 $k $? $a $K ?7 $? $K 9M 0F $5 $l $? 5, Dj $G $" $k . ( I= 2.6) RF C822 %a !< %k $O %X %C %@ $H K\ J8 $r 6u 9T $G 6h @Z $k $H $$ $& C1 =c $J 7A <0 $G $" $j , %X %C %@ $K Hs %" %k %U %! %Y %C %H J8 ;z $r A^ F~ $9 $k ;v $O $G $- $J $+ $C $? . MIME $G $O , F| K\ 8l Ey , US-ASCI I J8 ;z $K Dj 5A $5 $l $F $$ $J $$ Hs %" %k %U %! %Y %C %H J8 ;z $r 0B A4 $K Aw $k $3 $H $, 2D G= $J J8 ;z Ns $K JQ 49 $7 , A^ F~ $9 $k $3 $H $K $h $j , Hs %" %k %U %! %Y %C %H J8 ;z $r %X %C %@ $K A^ F~ $9 $k ;v $, 2D G= $H $J $C $? . $^ $? , RF C822 %a !< %k $G $O , K\ J8 $, US-ASCI I J8 ;z 0J 30 $N J8 ;z Ns $+ $i @. $j N) $D $3 $H $, $G $- $: , US-ASCI I J8 ;z 0J 30 $r ;H MQ $9 $k :] $K $O $" $i $+ $8 $a Aw <u ?. <T 4V $N 9g 0U $, I, MW $G $" $C $? . MIME $G $O , ;H MQ $9 $k J8 ;z %3 !< %I $r L@ 5- $9 $k $3 $H $G B? 9q 8l $K BP 1~ $7 $F $$ $k . RF C822 %a !< %k $G $O , K\ J8 $K J8 ;z >p Js 0J 30 $N >p Js $r 4^ $‘ $3 $H $, $G $- $J $+ $C $? . MIME $G $O , RF C822 %a !< %k $H $N 8_ 49 @- $r ;} $C $? $^ $^ , 2; @< $d 2h A| $J $I $N J8 ;z >p Js 0J 30 $N >p Js $b K\ 39

2. GX 7J 2.6. MIME ?^ 2.22: MUA $H MT A J8 $K 4^ $‘ $3 $H $, $G $- $k $h $& $K $J $C $F $$ $k . MIME $G $O , 6- 3& $H $J $k J8 ;z Ns $G K\ J8 $r %Q !< %H $H 8F $P $l $k C1 0L $K 6h @Z $j , 3F %Q !< %H Kh $K 2; @< $d 2h A| Ey $N %a %G %# %" $r <h $j 9~ $‘ ;v $, 2D G= $G $" $k . $= $N 9= B$ $O 3, AX E* $K Dj 5A $5 $l $F $* $j , 3F %Q !< %H $, , $5 $i $K J# ?t $N %Q !< %H $+ $i @. N) $9 $k ;v $b 2D G= $G $" $k . MIME $G $O , RF C822 $G Dj $a $i $l $? %a %C %; !< %8 %X %C %@ $K Fb MF $N <o JL $r I= $9 0J 2< $N $h $& $J %U %# !< %k %I $r DI 2C $7 , MUA (Mail User Agen t) $K J# ;( $J %a %C %; !< %8 $N 07 $$ $r G$ $; $k $3 $H $K $h $C $F , J8 ;z >p Js 0J 30 $N >p Js Ey $, 07 $( $k $h $& $K $7 $F $$ $k . MUA $H $O , %f !< %6 $, E-mail $N FI $_ =P $7 , 1~ Ez , :n @. , =h M} $r $9 $k $? $a $K <B 9T $9 $k %W %m %0 %i %‘ $G $" $j , 8F $S =P $5 $l $? MUA $O , MT A (Mail T ransp ort Agen t) $K %a !< %k $r EO $7 $? $j , MT A $+ $i %a !< %k $r <u $1 <h $C $? $j $9 $k . MT A $O , B? ?t $N %f !< %6 $N %a !< %k G[ ?. $r =h M} $7 , %^ %7 %s 4V $G E-mail $r E> Aw $9 $k . MUA !& MT A $N 35 G0 ?^ $r ?^ 2.22 $K <( $9 . MIME-V ersion : EE ;R %a !< %k $K %i %Y %k $r IU $1 , MIME ;E MM $K =‘ 5r $7 $? %a !< %k $G $" $k $3 $H $r <( $9 ;~ $K ;H $o $l $k . <u ?. B& $N %a %C %; !< %8 $r =h M} $9 $k MUA $O , $3 $N >p Js $K $b $H $E $$ $F %a %C %; !< %8 $r =h M} $9 $k . Con ten t-T yp e : %a %C %; !< %8 $K 4^ $^ $l $k %* %V %8 %’ %/ %H $N %? %$ %W $d %5 %V %? %$ %W $N <o JL $r 40

2. GX 7J 2.6. MIME I= $9 $? $a $K ;H $o $l $k . %5 %V %? %$ %W $G $O , %* %V %8 %’ %/ %H $N @- 3J $r $h $j >\ :Y $K EA $( $k %Q %i %a !< %? $b ;X Dj $G $- $k . $3 $l $K $h $C $F <u ?. B& $N MUA $O %a %C %; !< %8 $N Fb MF $r MF 0W $K <1 JL $G $- $k . MIME $N ;E MM $G $O , 0J 2< $N 7 $D $N FC JL $J Con ten t-T yp e $, $" $i $+ $8 $a @$ 3& I8 =‘ $H $7 $F Dj 5A $5 $l $F $$ $k . T ext : <u ?. <T $, , Aw ?. <T $, Aw $C $? =q <0 $H F1 MM $K I= <( $5 $l $? EE ;R %a !< %k $r FI $‘ $3 $H $, $G $- $k $h $& $K $9 $k $? $a $K ;H $o $l $k . $3 $l $O Con ten t-T yp e $N %G %U %) %k %H $G $" $k . %5 %V %? %$ %W $O %G %U %) %k %H $H $7 $F plain( %W %l %$ %s %F %- %9 %H ) $, @_ Dj $5 $l $F $$ $k . =E MW $J %Q %i %a !< %? $O c harset $G , $= $N %F %- %9 %H $N J8 ;z %; %C %H $r ;X Dj $9 $k . Multipart : 0[ $J $k %3 %s %F %s %H %? %$ %W $d %5 %V %? %$ %W $r 4^ $a , K\ J8 $, 4v $D $+ $K J, $+ $l $F $$ $k EE ;R %a !< %k $r Aw $k ;~ $K ;H $o $l $k . $3 $l $N $* $+ $2 $G , <u ?. <T B& $N MUA $O 3F It J, $r @5 $7 $/ I| 85 =h M} $G $- $k . %5 %V %? %$ %W $K $O <! $N $h $& $J $b $N $, $" $k . � Mixed : 3F It J, $, =g HV $K =h M} $5 $l $k $h $& $K $9 $k $? $a $K ;H $o $l $k . � P arallel : MUA $K $h $C $F 3F It J, $, F1 ;~ $K =h M} $5 $l $k $h $& $K $9 $k $? $a $K ;H $o $l $k .( 2; @< $H F0 2h $N F1 ;~ :F @8 $J $I ) � Alternativ e : F1 0l $N %G !< %? $r J# ?t $N 0[ $J $k 7A <0 $G I= $9 $? $a $K ;H $o $l $k . � Digest : 3F It J, $, message 7? $G $" $k $3 $H $r I= $9 $? $a $K ;H $o $l $k . Message : %+ %W %; %k 2= $5 $l $? %a %C %; !< %8 $r ;X Dj $9 $k $? $a $K ;H $o $l $k . %5 %V %? %$ %W $K $O <! $N $b $N $, $" $k . � rfc822 : RF C822 $K =‘ 5r $7 $? %a %C %; !< %8 $N A4 BN $r %+ %W %; %k 2= $9 $k >l 9g $K ;H $o $l $k . � partial : Hs >o $K Bg $- $J %a %C %; !< %8 $r Aw $k >l 9g $K ;H $o $l $k . Message/partial $H ;X Dj $9 $k $H , Hs >o $K Bg $- $J %a %C %; !< %8 $r >. $5 $/ J, 3d $G $- $k . J, 3d $5 $l $? %a %C %; !< %8 $O <u ?. B& $N MUA $, 0l $D $K $^ $H $a $F I| 85 $9 $k . � external-b o dy : %m !< %+ %k $^ $? $O %M %C %H %o !< %/ >e $N JL $N %5 !< %P $N %U %! %$ %k $r MUA $, ;2 >H $G $- $k $h $& $K $9 $k $? $a $K ;H $o $l $k . Image : F AX $d %W %j %s %? , $^ $? 2h A| I= <( $, 2D G= $J %& %# %s %I %& !& %7 %9 %F %‘ $J $I $r I, MW $H $9 $k 2h A| %G !< %? $r Aw $k >l 9g $K ;H $o $l $k . <! $N %5 %V %? %$ %W $, $" $k . � jp eg : ISO/IEC 10918 05 =L %l %s %@ %j %s %0 $r MQ $$ $? %U %k %+ %i !< $d %0 %l !< %9 %1 !< %k $N 2h A| $N >l 9g $K ;H $o $l $k . 41

2. GX 7J 2.6. MIME � gif : CompuServ e $N GIF(Graphical In terc hange F ormat) 7A <0 $r MQ $$ $? 2h A| $N >l 9g $K ;H $o $l $k . Video : @l MQ $N %O !< %I %& %’ %" $d %= %U %H %& %’ %" $r MQ $$ $F :F @8 $9 $k F0 2h $r Aw $k ;~ $K ;H $o $l $k . � mp eg : ISO/IEC 11172 $K 4p $E $/ F0 2h $N >l 9g $K ;H $o $l $k . Audio : 2; @< %G !< %? $r Aw $k ;~ $K ;H $o $l $k . %5 %V %? %$ %W $O basic $, ;H $o $l $k Application : MUA $, D> @\ 2r <a $G $- $J $$ %P %$ %J %j %G !< %? $G $" $k ;~ $K ;H $o $l $k . <! $N $h $& $J %5 %V %? %$ %W $, $" $k . � o ctet stream : $3 $l 0J 30 $N %3 %s %F %s %H %? %$ %W $K 3: Ev $7 $J $$ %P %$ %J %j %G !< %? $r %+ %W %; %k 2= $9 $k ;~ $K ;H $o $l $k . � p ostscript : Adob e $N JT =8 IT 2D G= $J J8 =q %U %) !< %^ %C %H $N ;~ $K ;H $o $l $k ?7 $? $K %3 %s %F %s %H %? %$ %W $r DI 2C $7 $? $$ >l 9g $O IANA(In ternet Assigned Num- b ers Authorit y) $K EP O? $9 $k I, MW $, $" $k . "X- %5 %V %? %$ %W L> " $J $k %X %C %@ $r Mx MQ $9 $l $P FH <+ $N %5 %V %? %$ %W $, DI 2C $G $- $k . 0J >e Con ten t y-T yp e $H %5 %V %? %$ %W $r $^ $H $a $k $H I= 2.7 $K $J $k . Con ten t-T ransfer-Enco ding : %3 %s %F %s %H %? %$ %W $N B? $/ $O , 8 bit $N J8 ;z $^ $? $O %P %$ %J %j %G !< %? $G I= 8= $5 $l $k . $7 $+ $7 , %$ %s %? !< %M %C %H $G Mx MQ $5 $l $F $$ $k SMTP(Simple Mail T ransfer Proto col) $G $O 7 bit $N %G !< %? (US-ASCI I) $G , 1 9T 1000 J8 ;z 0J Fb $H $$ $& @) 8B $, $" $j , %3 %s %F %s %H %? %$ %W !& %G !< %? $O ;H $( $J $$ . $= $3 $G , MIME $G $O 8 bit %G !< %? $d %P %$ %J %j %G !< %? $r 1 9T 1000 J8 ;z 0J Fb $N 7 bit %G !< %? $K Id 9f 2= $7 $F , MUA $G %3 %s %F %s %H %? %$ %W $r FI $‘ ;~ E@ $G 85 $K La $7 $F $$ $k . $3 $N %W %m %; %9 $G :G $b =E MW $H $J $k $N $, , Con ten t-T ransfer-Enco ding $H $$ $& Id 9f 2= <j K! $r I= $9 MIME %X %C %@ $G $" $k . Con ten t-T ransfer-Enco ding $N CM $O <! $N $b $N $K 8B $i $l $F $$ $k . quoted-prin table : US-ASCI I J8 ;z %; %C %H $N $& $A 0u ;z 2D G= $J J8 ;z $+ $i 9= @. $5 $l $k %G !< %? $r <( $9 . quoted-prin table Id 9f 2= $K $h $j , FC Dj $N ASCI I J8 ;z $r 4^ $‘ ASCI I %G !< %? $b Mx MQ $G $- $k $h $& $K $J $k . base64 : base64 Id 9f 2= $O , %P %$ %J %j %G !< %? $N I= 8= $K $b $C $H $b E, $7 $F $$ $k . FH <+ $N base64 Id 9f $r MQ $$ $F 3 Byte Kh $K 0u ;z 2D G= $J 4 $D $N ASCI I J8 ;z $K JQ 49 $9 $k . 42

2. GX 7J 2.6. MIME 7 bit : RF C821 $G 5, Dj $5 $l $? US-ASCI I J8 ;z $N $_ $+ $i $J $k %G !< %? $G $" $k $3 $H $r <( $9 . 8 bit : US-ASCI I 0J 30 $N J8 ;z $r 4^ $‘ 2D G= @- $, $" $k $3 $H $r <( $9 . binary : US-ASCI I 0J 30 $N J8 ;z $, 4^ $^ $l $? %a %C %; !< %8 $G , 1 9T $, 1000 J8 ;z $r 1[ $( $k 2D G= @- $, $" $j , SMTP E> Aw $G $O ;Y >c $r $- $? $9 $+ $b $7 $l $J $$ $3 $H $r <( $9 . x-tok en : Hs I8 =‘ $N Con ten t-T ransfer-Enco ding $r Mx MQ $G $- $k $h $& $K $9 $k . Id 9f 2= $5 $l $k $N $O , quoted-prin table $H base64 $@ $1 $G $" $k . 7 bit $H 8 bit, binary $O %a %C %; !< %8 $K 4^ $^ $l $k %* %V %8 %’ %/ %H Fb $K $I $N $h $& $J %G !< %? $, $" $k $+ , $^ $? $O %2 !< %H %& %’ %$ $G $I $& $$ $& Id 9f 2= $, I, MW $+ $r <( $9 $? $a $K Mx MQ $5 $l $k . Con ten t-ID : Con ten t-ID $K $D $$ $F =R $Y $k A0 $K , MIME $N 30 It ;2 >H 5! G= (Con ten t-T yp e: Message/External-Bo dy) $K $D $$ $F =R $Y $k . 30 It ;2 >H 5! G= "Con ten t-T yp e: Message/External-Bo dy" $K $h $k 30 It ;2 >H 5! G= $O , MIME $N :G $b Cm L\ $9 $Y $- 6/ NO $J FC D’ $G $" $j , $3 $l $K $h $C $F MUA $r 6/ NO $J >p Js %" %/ %; %9 / 8! :w $N $? $a $N Cf ?u 5! G= $H $7 $F Mx MQ $G $- $k $h $& $K $J $C $F $$ $k . Con ten t-T yp e: Message/External-Bo dy $N %Q %i %a !< %? $K $O <! $N $b $N $, $" $k . access-t yp e : 30 It ;2 >H %U %! %$ %k $N 8! :w $K MQ $$ $k %" %/ %; %9 !& %a %+ %K %: %‘ (ftp, anon-ftp Ey ) $r <( $9 . expiration : RF C822 $G 5, Dj $5 $l $? 7A <0 $G 5- $5 $l $? F| ;~ $r <( $9 . 30 It ;2 >H %U %! %$ %k $O , $3 $3 $G ;X Dj $5 $l $? F| $^ $G ;2 >H @h $K $" $k $3 $H $, J] >Z $5 $l $k $, , ;X Dj F| $r 2a $. $k $H , %U %! %$ %k $O >C 5n $5 $l $k 2D G= @- $, $" $k . size : %G !< %? %P %$ %H ?t $r <( $9 . p ermission : <u ?. <T $K %G !< %? $N FI $_ =q $- $N 8" 8B $, $" $k $+ $I $& $+ $r <( $9 . name : 30 It ;2 >H %U %! %$ %k $N L> A0 $r <( $9 . site : %[ %9 %H L> $@ $1 $G $J $/ , %I %a %$ %s L> $b 4^ $s $@ F QDN (F ully-Quali�ed Domain Name) $G 5- =R $5 $l $? 30 It ;2 >H %U %! %$ %k $N :_ =h $r <( $9 . directory : ;X Dj $5 $l $? 30 It ;2 >H %U %! %$ %k $, CV $$ $F $" $k %G %# %l %/ %H %j $r <( $9 . mo de : 30 It ;2 >H %U %! %$ %k $N 8! :w ;~ $K MQ $$ $i $l $k %b !< %I (ASCI I, NET ASCI I Ey ) $r <( $9 . 43

2. GX 7J 2.6. MIME I= 2.7: MIME $N Con ten t-T yp e $H %5 %V %? %$ %W Con ten t-T yp e %5 %V %? %$ %W %Q %i %a !< %? Id 9f 2= K! T ext plain c harset quoted-prin table Multipart mixed,alternativ e b oundary ;H MQ IT 2D digest,parallel Message rfc822,partial id,n um b er ;H MQ IT 2D external-b o dy total,size directory serv er Ey Application o ctet stream t yp e base64 p ost-script padding Image jp eg,gif $J $7 base64 $r ?d >) Audio basic $J $7 base64 $r ?d >) Video mp eg $J $7 base64 $r ?d >) 0J >e $N 30 It ;2 >H 5! G= $r MQ $$ $? :] , %a !< %k %5 !< %P $r DL $8 $F 8! :w $7 $? >p Js $r 4^ $‘ EE ;R %a !< %k $O , MW 5a 8e $7 $P $i $/ 7P $C $F $+ $i FO $/ 2D G= @- $, $" $k . $7 $? $, $C $F , Aw $i $l $F $- $? EE ;R %a !< %k $, $I $N MIME %a %C %; !< %8 $K $h $k 8! :w 7k 2L $G $" $k $+ $r <1 JL $9 $k I, MW $, $" $j , $3 $3 $G Con ten t-ID $, ;H $o $l $k . Con ten t-Description : "Con ten t-T yp e : Image" $N >p Js $r "Con ten t- T yp e : T ext" $N >p Js $H 4X O" $r ;} $? $; $k $? $a $K ;H $o $l $k . 2.6.1 MIME-PEM !& MIME-PGP :G =i , MIME $H PEM, MIME $H PGP $O $= $l $> $l FH <+ $K 9= B$ $r ;} $D %a !< %k $r 5, Dj $7 $F $$ $? . $7 $? $, $C $F , N> <T $r 6& B8 $5 $; $k $3 $H $, IT 2D G= $G $" $C $? . $= $3 $G , 8= :_ PEM $G $O Con ten t- T yp e: $N CM $H $7 $F application/p em-1421 $r ;H $$ , PEM $N %X %C %@ $G $" $k Con ten t-Domain: $N CM $H $7 $F ?7 $? $K MIME $r Dj 5A $7 MIME $H PEM $N E} 9g $r ?^ $C $F $$ $k [mew-PEM] [mew-PGP]. >- Mh E* $K $O <! $N J} K! $r :N MQ $9 $k $3 $H $G MIME $H PEM $N E} 9g $r ?^ $k . � Con ten t-T yp e: $H $7 $F Multipart/Securit y $r Dj 5A $9 $k � =p L> MQ $N Con ten t-T yp e: $H $7 $F Application/Signature $r Dj 5A $7 , Multipart /Secu- rit y $N Cf $G MQ $$ $k 44

2. GX 7J 2.7. Mew � 0E 9f MQ $N Con ten t-T yp e: $H $7 $F Application/Keys $r Dj 5A $7 , Multipart/ Securit y $N Cf $G MQ $$ $k 0J >e $N J} K! $r :N MQ $9 $k $3 $H $K $h $j , $h $j MIME $H $N ?F OB @- $, 9b $/ ,PEM $N 5! G= $, 9b $/ $J $k . $^ $? , 8= :_ PGP $G $O Con ten t-T yp e: $N CM $H $7 $F application/pgp $r Dj 5A $7 , 99 $K , I| 9f 8e $N =h M} $r %Q %i %a !< %? $G M? $( $F $$ $k . 2.7 Mew Mew (Message in terface to Emacs Windo w) $O MIME $d PEM, PGP $N $h $& $K K\ J8 $K 9= B$ $r ;} $D %a !< %k $K $? $$ $7 $F , Emacs $K FC 2= $7 $? A‘ :n $r Ds 6! $9 $k %a %C %; !< %8 %$ %s %? !< %U %’ %$ %9 $G $" $j , ;3 K\ $i [mew 94b] $K $h $C $F 3+ H/ $5 $l $? $b $G $" $k . Mew $O <! $N $h $& $J FC D’ $r ;} $C $F $$ $k . � N3 EY $N :Y $+ $$ MIME A‘ :n $N Ds 6! � %G %# %l %/ %H %j 9= B$ $r m ultipart $X JQ 49 $9 $k 9= @. 4o $N 5! G= $r Ds 6! � PEM $N <+ F0 I| 9f , $* $h $S 0E 9f 2= $H =p L> <j B3 $- $N Ds 6! � PGP $N <+ F0 I| 9f , $* $h $S 0E 9f 2= $H =p L> <j B3 $- $N Ds 6! � PGP/MIME $N E} 9g � LR U %" %k %4 %j %: %‘ $K 4p $E $$ $? %a %C %; !< %8 $N %- %c %C %7 %e � Hs F1 4| $N inc $H scan � 9b ?e =‘ $J re�le folder ?d B, 5! G= � alias $N Jd 40 $H E8 3+ � pic k $N ;H $$ $d $9 $$ %$ %s %? !< %U %’ %$ %9 � $5 $^ $6 $^ $J %^ !< %/ 5! G= 45

2. GX 7J 2.8. 0E 9f 2= $N Ld Bj E@ $N $^ $H $a 2.8 0E 9f 2= $N Ld Bj E@ $N $^ $H $a 8= :_ , Ds 6! $5 $l $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ , 0E 9f %7 %9 %F %‘ $r MQ $$ $F DL ?. $r 9T $& :] $K $O , Aw ?. <T $H <u ?. <T $N 4V $G , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ , 0E 9f %7 %9 %F %‘ $K 4X $9 $k 9g 0U $, I, MW $G $" $k . $7 $? $, $C $F , DL ?. Fb MF $N =E MW @- $H %^ %7 %s $N @- G= $K 9g $C $? 0E 9f 2= %" %k %4 %j %: %‘ , 0E 9f %7 %9 %F %‘ $r Aw ?. ;~ $K <+ M3 $K A* Br $7 , ;H $( $k $H $$ $C $? =@ Fp @- $O $J $$ . $^ $? , 8= :_ Ds 6! $5 $l $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ , 0E 9f %7 %9 %F %‘ $O , ;~ $, 7P $A , CPU $N @- G= $N 8~ >e $K H< $$ , 0B A4 6/ EY $, <e $/ $J $C $F $$ $/ . 8= :_ Ds 6! $5 $l $F $$ $k 0E 9f %7 %9 %F %‘ $O , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $, 8G Dj $5 $l $F $* $j , 0E 9f 2= %" %k %4 %j %: %‘ $N 0B A4 6/ EY $, <e $/ $J $k $H , 0E 9f %7 %9 %F %‘ $b ;H $$ J* $K $J $i $J $/ $J $k . $5 $i $K , 0E 9f 2= %" %k %4 %j %: %‘ $K $O , 80 G[ Aw $N J} K! $, Ds 6! $5 $l $F $$ $J $$ . 0E 9f 2= %" %k %4 %j %: %‘ $r Mx MQ $7 $F 0E 9f DL ?. $r 9T $& $? $a $K $O , Aw ?. <T !& <u ?. <T 4V $G $" $i $+ $8 $a 80 $r 6& M- $7 $F $$ $J $1 $l $P $J $i $J $$ . PGP !& PEM $K 4X $7 $F $O Mew Ey $N %$ %s %? !< %U %’ %$ %9 $, Ds 6! $5 $l $F $$ $k $, , B> $N 0E 9f 2= %" %k %4 %j %: %‘ , 0E 9f %7 %9 %F %‘ $K $O ;H $$ $d $9 $/ , JX Mx $J %f !< %6 %$ %s %? !< %U %’ %$ %9 $, Ds 6! $5 $l $F $$ $J $$ . 46

Bh 3 >O %b %G %k 47

3. %b %G %k 3.1. Ld Bj $K BP $9 $k %" %W %m !< %A A0 >O $G , 8= :_ Ds 6! $5 $l $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ 5Z $S 0E 9f %7 %9 %F %‘ $N 5! 9= $H Ld Bj E@ $K $D $$ $F =R $Y $F $- $? . K\ >O $G $O , $3 $l $i $N Ld Bj $K BP $9 $k 2r 7h J} K! , $= $7 $F , K\ O@ J8 $G :N MQ $9 $k J} K! , %b %G %k $K $D $$ $F =R $Y $k . 0E 9f 2= %" %k %4 %j %: %‘ $* $h $S 0E 9f %7 %9 %F %‘ $N Ld Bj E@ $O <! $N 4 $D $, 5s $2 $i $l $? . Ld Bj E@ 1 Aw ?. <T !& <u ?. <T 4V $G , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $K 4X $9 $k 9g 0U $, I, MW . Ld Bj E@ 2 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $O , CPU $N @- G= 8~ >e $K H< $$ , ;~ $H 6& $K <e $/ $J $C $F $$ $/ . Ld Bj E@ 3 B? $/ $N 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $K $O , JX Mx $J %f !< %6 %$ %s %? !< %U %’ %$ %9 $, Ds 6! $5 $l $F $$ $J $$ . Ld Bj E@ 4 0E 9f 2= %" %k %4 %j %: %‘ $K $O , 80 G[ Aw $N J} <0 $, Ds 6! $5 $l $F $$ $J $$ . 3.1 Ld Bj $K BP $9 $k %" %W %m !< %A $3 $3 $G $O , %; %- %e %j %F %# $* $h $S 0E 9f 2= %" %k %4 %j %: %‘ $K 4X $9 $k Ld Bj E@ $K BP =h $9 $k J} K! $r 5s $2 , $= $N D9 C; $K $D $$ $F 5D O@ $9 $k . Ld Bj E@ 1 Aw ?. <T $H <u ?. <T $N 4V $G ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $K 4X $9 $k 9g 0U $, I, MW $G $" $k $H $$ $& Ld Bj $K BP $7 $F <! $N %" %W %m !< %A $, 9M $( $i $l $k . 1. %M %C %H %o !< %/ $N Mx MQ <T A4 0w $, C1 0l $N 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r Mx MQ $9 $k $H $$ $& $3 $H $G 9g 0U $9 $k . 2. %M %C %H %o !< %/ $N Mx MQ <T A4 0w $K $$ $/ $D $+ $N 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r =j ;} $9 $k $3 $H $r 5A L3 IU $1 $k 3. 0E 9f 2= $K ;H MQ $7 $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r , 0E 9f 2= $7 $? %a %C %; !< %8 $H 0l =o $K <u ?. <T $K Aw $k . 1 $N J} K! $K $O , <! $N $h $& $J Ld Bj $, $" $k . � ;~ $, 7P $D $H 6& $K 0B A4 6/ EY $, <e $/ $J $k . � :G $b 6/ $$ 0B A4 6/ EY $r I, MW $H $9 $k J, Ln $K 9g $o $; $J $1 $l $P $J $i $J $$ $N $G , 7W ;; %3 %9 %H $, $+ $+ $k . 48

3. %b %G %k 3.1. Ld Bj $K BP $9 $k %" %W %m !< %A C1 0l $N 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r ;H MQ $7 $F $$ $k $H , ;H MQ $7 $F $$ $k %" %k %4 %j %: %‘ $, ;~ $H $H $b $K , CPU $N @- G= $, 8~ >e $7 , 0B A4 6/ EY $, <e $/ $J $C $F $7 $^ $& . ;~ $, 7P $D $H 6& $K 0B A4 6/ EY $, <e $/ $J $k $3 $H $K BP 1~ $9 $k $? $a $K $O , 0B A4 6/ EY $, <e $/ $J $C $? 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r <! $N ?7 $? $J $k 0B A4 6/ EY $, 6/ $$ $b $N $K 8r 49 $7 $F $$ $+ $J $1 $l $P $J $i $J $$ $, , %M %C %H %o !< %/ $N Mx MQ <T A4 0w $, 0l @F $K ?7 $7 $$ 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $K 8r 49 $9 $k $3 $H $O Hs >o $K :$ Fq $G $" $k . $^ $? , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r 1 $D $K 7h $a $F $7 $^ $& ;~ $K $O , :G $b 0B A4 6/ EY $N 6/ $$ 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $K $; $6 $k $r F@ $: , 7W ;; %3 %9 %H $, $+ $+ $k $3 $H $K BQ $( $J $1 $l $P $J $i $J $$ . 2 $N J} K! $K $O , <! $N $h $& $J Ld Bj $, $" $k . � Hs >o $K B? $/ $N %M %C %H %o !< %/ $N Mx MQ <T $K BP $7 , 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $N =j ;} $r 5A L3 IU $1 , $3 $l $r E0 Dl $5 $; $k $3 $H $O , Hs >o $K :$ Fq � %f !< %6 $O A4 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r =j ;} $7 $F $$ $J $1 $l $P $J $i $: , 4I M} $, Bg JQ $G $" $k . $3 $N J} K! $O , ;H MQ $9 $k 0E 9f 2= J} <0 $K 4X $7 $F Aw ?. <T $H <u ?. <T $N 9g 0U $, I, MW $J $/ , %G !< %? $N =E MW @- $J $I $K 9g $o $; $F ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $, A* $Y , =@ Fp @- $K $b M% $l $F $$ $k . $7 $+ $7 , %M %C %H %o !< %/ $N Mx MQ <T $, , 5^ B. $K A} 2C $7 $? :# F| $G $O , 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $N =j ;} $r 5A L3 IU $1 , $3 $l $r E0 Dl $9 $k $3 $H $O , Hs >o $K Fq $7 $/ , 8= <B Ld Bj $H $7 $F IT 2D G= $G $" $k . $^ $? %M %C %H %o !< %/ $N %f !< %6 A4 0w $K A4 $F $N 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r =j ;} $9 $k $3 $H $r 5A L3 IU $1 $k $H , 4v $D $b $" $k 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r 4I M} !& 0] ;} $7 $F $$ $+ $J $1 $l $P $J $i $J $$ . $^ $? , >o $K ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $N >p Js $K Cm 0U $r $7 , ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $, 3+ H/ $5 $l $? :] $K $O , <j $K F~ $l , ;H $( $k $h $& $K $7 $J $1 $l $P $J $i $J $$ . 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r 4I M} !& 0] ;} !& 1? MQ $7 $F $$ $/ $3 $H $O %f !< %6 $K B? Bg $J $k Ii 2Y $r $+ $1 $k . 3 $N J} K! $G $O , 0E 9f 2= %" %k %4 %j %: %‘ $r Aw ?. $9 $k $3 $H $K $h $k %H %i %U %# %C %/ $N A} Bg $, Ld Bj $H $J $k $, , 3 $N J} K! $r Mx MQ $9 $l $P , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $K 4X $9 $k <u ?. <T $H $N 9g 0U $J $7 $K , Aw ?. <T $O %G !< %? $N =E MW @- Ey $K 9g $o $; $? 0E 9f 2= %" %k %4 %j %: %‘ $r ;H MQ $9 $k ;v $, $G $- $k . $7 $+ $b , <u ?. <T $O ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $K 4X $7 $F 9g 0U $r $7 $F $$ $J $$ $K $b 4X $o $i $: 3N <B $K %G !< %? $r I| 9f 2= $G $- $k . 3 $N J} K! $O , %G !< %? $N =E MW @- Ey $K 9g $o $; $? 0E 9f 2= $, 9T $( $k $? $a , =@ Fp @- $K M% $l , 2 $N J} K! $h $j 8= <B E* $G $" $k . %" %W %m !< %A 1 !A 3 $N Cf $G %" %W %m !< %A 3 $, , :G $b M% $l E, Ev $G $" $k $H ;W $o $l $k . $= $3 $G , K\ O@ J8 $G $O Ld Bj 1 $N 2r 7h :v $H $7 $F 3 HV L\ $N J} K! $r :N Br $9 $k . 49

3. %b %G %k 3.1. Ld Bj $K BP $9 $k %" %W %m !< %A Ld Bj E@ 2 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $O , ;~ $H 6& $K <e $/ $J $C $F $$ $/ $H $$ $& Ld Bj $K BP $7 $F <! $N %" %W %m !< %A $, 9M $( $i $l $k . � 0B A4 6/ EY $N <e $/ $J $C $F $7 $^ $C $? , 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $N ;H MQ $r $" $- $i $a , ?7 $? $J 0B A4 6/ EY $N 6/ $$ 0E 9f 2= %" %k %4 %j %: %‘ $r ;H MQ $9 $k . 8= :_ Ds 6! $5 $l $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $O , " 80 $N <h $j F@ $k CM $N HO 0O " $H " I| 9f 2= $K $+ $+ $k 7W ;; NL " $K $h $C $F 0B A4 6/ EY $r J] $C $F $$ $k . 0B A4 6/ EY $, <e $/ $J $C $F $7 $^ $C $? 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $O , 0B A4 6/ EY $r 6/ $/ $9 $k $? $a $K 0J 2< $N $$ $: $l $+ $N J} K! $r <h $i $J $/ $F $O $J $i $J $$ . � 80 $N D9 $5 $r D9 $/ $9 $k . � 0E 9f 2= $N =h M} $r J# ;( $K $9 $k . >e 5- $N $$ $: $l $N J} K! $b , ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r 9= C[ $7 D> $9 ;v $G $" $k . $D $^ $j , 0B A4 6/ EY $, <e $/ $J $C $F $7 $^ $C $? ;~ $K $O , ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r ;H MQ $9 $k $7 $+ , 2r 7h :v $O $J $$ . 0B A4 6/ EY $r J] ;} $9 $k $? $a $K $O , ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r F3 F~ $7 $J $1 $l $P $J $i $J $$ $, , ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r F3 F~ $9 $k :] $K Ld Bj E@ 1 $, 4X 78 $7 $F $/ $k . $? $H $( , Aw ?. <T $, 0B A4 3N J] $N $? $a $K ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r F3 F~ $7 $F $b , <u ?. <T $H $N 9g 0U $, $J $1 $l $P , Aw ?. <T $O ;H MQ $9 $k $3 $H $, $G $- $J $$ . Aw ?. <T $O , ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r ;H MQ $9 $k $3 $H $N 9g 0U $r <h $C $F $+ $i ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r ;H MQ $9 $k $+ , $b $7 $/ $O :# $^ $G ;H MQ $7 $F $$ $? 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r ;H MQ $9 $k $7 $+ $J $$ . => $C $F , K\ O@ J8 $G $O , 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $, ;~ $H 6& $K <e $/ $J $C $F $$ $/ ;v $K BP 1~ $9 $k $? $a $K , ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $r F3 F~ $7 , Aw ?. <T $O , 0E 9f 2= $5 $l $? %G !< %? $H 6& $K 0E 9f 2= %" %k %4 %j %: %‘ $r Aw ?. $9 $k J} K! $r :N Br $9 $k . Ld Bj E@ 3 PGP $d PEM Ey , 0l It $N 0E 9f %7 %9 %F %‘ $K $O %$ %s %? !< %U %’ %$ %9 $, Ds 6! $5 $l $F $$ $k $, , B? $/ $N 0E 9f 2= %" %k %4 %j %: %‘ !& 0E 9f %7 %9 %F %‘ $K $O JX Mx $G ;H $$ $d $9 $$ %$ %s %? !< %U %’ %$ %9 $, Ds 6! $5 $l $F $* $i $: , %f !< %6 $O %3 %^ %s %I %i %$ %s $+ $i $N A‘ :n $r M> 57 $J $/ $5 $l $F $$ $k . 4{ $K Ds 6! $5 $l $F $$ $k %$ %s %? !< %U %’ %$ %9 $N 0l $D $K Mew $, $" $k . Mew $O , ;H $$ $d $9 $/ , JX Mx $J MIME $N %$ %s 50

3. %b %G %k 3.2. EMAAS %b %G %k %? !< %U %’ %$ %9 $H $7 $F 3+ H/ $5 $l , PGP $H PEM $, MIME $H E} 9g $5 $l $k $3 $H $K $h $j , Mew $, PEM $H PGP $N %$ %s %? !< %U %’ %$ %9 $H $7 $F 5! G= $7 $F $$ $k . K\ O@ J8 $G $O , 8= :_ $N ;H $$ $d $9 $/ , JX Mx $J %f !< %6 %$ %s %? !< %U %’ %$ %9 $r Mx MQ $7 , MM !9 $J 0E 9f 2= %" %k %4 %j %: %‘ $r ;H MQ $G $- $k $h $& $K 3H D% $9 $k $3 $H $K $h $j , Ld Bj E@ 3 $r 2r 7h $9 $k . Ld Bj E@ 4 8= :_ , 4v $D $+ $N 80 G[ Aw %7 %9 %F %‘ $, Ds 6! $5 $l $F $$ $k $, , $$ $: $l $N 80 G[ Aw %7 %9 %F %‘ $b 8x 3+ 80 0E 9f 7O $N 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F $* $j , Aw ?. <T !& <u ?. <T $O $" $i $+ $8 $a ;H MQ $9 $k 80 G[ Aw %7 %9 %F %‘ $K 4X $7 $F 9g 0U $7 $F $$ $J $1 $l $P $J $i $J $$ . $" $i $+ $8 $a ;H MQ $9 $k 80 G[ Aw %7 %9 %F %‘ $K 4X $7 $F 9g 0U $r $; $: $K 80 G[ Aw %7 %9 %F %‘ $r ;H MQ $9 $k $3 $H $O , Hs >o $K :$ Fq $G $" $j , :# 8e 99 $J $k 8& 5f $, I, MW $G $" $k . K\ O@ J8 $N ;~ E@ $G $O , Aw ?. <T !& <u ?. <T $O 4{ $K 80 $r 6& M- $7 $F $$ $k $b $N $H 2> Dj $9 $k . 3.2 EMAAS %b %G %k 3.2.1 35 MW A0 @a $G 3F Ld Bj E@ $K BP $9 $k %" %W %m !< %A $K $D $$ $F 9M ;! $7 $? . $= $3 $G , K\ O@ J8 $G Ds 0F $9 $k %7 %9 %F %‘ $O , A0 @a $G 9M $( $i $l $? %" %W %m !< %A $r $U $^ $( <! $N $h $& $J 5! G= $r ;} $D $h $& $K $9 $k . � %7 %9 %F %‘ $O , MM !9 $J 0E 9f 2= %" %k %4 %j %: %‘ $r Mx MQ $9 $k $3 $H $, 2D G= $J , JX Mx $G ;H $$ $d $9 $$ %$ %s %? !< %U %’ %$ %9 $r M- $9 $k � %7 %9 %F %‘ $O , Aw ?. <T $, %G !< %? $r Aw $k EY $K Aw ?. <T $K %G !< %? $N 0E 9f 2= $r B% $9 . %7 %9 %F %‘ $, Aw ?. <T $K %G !< %? $N 0E 9f 2= $r B% $9 :] $K $O , Aw ?. <T $, %G !< %? $N =E MW @- , Aw ?. <T $N %^ %7 %s @- G= , <u ?. <T $N %^ %7 %s $N @- G= $r 9M $( $F , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $r <+ M3 $K A* $Y $k $h $& $K $9 $k � %7 %9 %F %‘ $O , A* Br $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F <+ F0 E* $K %G !< %? $r 0E 9f 2= $9 $k � => Mh $O 0E 9f 2= $7 $? %G !< %? $@ $1 $r Aw ?. $7 $F $$ $? $H $3 $m $r , 0E 9f 2= $7 $? %G !< %? $H , ;H MQ $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r 0l =o $K Aw ?. $9 $k .( ?^ 3.1) � <u ?. <T B& $N %7 %9 %F %‘ $O , %f !< %6 $, Aw $i $l $F Mh $? %G !< %? $r Mx MQ $9 $k :] $K , Aw $i $l $F Mh $? I| 9f 2= %" %k %4 %j %: %‘ $r I> 2A $7 , 0E 9f 2= $5 $l $? %G !< %? $r <+ F0 E* $K I| 9f 2= $9 $k 51

3. %b %G %k 3.2. EMAAS %b %G %k ?^ 3.1: => Mh $N %7 %9 %F %‘ $H Ds 0F $9 $k %7 %9 %F %‘ K\ O@ J8 $, <h $k J} ?K $N 35 N, ?^ $O , ?^ 3.2 $H $J $k . Aw ?. <T B& $K $* $$ $F , %G !< %? $O 0E 9f 2= $5 $l , ;H MQ $7 $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $H 6& $K Aw $i $l $k . <u ?. <T B& $G $O Aw $i $l $F Mh $? %G !< %? $r I| 9f 2= %" %k %4 %j %: %‘ $N It J, $H 0E 9f 2= $5 $l $? %G !< %? $K J, 3d $7 , Aw $i $l $F Mh $? I| 9f 2= %" %k %4 %j %: %‘ $r ;H $C $F %G !< %? $r I| 9f 2= $9 $k . K\ O@ J8 $, Ds 0F $9 $k J} K! $r MQ $$ $k $H , %f !< %6 $O %G !< %? $r 0E 9f 2= $9 $k :] $K , Aj <j $, ;H MQ $9 $k $Y $- I| 9f 2= %" %k %4 %j %: %‘ $r ;} $C $F $$ $k $+ $I $& $+ $r 9M $( $: $K , 0E 9f 2= $r 9T $& ;v $, $G $- $k . => Mh $O , J8 =q $N =E MW @- $K 9g $o $; $? 0E 9f 2= $r 9T $& $N $O :$ Fq $G $" $C $? $, , K\ O@ J8 $, Ds 0F $9 $k J} K! $G $O J8 >O $N =E MW @- , <u ?. <T $N %^ %7 %s $N @- G= , Aw ?. <T $N %^ %7 %s $N @- G= $r 9M $( $? >e $G E, @Z $J 0E 9f 2= $r 9T $& ;v $, 2D G= $G $" $k . 3.2.2 4p K\ J} ?K K\ O@ J8 $G $O ?7 $7 $$ %7 %9 %F %‘ EMAAS(Encrypted Message And Algorithm Sys- tem) $r Ds 0F $9 $k . K\ O@ J8 $G Ds 0F $9 $k %7 %9 %F %‘ $N ;~ 4V 7P 2a $O ?^ 3.3 $N $h $& $K $J $k . Aw ?. <T !& <u ?. <T $O 4v $D $+ $N 0E 9f 2= %" %k %4 %j %: %‘ $r =j M- $7 $F $* $j , $^ $? Aw ?. <T !& <u ?. <T $O 3F <+ $, ;H MQ $9 $k %^ %7 %s $N @- G= $K 4X $9 $k >p Js $r =j M- $7 $F $k . Aw ?. <T $, , <u ?. <T $K %G !< %? $J $$ $7 $O %a %C %; !< %8 $r 0E 9f 2= $7 $F Aw $k :] , <! $N <j =g $G Aw ?. $5 $l , <u ?. B& $G I| 9f 2= $5 $l $k . 1. %M %4 %7 %( !< %7 %g %s $r 9T $$ , <u ?. <T $N %^ %7 %s $N @- G= , <u ?. <T $N ;} $C $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ !& I| 9f 2= %" %k %4 %j %: %‘ $K 4X $9 $k >p Js $r F~ <j $9 $k . %M %4 %7 %( !< %7 %g %s $N <j =g $O <! >. @a $G =R $Y $k . 2. Aw ?. <T $O , Aw ?. $9 $k %G !< %? $N =E MW @- $H %M %4 %7 %( !< %7 %g %s $K $h $C $F F@ $? >p Js $h $j , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $r A* Br $9 $k . 52

3. %b %G %k 3.2. EMAAS %b %G %k ?^ 3.2: Ds 0F $9 $k %b %G %k 3. Aw ?. <T $O , A* Br $7 $? 0E 9f 2= %" %k %4 %j %: %‘ $G %G !< %? $r 0E 9f 2= $9 $k . 4. 0E 9f 2= $7 $? %G !< %? $H A* Br $7 $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r <u ?. <T $K Aw ?. $9 $k . $? $@ $7 , %M %4 %7 %( !< %7 %g %s $N 7k 2L , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r <u ?. <T $, =j ;} $7 $F $$ $k >l 9g $K $O I| 9f 2= %" %k %4 %j %: %‘ $r Aw ?. $7 $J $$ . 5. <u ?. <T $O , I| 9f 2= %" %k %4 %j %: %‘ $H 0E 9f 2= $5 $l $? %G !< %? $, Aw ?. $5 $l $F $- $? >l 9g , I| 9f 2= %" %k %4 %j %: %‘ $H 0E 9f 2= $5 $l $? %G !< %? $K J, $1 $k . 6. %G !< %? $N 0E 9f 2= $K ;H MQ $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r <B 9T $7 , 0E 9f 2= $5 $l $? %G !< %? $r I| 9f 2= $9 $k . %G !< %? $N 0E 9f 2= !& I| 9f 2= , 0E 9f 2= $5 $l $? %G !< %? $H I| 9f 2= %" %k %4 %j %: %‘ $N 7k 9g !& J, N% $O A4 $F %7 %9 %F %‘ EMAAS $K $h $C $F <+ F0 E* $K =h M} $5 $l $k . 3.2.3 %M %4 %7 %( !< %7 %g %s Aw ?. <T $O , <u ?. <T $H %M %4 %7 %( !< %7 %g %s $r $9 $k ;v $K $h $j , <u ?. <T $, ;} $C $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ !& I| 9f 2= %" %k %4 %j %: %‘ , $= $7 $F <u ?. <T $N %^ %7 %s $N @- G= $K 4X $9 $k >p Js $r F~ <j $9 $k . 53

3. %b %G %k 3.2. EMAAS %b %G %k ?^ 3.3: %7 %9 %F %‘ $N ;~ 4V 7P 2a 54

3. %b %G %k 3.2. EMAAS %b %G %k ?^ 3.4: Aw ?. <T B& $N negotiation >u BV A+ 0\ ?^ %M %4 %7 %( !< %7 %g %s $r 7P $F , Aw ?. <T $, , %G !< %? $r <u ?. <T $K Aw $k $^ $G $N >u BV A+ 0\ $O ?^ 3.4 $H $J $j , <B :] $N <j =g $O 0J 2< $N $h $& $K $J $k . 1. Aw ?. <T $O , <u ?. <T $, ;} $C $F $$ $k 0E 9f 2= !& I| 9f 2= %" %k %4 %j %: %‘ $H %^ %7 %s @- G= $N >p Js $K BP $9 $k MW 5a $r <u ?. <T $K =P $9 .( ?^ 3.3 negotiation A In pattern1, pattern2, pattern3) 2. MW 5a $r <u $1 <h $C $? <u ?. <T $O , <u ?. <T $, ;} $C $F $$ $k 0E 9f 2= !& I| 9f 2= %" %k %4 %j %: %‘ $H %^ %7 %s $N @- G= $K $D $$ $F D4 $Y , Aw ?. <T $K JV Ez $H $7 $F $3 $l $i $N >p Js $r JV $9 .( ?^ 3.3 negotiation A In pattern1, pattern2, pattern3) 3. JV Ez $H $7 $F , <u ?. <T $, ;} $C $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ $H %^ %7 %s @- G= $N >p Js $r <u $1 <h $C $? Aw ?. <T $O , Aw ?. $9 $k %G !< %? $N =E MW @- , Aw ?. <T $N %^ %7 %s @- G= , <u ?. <T $N %^ %7 %s @- G= , ;H MQ $G $- $k 0E 9f 2= %" %k %4 %j %: %‘ $+ $i , %G !< %? $N 0E 9f 2= $K ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $r A* $V .( ?^ 3.3 negotiation B In pattern1, pattern2, pattern3) 55

3. %b %G %k 3.2. EMAAS %b %G %k 4. Aw ?. <T $, A* $s $@ 0E 9f 2= %" %k %4 %j %: %‘ $, , <u ?. <T $7 $+ =j M- $7 $F $$ $J $$ 0E 9f 2= %" %k %4 %j %: %‘ $G $" $l $P , Aw ?. <T $O <u ?. <T $K ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $r Aw ?. <T $K Aw $k $h $& $K MW 5a $r =P $9 .( ?^ 3.3 negotiation C In pattern2) 5. %" %k %4 %j %: %‘ $r Aw $k $h $& $K MW 5a $r <u $1 $? Aw ?. <T $O , JV Ez $H $7 $F , MW 5a $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $r Aw $k .( ?^ 3.3 negotiation C In pattern2) 6. Aw ?. <T $O A* $s $@ 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F . %G !< %? $r 0E 9f 2= $7 $F Aw ?. <T $K Aw $k . $3 $N ;~ , <u ?. <T $, ;} $C $F $$ $J $$ 0E 9f 2= %" %k %4 %j %: %‘ $r ;H MQ $7 $? >l 9g $K $O 0E 9f 2= %" %k %4 %j %: %‘ $r 0l =o $K Aw $k .(after negotiation In pattern1) <u ?. <T $K MW 5a $r =P $7 $? ;~ $K , %M %C %H %o !< %/ >c 32 $, 5/ $3 $j , $" $k 0l Dj ;~ 4V $, 7P $C $F $b JV Ez $, JV $C $F Mh $J $+ $C $? ;~ $K $O , Aw ?. <T $O :F EY MW 5a $N Aw ?. $r ;n $_ $k $+ , <u ?. <T $N >p Js $r F@ $k $3 $H $r D| $a $k $+ $r A* Br $9 $k . Aw ?. <T $, , <u ?. <T $N >p Js $r F@ $k $3 $H $r D| $a $k >l 9g $O , Aw ?. <T $, ;} $C $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ $N Cf $+ $i ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $r A* Br $7 , %G !< %? $r 0E 9f 2= $7 $? 8e , ;H MQ $7 $? 0E 9f 2= %" %k %4 %j %: %‘ $H 0l =o $K Aw ?. $9 $k . %^ %7 %s @- G= %^ %7 %s $N @- G= CM $H $7 $F $O , MIPS CM , CPU %/ %m %C %/ CM Ey $5 $^ $6 $^ $J $b $N $, 9M $( $i $l $k . %^ %7 %s $N @- G= CM $H $7 $F MIPS CM $d CPU %/ %m %C %/ CM $r ;H MQ $9 $k :] $K $O , %f !< %6 $O <+ J, $N ;H MQ $9 $k %^ %7 %s $N MIPS CM $d CPU %/ %m %C %/ CM $r GD 0. $7 $F , <j F0 $G EP O? $7 $J $1 $l $P $J $i $J $$ . $7 $+ $7 , %f !< %6 A4 $F $, <+ J, $N %^ %7 %s $N MIPS CM $d CPU %/ %m %C %/ $r GD 0. $7 $F $$ $k $o $1 $G $O $J $$ . MIPS CM , CPU CM $r GD 0. $7 $F $$ $J $$ %f !< %6 $b B? $/ $$ $k $? $a , %^ %7 %s $N @- G= CM $H $7 $F $O , %^ %7 %s $, @- G= CM $r <+ F0 7W B, $7 $F <+ F0 E* $K EP O? $G $- $k $h $& $J CM $, K> $^ $7 $$ . $= $3 $G K\ O@ J8 $G $O , EMAAS $, 5/ F0 $5 $l $k EY $K , 4J C1 $J %Y %s %A %^ !< %/ $r 7W B, $7 , $3 $N 7W B, CM $N J? 6Q $r %^ %7 %s $N @- G= CM $H $9 $k . 4J C1 $J %Y %s %A %^ !< %/ $N J? 6Q CM $r %^ %7 %s $N @- G= CM $H $7 $F :N MQ $9 $k $H , <! $N $h $& $J Mx E@ $, $" $k . %o !< %/ %9 %F !< %7 %g %s $N $h $& $J J, ;6 4D 6- $r 9M $( $? ;~ , %K %e !< %9 %5 !< %P $d %W %j %s %? %5 !< %P Ey $N Lr 3d $r $b $C $? %^ %7 %s $b B8 :_ $9 $k . 2? $+ $7 $i $N Lr 3d $r C4 $C $F $$ $k %^ %7 %s $O , %f !< %6 $K %^ %7 %s K\ Mh $N @- G= A4 $F $r Ds 6! $G $- $J $$ . $7 $? $, $C $F , MIPS CM $d CPU CM $r %^ %7 %s $N @- G= CM $H $7 $? ;~ $K $O , %^ %7 %s K\ Mh $N @- G= CM $, %^ %7 %s $N @- G= CM $H $7 $F EP O? $5 $l , <B :] $K %f !< %6 $K Ds 6! $5 $l $k %^ %7 %s $N @- G= CM $+ $i 1s $/ $+ $1 N% $l $? CM $H $7 $F EP O? $5 $l $F $7 $^ $& . $H $3 $m $, , 4J C1 $J %Y %s %A %^ !< %/ $N J? 6Q CM $r %^ %7 %s $N @- G= CM $H $7 $? ;~ $K $O , <B :] $K %f !< %6 $K Ds 6! $5 $l $F $$ $k %^ %7 %s $N @- G= CM $K 6a $$ CM $, EP O? $5 $l $k . %7 %9 %F %‘ $N ;H $$ ;O $a $O @5 3N $J 56

3. %b %G %k 3.2. EMAAS %b %G %k %^ %7 %s $N @- G= CM $H $J $j $K $/ $$ $, , ;H MQ $7 B3 $1 $k $& $A $K CM $, J? 6Q 2= $5 $l , Hs >o $K @5 3N $J CM $K 6a $$ CM $H $J $k $H 9M $( $i $l $k . 57

Bh 4 >O <B Au 58

4. <B Au 4.1. E-Mail G[ Aw %7 %9 %F %‘ $K $* $1 $k EMAAS $N <B Au K\ >O $G $O , K\ O@ J8 $G 9T $C $? <B Au $K $D $$ $F =R $Y $k . 4.1 E-Mail G[ Aw %7 %9 %F %‘ $K $* $1 $k EMAAS $N <B Au A0 >O $G , JX Mx $G ;H $$ $d $9 $$ %$ %s %? !< %U %’ %$ %9 $r M- $7 $? , 0E 9f 2= $5 $l $? %G !< %? $H 6& $K , ;H MQ $7 $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r , Aw $k %7 %9 %F %‘ EMAAS $r Ds 0F $7 $? . $3 $N EMAAS $O , 0J 2< $N 5! G= $r M- $7 $F $$ $k . � %7 %9 %F %‘ $O , Aw ?. <T $, %G !< %? $r Aw $k EY $K Aw ?. <T $K %G !< %? $N 0E 9f 2= $r B% $9 . � %7 %9 %F %‘ $, Aw ?. <T $K %G !< %? $N 0E 9f 2= $r B% $9 :] $K $O , Aw ?. <T $, %G !< %? $N =E MW @- , Aw ?. <T $N %^ %7 %s $N @- G= , <u ?. <T $N %^ %7 %s $N @- G= $r 9M $( $F , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $r A* $Y $k . � %7 %9 %F %‘ $O , A* Br $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F <+ F0 E* $K %G !< %? $r 0E 9f 2= $9 $k . � A* Br $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r , 0E 9f 2= $7 $? %G !< %? $H 0l =o $K Aw ?. $9 $k . � <u ?. <T B& $G $O , I| 9f 2= %" %k %4 %j %: %‘ $H 0E 9f 2= $5 $l $? %G !< %? $r J, $1 , I| 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F , %G !< %? $r <+ F0 E* $K I| 9f 2= $9 $k . K\ O@ J8 $G $O , EMAAS $r E-Mail G[ Aw %7 %9 %F %‘ $K $* $1 $k MUA >e $K <B Au $9 $k . %$ %s %? !< %U %’ %$ %9 $K $O 4{ B8 $N Mew $r Mx MQ $7 , 0J >e $N 5 $D $N 5! G= $r M- $7 $? EMAAS $r AH $_ 9~ $s $G 3H D% $9 $k . Mew $O , 5! G= @- $K $9 $0 $l $? , JX Mx $J %a %C %; !< %8 %$ %s %? !< %U %’ %$ %9 $G $" $k $N $G , K\ O@ J8 $G $O , %$ %s %? !< %U %’ %$ %9 $H $7 $F Mew $r Mx MQ $7 , 3H D% $9 $k $3 $H $K $7 $? . E-Mail G[ Aw $K $* $1 $k EMAAS $N 35 G0 ?^ $r ?^ 4.1 $K <( $9 . Aw ?. <T B& $N EMAAS $N <B 9T <j =g $O 0J 2< $N DL $j $G $" $k . 1. Aw ?. <T $O , Mew $N %a !< %k Aw ?. %b !< %I $r A* $S , <u ?. <T $N %a !< %k %" %I %l %9 $r F~ NO $9 $k . 2. EMAAS $O , <u ?. <T $, =j ;} $7 $F $$ $k 0E 9f 2= !& I| 9f 2= %" %k %4 %j %: %‘ $H <u ?. <T $N %^ %7 %s $N @- G= $K 4X $9 $k >p Js $r F~ <j $9 $k $? $a $K , <u ?. <T $H %M %4 %7 %( !< %7 %g %s $r 9T $& . %M %4 %7 %( !< %7 %g %s $K $D $$ $F $O , <! @a $G @b L@ $9 $k . 3. Aw ?. <T $O , EMAAS $, %M %4 %7 %( !< %7 %g %s $r 9T $C $F $$ $k 4V $K , <u ?. <T $K Aw $k %a %C %; !< %8 $r 5- F~ $9 $k . 59

4. <B Au 4.1. E-Mail G[ Aw %7 %9 %F %‘ $K $* $1 $k EMAAS $N <B Au 4. Aw ?. <T $O , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $r A* Br $9 $k . 5. Aw ?. <T $, , %a %C %; !< %8 $r =q $- =* $o $k $H , EMAAS $O Aw ?. <T $N 5- F~ $7 $? %a %C %; !< %8 $r , A* Br $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F 0E 9f 2= $9 $k . 6. 0E 9f 2= $7 $? %a %C %; !< %8 $H ;H MQ $7 $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r 7k 9g $9 $k . $? $@ $7 , <u ?. <T $, ;H MQ $7 $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r ;} $C $F $$ $k ;~ $K $O , I| 9f 2= %" %k %4 %j %: %‘ $r 7k 9g $5 $; $J $$ . 7. 0E 9f 2= $5 $l $? %a %C %; !< %8 $H I| 9f 2= %" %k %4 %j %: %‘ $r 7k 9g $5 $; $? $b $N $K %a !< %k %X %C %@ $r $D $1 $F Aw ?. $9 $k . 0J >e $N <j =g $r 8+ $F $o $+ $k DL $j , EMAAS $, , <u ?. <T $H %M %4 %7 %( !< %7 %g %s $r 9T $$ , %a %C %; !< %8 $r 0E 9f 2= $7 , I, MW $G $" $l $P I| 9f 2= %" %k %4 %j %: %‘ $r 2C $( $F Aw ?. $9 $k $N $G , Aw ?. <T $O , <u ?. <T $N %a !< %k %" %I %l %9 $r F~ NO $7 , %a %C %; !< %8 $r =q $$ $F , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $r A* $V $@ $1 $G $" $k . <u ?. <T B& $N EMAAS $N <B 9T <j =g $O 0J 2< $N DL $j $G $" $k . 1. 0E 9f 2= $5 $l $? %a %C %; !< %8 $H I| 9f 2= %" %k %4 %j %: %‘ $, 0l $D $K $J $C $? %a !< %k $r <u $1 <h $k $H , =i $a $K EMAAS $, , 0E 9f 2= $5 $l $? %a %C %; !< %8 It $H I| 9f 2= %" %k %4 %j %: %‘ It $K J, $1 $k . 2. <! $K EMAAS $O I| 9f 2= %" %k %4 %j %: %‘ $r <B 9T $7 , 0E 9f 2= $5 $l $? %a %C %; !< %8 $r I| 9f 2= $9 $k . 3. :G 8e $K I| 9f 2= $5 $l $? %a %C %; !< %8 $r I= <( $9 $k . 0J >e $K <( $7 $? DL $j , EMAAS $, I| 9f 2= %" %k %4 %j %: %‘ $H 0E 9f 2= $5 $l $? %G !< %? $N J, N% , %G !< %? $N I| 9f 2= $r 9T $$ , 7k 2L $r I= <( $9 $k $N $G , <u ?. <T $O FI $‘ %a !< %k $r A* Br $9 $k $@ $1 $G $" $k . <u ?. <T $K $O 0E 9f 2= $5 $l $? %G !< %? , $= $7 $F I| 9f 2= %" %k %4 %j %: %‘ $N %= !< %9 $O 0l @Z 8+ $( $: , $" $? $+ $b J? J8 $G %a %C %; !< %8 $, Aw $i $l $F Mh $? $+ $N $h $& $K 8+ $( $k . %G !< %? $N 0E 9f 2= !& I| 9f 2= , 0E 9f 2= $5 $l $? %G !< %? $H I| 9f 2= %" %k %4 %j %: %‘ $N 7k 9g !& J, N% $O , A4 $F EMAAS $, <+ F0 E* $K 9T $& . E-mail $r Mx MQ $9 $k :] $K $O , ;H MQ $9 $k E-mail $N G[ Aw J} <0 $r 7h Dj $7 $J $1 $l $P $J $i $J $$ . $= $3 $G K\ O@ J8 $G $O , E-mail $N G[ Aw J} <0 $H $7 $F MIME $r A* $S , ?7 $? $J MIME $N Con ten t-T yp e $r Ds 0F $9 $k . E-Mail $N G[ Aw J} <0 $K MIME $r :N Br $7 $? M} M3 $H $7 $F 0J 2< $N E@ $, 5s $2 $i $l $k . � %$ %s %? !< %U %’ %9 $H $7 $F A* Br $7 $? Mew $, MIME $N %$ %s %? !< %U %’ %$ %9 $G $" $j , MIME $H $N E, 9g @- $, NI $$ . 60

4. <B Au 4.1. E-Mail G[ Aw %7 %9 %F %‘ $K $* $1 $k EMAAS $N <B Au ?^ 4.1: E-mail G[ Aw %b %G %k 61

4. <B Au 4.1. E-Mail G[ Aw %7 %9 %F %‘ $K $* $1 $k EMAAS $N <B Au ?^ 4.2: Application/emaas � MIME $O , RF C822 $N >e 0L 8_ 49 $G @$ 3& E} 0l $N E-Mail G[ Aw J} <0 $G $" $k . � :# 8e , MIME $, A4 @$ 3& $G ;H MQ $5 $l $k $h $& $K $J $k $H 9M $( $i $l $k . � IANA $K EP O? $9 $l $P , ?7 $? $J MIME $N Con ten t-T yp e $r @$ 3& E} 0l 5, 3J $H $9 $k $3 $H $, 2D G= $G $" $k . EMAAS $N %a !< %k $O 0E 9f 2= $5 $l $? %G !< %? $H I| 9f 2= %" %k %4 %j %: %‘ $+ $i $J $C $F $* $j , :# $^ $G $K $J $$ , ?7 $7 $$ E-Mail 7A <0 $r ;H MQ $9 $k $N $G , ?7 $? $K Con ten t-T yp e $r Ds 0F $7 , $3 $N Con ten t- T yp e $r MQ $$ $F E-Mail G[ Aw $r 9T $& I, MW $, $" $k . ?7 $? $K Ds 0F $9 $k Con ten t-T yp e $O , 4{ $K E} 0l 5, 3J $H $J $C $F $$ $k "Application" $r 3H D% $7 $? "Application/emaas" $G $" $k . EMAAS $N Con ten t-T yp e $H $7 $F , "Application" $N 3H D% $r MQ $$ $? M} M3 $O , PGP $H PEM $N Con ten t- T yp e $, "Application" $N 3H D% $H $7 $F Dj 5A $5 $l $F $* $j , 0E 9f 2= $7 $? %a !< %k $N Con ten t-T yp e $H $7 $F "Application" $K E} 0l $7 $? J} $, NI $$ $H 9M $( $? $? $a $G $" $k . I| 9f 2= %" %k %4 %j %: %‘ $O , I| 9f 2= %" %k %4 %j %: %‘ $N %= !< %9 $G $" $k >l 9g $H , 0E 9f 2= $K ;H MQ $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $r <( $9 J8 ;z Ns $G $" $k >l 9g $, $" $k .( ?^ 4.2) EMAAS $O 0E 9f 2= $5 $l $? %a %C %; !< %8 $H I| 9f 2= %" %k %4 %j %: %‘ $r Aw $k ;~ $K , %a !< %k $N %X %C %@ %U %# !< %k %I $K "Con ten t-T yp e:Application/emaas" $H MIME-V ersion Ey $r A^ F~ $9 $k . $^ $? ,EMAAS $, %a !< %k $N %X %C %@ %U %# !< %k %I $K "Con ten t-T yp e:Application/emaas" $r 4^ $s $@ %a !< %k $r <u ?. $9 $k $H , EMAAS $O , $= $N %a !< %k $, 0E 9f 2= $5 $l $? %a %C %; !< %8 $H I| 9f 2= %" %k %4 %j %: %‘ $+ $i $J $C $F $$ $k $3 $H $r H= CG $9 $k . EMAAS $, 0E 9f 2= $5 $l $? %a %C %; !< %8 $H I| 9f 2= %" 62

4. <B Au 4.2. E-Mail G[ Aw $K $* $1 $k %M %4 %7 %( !< %7 %g %s %k %4 %j %: %‘ $+ $i $J $k %a !< %k $G $" $k $3 $H $r H= CG $9 $k $H , >e 5- $G @b L@ $7 $? <u ?. <T B& $N <B 9T <j =g $, <B 9T $5 $l $k . 4.2 E-Mail G[ Aw $K $* $1 $k %M %4 %7 %( !< %7 %g %s K\ @a $G $O E-Mail G[ Aw $K $* $1 $k %M %4 %7 %( !< %7 %g %s %W %m %H %3 %k $K $D $$ $F >\ =R $9 $k . Aw ?. <T $O , <u ?. <T $N >p Js $r F~ <j $9 $k $? $a $K %M %4 %7 %( !< %7 %g %s $r 9T $& . $= $3 $G , Aw ?. <T $, %M %4 %7 %( !< %7 %g %s $r 9T $C $? :] $K , @5 3N $J >p Js $, Aw ?. <T $K EA $o $k $h $& $K , <u ?. <T $N >p Js $r 4I M} $9 $k I, MW $, $" $k . $= $3 $G E-Mail G[ Aw >e $K <B Au $9 $k EMAAS $G $O , %f !< %6 $, ;} $C $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ $d , %^ %7 %s $N @- G= $N >p Js $O , %f !< %6 $, B0 $9 $k %a !< %k %5 !< %P $, 4I M} $9 $k $3 $H $H $9 $k . %a !< %k $N <u ?. <T $N Cf $K $O , Ia CJ $O %M %C %H %o !< %/ $K @\ B3 $7 $F $* $i $: , %@ %$ %d %k %" %C %W IP @\ B3 $d uucp @\ B3 $G %a !< %k $r FI $‘ <T $b $$ $k . <u ?. <T $, %@ %$ %d %k %" %C %W IP @\ B3 Ey $r $7 $F %a !< %k $r FI $‘ :] $O , %a !< %k %5 !< %P $, <u ?. <T $K 4X $9 $k >p Js $r 4I M} $7 $F $$ $J $1 $l $P $J $i $J $$ . $5 $b $J $/ $P , Aw ?. <T $O , <u ?. <T $, @\ B3 $7 $F $$ $J $$ ;~ $K $O , <u ?. <T $K 4X $9 $k >p Js $, F~ <j IT 2D G= $H $J $k . $7 $? $, $C $F , K\ O@ J8 $G $O , %f !< %6 $K 4X $9 $k >p Js $O , %a !< %k %5 !< %P $, 4I M} $9 $k $h $& $K $7 $? . Aw ?. <T B& $K $* $$ $F , EMAAS $, %M %4 %7 %( !< %7 %g %s $r ;O $a $F $+ $i , %a !< %k $r Aw ?. $9 $k $^ $G $N >u BV A+ 0\ $r ?^ 4.3 $K <( $9 . Aw ?. <T B& $K $* $$ $F %M %4 %7 %( !< %7 %g %s $r ;O $a $F $+ $i , %a !< %k $r Aw ?. $9 $k $^ $G $N <j =g $O 0J 2< $N $h $& $K $J $k . 1 EMAAS $O , <u ?. <T 08 $K <u ?. <T $K 4X $9 $k >p Js $N MW 5a %a !< %k $r Aw $k . $3 $N ;~ , %X %C %@ $K <u ?. <T $K 4X $9 $k MW 5a $N %a !< %k $G $" $k ;v $r <( $9 %X %C %@ $r A^ F~ $9 $k . 2 %a !< %k $, FO $/ $+ , $" $k 0l Dj ;~ 4V $, 7P 2a $7 , Time Out $r $9 $k $+ , Aw ?. <T $, %a %C %; !< %8 $r =q $- =* $o $j %a !< %k $N Aw ?. $r ;n $_ $k $^ $G EMAAS $O BT 5! $9 $k . � %a !< %k $, FO $$ $? $N $G $" $l $P , 3 $K ?J $‘ . � Time Out $7 $? ;~ $K $O , Aw ?. <T $K :F EY MW 5a %a !< %k $r <u ?. <T $K Aw $k $+ $I $& $+ $r ?R $M , Aw ?. <T $, :F EY MW 5a %a !< %k $r Aw ?. $9 $k $3 $H $r A* $s $@ ;~ $K $O , 1 $K $b $I $k . :F EY Aw ?. $7 $J $$ ;~ $K $O , <u ?. <T $+ $i $N JV Ez $, nil $G $" $k $H $7 $F , 4 $K Ht $V . � Aw ?. <T $, %a !< %k $N Aw ?. $r ;n $_ $F $$ $k ;~ $K $O , Aw ?. <T $K JV Ez $, JV $C $F $/ $k $^ $G BT $D $+ $I $& $+ ?R $M $k . Aw ?. <T $, BT $D $H Ez $( $? ;~ $K $O , 2 $K La $j :F $S BT 5! $9 $k . BT $? $J $$ ;~ $K $O , <u ?. <T $+ $i $N JV Ez $, nil $G $" $k $H $7 $F , 4 $K Ht $V . 63

4. <B Au 4.2. E-Mail G[ Aw $K $* $1 $k %M %4 %7 %( !< %7 %g %s 3 FO $$ $? %a !< %k $, MW 5a $K BP $9 $k JV Ez %a !< %k $G $J $1 $l $P 2 $X La $j , :F $S BT 5! $9 $k . 4 Aw ?. <T $K , Aw ?. <T $N >p Js $H <u ?. <T $N >p Js $r I= <( $7 , ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $r A* $P $; $k . 5 A* $P $l $? 0E 9f 2= %" %k %4 %j %: %‘ $r Aw ?. <T $, =j ;} $7 $F $$ $k $+ $I $& $+ $r D4 $Y $k . Aw ?. <T $, =j ;} $7 $F $$ $k >l 9g $K $O , 6 $X ?J $‘ . Aw ?. <T $, =j ;} $7 $F $$ $J $$ >l 9g $K $O 0J 2< $N <j =g $r 9T $& . 5.1 <u ?. <T $K A* Br $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $r Aw ?. <T $K Aw $k $h $& $K MW 5a %a !< %k $r Aw ?. $9 $k . $3 $N ;~ , 0E 9f 2= %" %k %4 %j %: %‘ $K BP $9 $k MW 5a %a !< %k $G $" $k $3 $H $r <( $9 %X %C %@ $r A^ F~ $9 $k . 5.2 %a !< %k $, FO $/ $+ , $" $k 0l Dj ;~ 4V $, 7P 2a $7 , Time Out $r $9 $k $+ , Aw ?. <T $, %a %C %; !< %8 $r =q $- =* $o $j %a !< %k $N Aw ?. $r ;n $_ $k $^ $G BT 5! $9 $k . � %a !< %k $, FO $$ $? $N $G $" $l $P , 5.3 $K ?J $‘ . � Time Out $7 $? ;~ $K $O , Aw ?. <T $K :F EY MW 5a %a !< %k $r <u ?. <T $K Aw ?. $9 $k $+ ?R $M $k . :F EY Aw ?. $9 $k ;~ $K $O , 5.1 $+ $i :F $S <B 9T $9 $k . :F EY Aw ?. $7 $J $$ ;~ $K $O , <u ?. <T $+ $i $N JV Ez $, nil $G $" $k $H $7 $F 4 $K La $k . � Aw ?. <T $, %a !< %k $N Aw ?. $r ;n $_ $F $$ $k ;~ $K $O , Aw ?. <T $K JV Ez $, JV $C $F $/ $k $^ $G BT $D $+ $I $& $+ $r ?R $M $k . Aw ?. <T $, BT $D $H Ez $( $? ;~ $K $O , :F $S 5.2 $K La $j BT 5! $9 $k . BT $? $J $$ ;~ $K $O , Aw ?. <T $+ $i $N JV Ez $, nil $G $" $k $H $7 $F 4 $K La $k . 5.3 FO $$ $? %a !< %k $, MW 5a $K BP $9 $k JV Ez %a !< %k $G $J $1 $l $P , 5.2 $K La $j , :F $S BT 5! $9 $k . 5.4 Aw $i $l $? 0E 9f 2= %" %k %4 %j %: %‘ $G %a %C %; !< %8 $r 0E 9f 2= $9 $k . 6 Aw ?. <T $, %a %C %; !< %8 $r =q $- =* $o $k $^ $G BT 5! $9 $k . 7 A* $P $l $? 0E 9f 2= %" %k %4 %j %: %‘ $G %a %C %; !< %8 $r 0E 9f 2= $9 $k . 8 A* $P $l $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r <u ?. <T $, =j ;} $7 $F $$ $k $+ $I $& $+ $r D4 $Y $k . � <u ?. <T $, , A* $P $l $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r =j ;} $7 $F $$ $J $$ ;~ $K $O , I| 9f 2= %" %k %4 %j %: %‘ $H 0E 9f 2= $5 $l $? %G !< %? $r 7k 9g $9 $k . 9 %a %C %; !< %8 $r <u ?. <T $K Aw ?. $9 $k . $^ $? , <u ?. <T B& $K $* $1 $k %a !< %k %[ %9 %H $N >u BV A+ 0\ $r ?^ 4.4 $K <( $9 . <u ?. <T B& $K $* $$ $F %a !< %k %[ %9 %H $, %a !< %k $r <u $1 <h $C $? :] $N <B 9T <j =g $O 0J 2< $N $h $& $K $J $k . 64

4. <B Au 4.2. E-Mail G[ Aw $K $* $1 $k %M %4 %7 %( !< %7 %g %s ?^ 4.3: E-Mail G[ Aw >e $N %M %4 %7 %( !< %7 %g %s ( Aw ?. <T B& ) 65

4. <B Au 4.2. E-Mail G[ Aw $K $* $1 $k %M %4 %7 %( !< %7 %g %s ?^ 4.4: E-Mail G[ Aw >e $N %M %4 %7 %( !< %7 %g %s ( <u ?. <T B& ) � :G =i $K <u $1 <h $C $? %a !< %k $r D4 $Y $k . � <u $1 <h $C $? %a !< %k $, DL >o $N %a %C %; !< %8 %a !< %k $G $" $k ;~ $K $O , <u $1 <h $C $? %a !< %k $r %9 %W !< %k $9 $k . � <u $1 <h $C $? %a !< %k $, <u ?. <T $N >p Js $K BP $9 $k MW 5a %a !< %k $G $" $k ;~ $K $O , 0J 2< $N <j =g $r <B 9T $9 $k . 1. %a !< %k %" %I %l %9 $r D4 $Y , %a !< %k %" %I %l %9 @h $N %f !< %6 $N >p Js $r D4 $Y $k . 2. D4 $Y $? >p Js $r MW 5a $K BP $9 $k JV Ez %a !< %k $G $" $k $3 $H $r <( $9 %X %C %@ $r $D $1 $F Aw ?. <T $K Aw ?. $9 $k . � <u $1 <h $C $? %a !< %k $, 0E 9f 2= %" %k %4 %j %: %‘ $K BP $9 $k MW 5a %a !< %k $G $" $k ;~ $K $O , 0J 2< $N <j =g $r <B 9T $9 $k . 1. MW 5a $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $r <h $C $F $/ $k . 2. <h $C $F $- $? 0E 9f 2= %" %k %4 %j %: %‘ $r , MW 5a $K BP $9 $k JV Ez %a !< %k $G $" $k $3 $H $r <( $9 %X %C %@ $r $D $1 $F Aw ?. <T $K Aw ?. $9 $k . 66

4. <B Au 4.3. 0E 9f 2= %" %k %4 %j %: %‘ K\ O@ J8 $G Ds 0F $9 $k %M %4 %7 %( !< %7 %g %s $N J} K! $N Ld Bj E@ $H $7 $F , <! $N $3 $H $, 5s $2 $i $l $k . Ds 0F $9 $k %M %4 %7 %( !< %7 %g %s $N J} K! $O , 4{ B8 $N E-Mail G[ Aw %7 %9 %F %‘ $r Mx MQ $7 $? J} K! $G $" $j , E-Mail G[ Aw %W %m %H %3 %k $O End-to-End $G %3 %M %/ %7 %g %s $r D% $k %W %m %H %3 %k $G $O $J $$ $? $a , %M %4 %7 %( !< %7 %g %s $K Hs >o $K ;~ 4V $, $+ $+ $C $F $7 $^ $& $3 $H $, $" $2 $i $l $k . %M %4 %7 %( !< %7 %g %s $K Hs >o $K ;~ 4V $, $+ $+ $C $F $7 $^ $& $? $a , K\ O@ J8 $G Ds 0F $9 $k %M %4 %7 %( !< %7 %g %s $N J} K! $G $O , %M %4 %7 %( !< %7 %g %s $N ES Cf $G Aw ?. <T $, %a %C %; !< %8 $r =q $- =* $( $F %a !< %k $N Aw ?. $r 9T $* $& $H $9 $k >l 9g $, B? $/ $J $k $H 9M $( $i $l $k . >- Mh E* $K $O %M %4 %7 %( !< %7 %g %s $N J} K! $H $7 $F End-to-End $N %3 %M %/ %7 %g %s ;X 8~ $r ;} $C $? J} K! $b I, MW $H $J $k $G $" $m $& $, , K\ O@ J8 $G $O , 4{ B8 $N E-Mail G[ Aw %7 %9 %F %‘ $r MQ $$ $? %M %4 %7 %( %7 %g %s $N J} K! $N $_ $r Ds 0F $9 $k . %M %4 %7 %( !< %7 %g %s %W %m %H %3 %k $r <B Au $9 $k :] $K $O , Time out $N CM $r 7h Dj $7 $J $1 $l $P $J $i $J $$ . Time out $N CM $O E-Mail G[ Aw %7 %9 %F %‘ $N ;v $r 9M N8 $9 $k $H , Bg $- $J CM $K $9 $k I, MW $, $" $k . $^ $? , %M %4 %7 %( !< %7 %g %s %W %m %H %3 %k $r <B Au $9 $k :] $K $O , <! $N $h $& $J %a !< %k %5 !< %P $N 3H D% $, I, MW $G $" $k . � 3F %f !< %6 $N ;} $C $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ $H %^ %7 %s @- G= $r 4I M} $9 $k 5! G= . � %X %C %@ $r 8+ $F MW 5a %a %C %; !< %8 $G $" $k ;v $r G’ <1 $9 $k 5! G= . � <u ?. <T $N %a !< %k %[ %9 %H $, MW 5a %a %C %; !< %8 $r %9 %W !< %k $7 $J $$ 5! G= . � MW 5a %a %C %; !< %8 $K BP $9 $k JV Ez %a %C %; !< %8 $N <+ F0 G[ Aw 5! G= . %M %4 %7 %( !< %7 %g %s $r 9T $& :] $K $O , 0E 9f 2= %" %k %4 %j %: %‘ $N L> A0 $r $d $j <h $j $9 $k $? $a , 0[ $J $C $? 0E 9f 2= %" %k %4 %j %: %‘ $K F1 0l $N L> A0 $, $D $$ $F $$ $k $H :. Mp $N $b $H $H $J $k . $= $3 $G , 0E 9f 2= %" %k %4 %j %: %‘ $N L> IU $1 J} $K E} 0l $5 $l $? J} K! $, I, MW $H $J $k . K\ O@ J8 $G $O , EMAAS $N $? $a $K Emacs-Lisp $G 5- =R $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $K $O , 0E 9f 2= %" %k %4 %j %: %‘ $N L> A0 $H 5- =R <T $N L> A0 $H @= :n F| $r O" 7k $5 $; $? L> A0 $r $D $1 $k ;v $H $9 $k . L> A0 $N %U %) !< %^ %C %H $O , " 0E 9f 2= %" %k %4 %j %: %‘ $N L> A0 5- =R <T $N L> A0 @= :n G/ @= :n 7n " $H $9 $k . Nc $( $P K\ O@ J8 $G Ds 6! $9 $k Emacs-Lisp $G 5- =R $7 $? DES $O "DES negi 96 2" $H $J $k . 4.3 0E 9f 2= %" %k %4 %j %: %‘ K\ O@ J8 $G <B Au $9 $k %7 %9 %F %‘ $G $O , 0E 9f 2= %" %k %4 %j %: %‘ 5- =R 8@ 8l $H $7 $F Emacs-Lisp $r MQ $$ $F $$ $k . 67

4. <B Au 4.4. <B Au $9 $k :] $N A0 Ds Emacs-Lisp $O , %( %G %# %? (Emacs, Mule) Fb $G ;H MQ $9 $k $3 $H $r A0 Ds $H $7 $F @_ 7W $5 $l $? Lisp 8@ 8l $G $" $k . %U %! %$ %k $d , %P %C %U %! , %G %# %9 %W %l %$ , %5 %V %W %m %; %9 $J $I $r 07 $& 5! G= $@ $1 $G $J $/ , %F %- %9 %H $r 8! :w $7 $? $j , 9= J8 2r @O $7 $? $j $9 $k $? $a $N FC JL $J 5! G= $b ;} $C $F $$ $k [GNU Emacs Lisp 18] [GNU Emacs Lisp 19.29]. EMAAS $, , 0E 9f 2= %" %k %4 %j %: %‘ 5- =R 8@ 8l $H $7 $F Emacs-Lisp $r MQ $$ $k $N $O <! $N M} M3 $+ $i $G $" $k . � Emacs-Lisp $N 8_ 49 @- $N 9b $5 � 5- =R @- $N NI $5 � EMAAS $, , %$ %s %? !< %U %’ %$ %9 $H $7 $F Emacs, Mule >e $G F0 $/ Mew $r ;H MQ $9 $k $N $G Emacs, Mule Fb $N ;H MQ $r A0 Ds $K @_ 7W $5 $l $? Emacs-Lisp $O EMAAS $H Aj @- $, NI $$ Emacs-Lisp $O , 07 $( $k @0 ?t $N HO 0O $J $I $, %^ %7 %s $K $h $C $F 0[ $J $j $O $9 $k $, , C 8@ 8l Ey $N $h $& $K %^ %7 %s $K $h $C $F 0[ $J $k %= !< %9 %W %m %0 %i %‘ $r MQ 0U $9 $k I, MW $O $J $$ . $3 $N $h $& $K Emacs-Lisp $O %^ %7 %s 0M B8 $N >/ $J $$ , 8_ 49 @- $, 9b $$ %W %m %0 %i %_ %s %0 8@ 8l $G $" $k . Emacs-Lisp $O , <B 9T $K ;~ 4V $, $+ $+ $k $H $$ $& 7g E@ $O $" $k $, ,EMAAS $N $h $& $K , %= !< %9 %W %m %0 %i %‘ $r Aw $k ;~ $K $O , 8_ 49 @- $N 9b $$ Emacs-Lisp $O Hs >o $K ET 9g $, NI $$ . <u ?. <T B& $N %^ %7 %s %? %$ %W $, Aw ?. <T $N %^ %7 %s %? %$ %W $H 0[ $J $k $H , C 8@ 8l $G =q $$ $? %= !< %9 %3 !< %I $O , <B 9T =P Mh $J $$ ;v $, $" $k $, , Emacs-Lisp $G =q $$ $? %= !< %9 $G $O , $= $N $h $& $J $3 $H $O >/ $J $$ . Aw $i $l $F Mh $? 0E 9f 2= %" %k %4 %j %: %‘ $, <B 9T $G $- $J $1 $l $P , 0E 9f 2= $5 $l $? %a %C %; !< %8 $r FI $‘ ;v $, $G $- $J $/ $J $C $F $7 $^ $& $3 $H $r 9M $( $k $H , K\ O@ J8 $G Ds 0F $9 $k %7 %9 %F %‘ EMAAS $G $O , Emacs-Lisp $O , 6 >O $N 5 $G =R $Y $k $h $& $J Ld Bj $, $" $k $, , Hs >o $K M- 8z $J 8@ 8l $G $" $k . $7 $+ $7 , Emacs-Lisp $O Emacs $N %P !< %8 %g %s $K $h $C $F Ds 6! $5 $l $F $$ $k 4X ?t $N <o N‘ $, 0[ $J $j , $^ $? 07 $( $k ?t CM $N HO 0O $b 0[ $J $k . => $C $F 0E 9f 2= %" %k %4 %j %: %‘ $r 5- =R $9 $k :] $K $O , 4p K\ E* $J Emacs-Lisp $N 4X ?t $@ $1 $r MQ $$ , $+ $D 07 $( $k ?t CM HO 0O $K 0M B8 $7 $J $$ $h $& $K $9 $k $3 $H $G , $5 $^ $6 $^ $J %P !< %8 %g %s $N Emacs >e $G ;H $( $k $h $& $K $7 $J $1 $l $P $J $i $J $$ . K\ O@ J8 $G $O Hk L) 80 0E 9f 7O $N DES $H SAFER $r Emacs-Lisp $G 5- =R $7 $F Ds 6! $9 $k . 4.4 <B Au $9 $k :] $N A0 Ds K\ O@ J8 $G $O E-Mail >e $K EMAAS $r <B Au $9 $k :] $K , <! $N ;v $r A0 Ds $H $7 $? . A0 Ds 1 %a %C %; !< %8 $N Aw ?. <T $^ $? $O <u ?. <T $O , Emacs-Lisp $G 5- =R $5 $l $? 4v $D $+ $N Hk L) 80 0E 9f %" %k %4 %j %: %‘ $r =j ;} $7 $F $$ $k $H $9 $k . $3 $l $i $N Hk L) 80 0E 9f %" %k %4 %j %: %‘ $O Aw ?. <T !& 68

4. <B Au 4.4. <B Au $9 $k :] $N A0 Ds <u ?. <T $N $I $A $i $+ 0l J} $, =j ;} $7 $F $$ $l $P NI $/ , Aw ?. <T !& <u ?. <T N> <T $, =j ;} $7 $F $$ $k I, MW $O $J $$ . A0 Ds 2 Aw ?. <T !& <u ?. <T $O , $" $i $+ $8 $a %a %C %; !< %8 $N 0E 9f 2= !& I| 9f 2= $K MQ $$ $k 80 $r 6& M- $7 $F $$ $k $b $N $H $9 $k . K\ O@ J8 $G $O , Aw ?. <T !& <u ?. <T $O %Q %9 %o !< %I $r 6& M- $7 $F $* $j , Aw ?. <T !& <u ?. <T $O %a %C %; !< %8 $N 0E 9f 2= !& I| 9f 2= $N EY $K , %Q %9 %o !< %I $+ $i 80 $r 0l J} 8~ %O %C %7 %e 4X ?t $r MQ $$ $F @8 @. $9 $k $b $N $H $9 $k . $$ $+ $J $k 0l J} 8~ %O %C %7 %e 4X ?t $r MQ $$ $F , $I $N $h $& $K 80 $r @8 @. $9 $k $+ $O 0E 9f 2= %" %k %4 %j %: %‘ $K 0M B8 $9 $k . 0l J} , I= 4.1 $K <( $7 $? $h $& $K , 0E 9f 2= $O 80 $N D9 $5 $, D9 $1 $l $P D9 $$ $[ $I 0B A4 $G $" $k $N $G , >- Mh $5 $i $K D9 $$ 80 $r ;H MQ $9 $k Hk L) 80 0E 9f 7O %" %k %4 %j %: %‘ $, =P $F $/ $k $G $" $m $& . %Q %9 %o !< %I $H $7 $F ;H MQ $9 $k $3 $H $, 2D G= $J J8 ;z ?t $O , >. J8 ;z 26 J8 ;z , Bg J8 ;z 26 J8 ;z , ?t ;z 10 J8 ;z , $N 7W 62 J8 ;z $G $" $k . >/ $J $/ $H $b , 512 bit $N 80 $K BP 1~ $9 $k $K $O , 86 J8 ;z (62 85 < 2 512 < 62 86 ) $N %Q %9 %o !< %I ( %Q %9 %U %l !< %: $H 8F $V J} $, $U $5 $o $7 $$ ) $, I, MW $H $J $k . $7 $? $, $C $F , K\ O@ J8 $G Ds 0F $9 $k %7 %9 %F %‘ EMAAS $O 86 J8 ;z 0J >e $N %Q %9 %o !< %I $, ;H MQ $G $- $k $h $& $K $J $C $F $$ $k $3 $H $, K> $^ $7 $$ . $^ $? , :# 8e $5 $i $K D9 $$ 80 $, I, MW $H $J $j , B? $/ $N ?M $N Hk L) 80 $r , Hs >o $K D9 $$ %Q %9 %o !< %I $H $7 $F =j ;} $9 $k ;v $O :$ Fq $G $" $k $N $G , Hk L) 80 $r 3J G< $7 $? %U %! %$ %k $r 0E 9f 2= $7 $F $* $- , $= $N %U %! %$ %k $N 0E 9f 2= 80 $r =j ;} $7 $F $* $/ J} K! $b 9M $( $i $l , 8= <B E* $G $" $k . A0 Ds 3 $5 $^ $6 $^ $J IT @5 9T 0Y $, B8 :_ $9 $k Cf $G , K\ O@ J8 $G $O Ep D0 $N KI ;_ , $J $j $9 $^ $7 $N KI ;_ $r L\ E* $H $7 , EA Aw O) >e $G $N 2~ cb $K 4X $7 $F $O 0l @Z 9M $( $J $$ J* $H $9 $k . K\ %7 %9 %F %‘ $K $* $$ $F , %a %C %; !< %8 $O 0E 9f 2= $7 $F G[ Aw $5 $l $k . $7 $? $, $C $F , 2~ cb $r ;n $_ $k <T $, , 80 $r CN $i $J $$ 0J >e , %a %C %; !< %8 $N 2~ cb $O 9T $( $J $$ $3 $H $H $J $k . 2~ cb $r 9M $( $? ;~ , :G $b Ld Bj $H $J $k E@ $, , G[ Aw $5 $l $k %a !< %k Cf $N I| 9f 2= %" %k %4 %j %: %‘ $G $" $k . %a !< %k Cf $N I| 9f 2= %" %k %4 %j %: %‘ $, 2~ cb $5 $l , F~ NO $7 $? %Q %9 %o !< %I $, <u ?. <T $N CN $i $J $$ 4V $K 2~ cb <T $K Aw $i $l $k $H 8@ $& ;v $, 5/ $3 $j F@ $k . IT @5 9T 0Y $r 9T $& <T $K %Q %9 %o !< %I $, CN $i $l $F $7 $^ $C $F $O , $I $N $h $& $J 0E 9f 2= %" %k %4 %j %: %‘ $b 0U L# $r @. $5 $J $/ $J $C $F $7 $^ $& . EA Aw O) >e $G $N =q $- 49 $( BP :v $K 4X $7 $F $O :# 8e $N 2] Bj $H $9 $k . A0 Ds 4 K\ O@ J8 $K $* $$ $F , $3 $l $^ $G $K %M %4 %7 %( !< %7 %g %s $N %W %m %H %3 %k $K 4X $7 $F , @b L@ $r 9T $C $F $- $? $, , K\ O@ J8 $N <B Au $G $O %M %4 %7 %( !< %7 %g %s $N 2a Dx $O 4{ $K =* N; $7 $F $$ $k $H $$ $& $3 $H $r A0 Ds $H $9 $k . K\ O@ J8 $G $O , %M %4 %7 %( !< %7 %g %s 0J 9_ $N , 0J 2< $N It J, $r <B Au $9 $k . 1. Aw ?. <T $, A* $s $@ 0E 9f 2= %" %k %4 %j %: %‘ $G %a %C %; !< %8 $r 0E 9f 2= $9 $k 2. 0E 9f 2= $5 $l $? %a %C %; !< %8 $H 0E 9f 2= %" %k %4 %j %: %‘ $r 7k 9g $7 $F , <u ?. <T $K Aw ?. $9 $k 69

4. <B Au 4.5. %7 %9 %F %‘ $N <B Au I= 4.1: 1995 G/ $N DES $K $* $1 $k 80 D9 $H 2r @O ;~ 4V $H %3 %9 %H Length of Key in bits Cost 40 56 64 80 112 128 $100K 2seconds 35hours 1y ear 70,000y ears 10 14 y ears 10 19 y ears $1M .2seconds 3.5hours 37da ys 7000y ears 10 13 y ears 10 18 y ears $10M .02seconds 21min utes 4da ys 700y ears 10 12 y ears 10 17 y ears $100M 2milliseconds 2min utes 9hours 70y ears 10 11 y ears 10 16 y ears $1G .2milliseconds 13seconds 1hours 7y ears 10 10 y ears 10 15 y ears $10G .02milliseconds 1seconds 5.4min utes 245da ys 10 9 y ears 10 14 y ears $100G 2microseconds .1seconds 32seconds 24da ys 10 8 y ears 10 13 y ears $1T .2microseconds .01seconds 3seconds 2.4da ys 10 7 y ears 10 12 y ears $10T .02microseconds 1milliseconds .3seconds 6hours 10 6 y ears 10 11 y ears 3. <u ?. <T B& $G 0E 9f 2= $5 $l $? %a %C %; !< %8 $H 0E 9f 2= %" %k %4 %j %: %‘ $r J, N% $9 $k 4. %a %C %; !< %8 $r I| 9f 2= $7 , I= <( $9 $k EMAAS $N <B Au L\ E* $O 0J 2< $N Ld Bj E@ $r 2r 7h $9 $k $3 $H $G $" $k . � ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $K 4X $9 $k 9g 0U $, I, MW $G $" $k . � 0E 9f 2= %" %k %4 %j %: %‘ $O ;~ $H 6& $K <e $/ $J $C $F $$ $/ . 0J >e $N Ld Bj E@ $r 2r 7h $9 $k $K $O , %a %C %; !< %8 $H 6& $K I| 9f 2= %" %k %4 %j %: %‘ $r Aw $k $3 $H $, Bg @Z $G $" $j , %M %4 %7 %( !< %7 %g %s $O =@ Fp @- $r $h $j A} $9 $? $a $K $" $k . $7 $? $, $C $F , K\ O@ J8 $N <B Au $G $O %M %4 %7 %( !< %7 %g %s $r :# 8e $N 2] Bj $H $7 $? . 4.5 %7 %9 %F %‘ $N <B Au K\ @a $G $O , <B Au $r 9T $C $? 0E 9f 2= %" %k %4 %j %: %‘ $H %7 %9 %F %‘ $K $D $$ $F @b L@ $9 $k . $O $8 $a $K Emacs-Lisp $G 5- =R $7 $? CBC %b !< %I $N DES 5Z $S CBC %b !< %I $N SAFER $K $D $$ $F =R $Y $k . CBC %b !< %I $O , A0 =R $7 $? DL $j , J? J8 $H A0 $N blo c k $r 0E 9f 2= $7 $? :] $N 7k 2L $N X OR $r 7W ;; $7 $? 8e ,DES $N A‘ :n $r 9T $& %b !< %I $G $" $k . (2.4.1 >. @a ;2 >H ) DES $O 0E 9f 2= $N =h M} $K 32 bit A‘ :n $r I, MW $H $9 $k . $H $3 $m $, Emacs-Lisp $O 24 bit $^ $G $N CM $7 $+ 07 $( $J $$ ( %^ %7 %s $d Emacs-Lisp $N %P !< %8 %g %s $K $h $C $F 28 bit $b $7 $/ $O $= $l 0J >e $r 07 $( $k ) $N $G , %j %9 %H $r MQ $$ , 32 bit $r >e 8 bit $H 2< 24 bit $K J, $1 , 32 bit A‘ :n $r <B 8= $7 $? ( ?^ 4.5). $3 $N J} <0 $O , %^ %7 %s $d Emacs-Lisp $N %P !< %8 %g %s $, 0[ $J $C $? ;~ , @5 >o $K F0 :n $7 70

4. <B Au 4.5. %7 %9 %F %‘ $N <B Au ?^ 4.5: 24 bit - 32 bit 3H D% 1 ?^ 4.6: 24 bit - 32 bit 3H D% 2 $J $$ 2D G= @- $, B8 :_ $9 $k $N $G , >e 16 bit $H 2< 16 bit $K J, $1 $k J} <0 ( ?^ 4.6) $K JQ 99 $9 $k $3 $H $, K> $^ $7 $$ . DES $G $O 32 bit $N 4p K\ A‘ :n $H $7 $F , 0J 2< $N $h $& $J 4X ?t $r <B Au $7 , ;H MQ $7 $F $$ $k . � :8 $X n bit %7 %U %H $9 $k \llsh". � 1& $X n bit %7 %U %H $9 $k \lrsh". � 32 bit $H 32 bit $N O@ M} @Q $r 7W ;; $9 $k \llogand". � 32 bit $H 32 bit $N O@ M} OB $r 7W ;; $9 $k \llogior". � 32 bit $H 32bit $N GS B> E* O@ M} OB $r 7W ;; $9 $k \llogxor". � 32 bit $H 32 bit $N OB $r 7W ;; $9 $k \lplus". F1 MM $K SAFER $K $* $$ $F $b 0l It 32 bit A‘ :n $r I, MW $H $7 ,DES $H F1 MM %j %9 %H $r MQ $$ $F 32bit A‘ :n $r <B 8= $7 $? . $? $@ $7 , SAFER $G $O 32 bit $r >e 16 bit, 2< 16 bit $K J, $1 $? ( ?^ 4.6). SAFER $G $O 32 bit $N 4p K\ A‘ :n $H $7 $F , 0J 2< $N $h $& $J 4X ?t $r <B Au $7 , ;H MQ $7 $F $$ $k . � :8 $X n bit %7 %U %H $9 $k \llsh". 71

4. <B Au 4.5. %7 %9 %F %‘ $N <B Au � 1& $X n bit %7 %U %H $9 $k \lrsh". � 32 bit $N H] Dj $r 7W ;; $9 $k \llognot". � 32 bit $H 32 bit $N O@ M} @Q $r 7W ;; $9 $k \llogand". � 32 bit $H 32 bit $N O@ M} OB $r 7W ;; $9 $k \llogior". � 32 bit $H 32 bit $N GS B> O@ M} OB $r 7W ;; $9 $k \llogxor". � 32 bit $H 32 bit $N OB $r 7W ;; $9 $k \lplus". � 32bit $H 32 bit $N :9 $r 7W ;; $9 $k \lmin us". � 32 bit $H 32bit $N Bg >. 4X 78 $r D4 $Y $k \leq"(= \="), \lt"(= \ > "), \st"(= \ < "). <! $K EMASS $N <B Au $K $D $$ $F =R $Y $k . 0E 9f 2= %" %k %4 %j %: %‘ $H 0E 9f 2= $5 $l $? %G !< %? $r 07 $( $k $h $& $K , Mew $N 0l It $r 2~ NI $7 $? . 4p K\ A‘ :n $O , 4{ B8 $N Mew $N $^ $^ $G $" $k . Aw ?. <T $, , Mew >e $G %a !< %k $r Aw $k L? Na $r A* $S Aw ?. @h $r F~ NO $9 $k $H , EMAAS $O <u ?. <T $H %M %4 %7 %( !< %7 %g %s $r ;O $a $k . EMAAS $O , %M %4 %7 %( !< %7 %g %s $N ES Cf $G Aw ?. <T $K BP $7 ;H MQ $G $- $k 0E 9f 2= %" %k %4 %j %: %‘ Ey $N >p Js $r <( $7 , Aw ?. <T $O ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $r A* Br $9 $k . $? $@ $7 K\ O@ J8 $G $O , %M %4 %7 %( !< %7 %g %s $, =* N; $7 $F $$ $k $H 2> Dj $9 $k $? $a , 0J >e $N 2a Dx $O >J N, $5 $l $k . Aw ?. <T $O , %7 %9 %F %‘ $, %M %4 %7 %( !< %7 %g %s $r 9T $C $F $$ $k 4V %a %C %; !< %8 $r 5- F~ $9 $k . Aw ?. <T $O , %a %C %; !< %8 $N 5- F~ $, =* N; $7 $? ;~ E@ $G , %a !< %k $N Aw ?. $r L? Na $9 $k . Aw ?. <T $, 9T $& A‘ :n $O $3 $3 $^ $G $G $" $k . $? $@ $7 , $3 $N ;~ E@ $G %M %4 %7 %( !< %7 %g %s $, =* N; $7 $F $$ $J $$ ;~ $K $O , %7 %9 %F %‘ $, %M %4 %7 %( !< %7 %g %s $N =* N; $r BT $D $+ , Aw ?. <T $N ;} $C $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ $G 0E 9f 2= $r 9T $& $+ $r Aw ?. <T $K <A Ld $9 $k . Aw ?. L? Na $r <u $1 <h $C $? %7 %9 %F %‘ $O , 0J 2< $N $h $& $K <B 9T $9 $k . 1. %a %C %; !< %8 It $r %P %C %U %! $K @Z $j =P $9 . 2. A* Br $5 $l $? 0E 9f 2= %" %k %4 %j %: %‘ $r <B 9T $7 , %a %C %; !< %8 $r 0E 9f 2= $9 $k . 3. base64 $G Id 9f 2= $r 9T $& . 4. %X %C %@ It $K " Content-Type: Application/emaas " Ey $N MIME $N %X %C %@ $r A^ F~ $9 $k . 5. %X %C %@ $N <! $N 9T $K " ------ BEGIN DECODE ALGORITHM ------ " $H $$ $& I| 9f 2= %" %k %4 %j %: %‘ $N ;O $^ $j $r <( $9 J8 ;z Ns $r A^ F~ $9 $k . 72

4. <B Au 4.6. F0 :n Nc 6. >e 5- $N J8 ;z Ns $N 8e , ;H MQ $7 $? 0E 9f 2= %" %k %4 %j %: %‘ $K BP 1~ $9 $k I| 9f 2= %" %k %4 %j %: %‘ $r A^ F~ $9 $k . 7. I| 9f 2= %" %k %4 %j %: %‘ $N 8e $K %a %C %; !< %8 $N 3+ ;O $r <( $9 J8 ;z Ns " ------ BEGIN MESSAGE ------ " $r A^ F~ $9 $k . 8. :G 8e $K 0E 9f 2= $5 $l $? %a %C %; !< %8 $H %a %C %; !< %8 $N =* N; $r <( $9 J8 ;z Ns " ------ END MESSAGE ------ " $r A^ F~ $7 $F , Aw ?. $9 $k . 0l J} , <u ?. <T $, , %a !< %k $r FI $‘ ;~ , EMAAS $O 0J 2< $N $h $& $K <B 9T $9 $k . 1. Con ten t-T yp e $, " Application/emaas " $H $J $C $F $$ $k ;v $r 8! =P $9 $k . 2. %a !< %k $r %X %C %@ It , I| 9f 2= %" %k %4 %j %: %‘ It , 0E 9f 2= $5 $l $? %a %C %; !< %8 It $K J, 3d $9 $k . 3. I| 9f 2= %" %k %4 %j %: %‘ It , %a %C %; !< %8 It $r $= $l $> $l JL $N %P %C %U %! $K @Z $j =P $9 . 4. I| 9f 2= %" %k %4 %j %: %‘ $r I> 2A $9 $k . 5. 0E 9f 2= $5 $l $? %a %C %; !< %8 It $r base64 $G I| 9f 2= $9 $k . 6. base64 $G I| 9f 2= $7 $? %a %C %; !< %8 $r I| 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F , I| 9f 2= $9 $k . 7. :G 8e $K , %X %C %@ It $H I| 9f 2= $7 $? %G !< %? $r 7k 9g $7 $F , I= <( $9 $k . 4.6 F0 :n Nc K\ O@ J8 $G 9T $C $? <B Au $N F0 :n Nc $r <( $9 !# Mew $G $O , %a !< %k $r 5- =R $9 $k $? $a $N %I %i %U %H %b !< %I $K $9 $k $? $a $K $O "w" $H %- !< F~ NO $r 9T $& . K\ O@ J8 $G $O %M %4 %7 %( !< %7 %g %s $, =* N; $7 $? $" $H $N :n 6H $r <B 8= $7 $F $$ $k $N $G , (step 1) $^ $: Aw ?. <T $O %a !< %k $r 5- =R $9 $k ( ?^ 4.7). (step 2) EMAAS $, ,Con ten t-T yp e $, application/emaas $G $" $j , I| 9f 2= %" %k %4 %j %: %‘ $H , %a %C %; !< %8 $r 0E 9f 2= $7 base64 $G Id 9f 2= $7 $? $b $N $r 4^ $s $@ %a !< %k $K JQ 49 $9 $k ( ?^ 4.8). (step 3) EMAAS $O , JQ 49 8e <u ?. <T 08 $K %a !< %k $r Aw ?. $9 $k ( ?^ 4.9). ?^ 4.9 $N >\ :Y $O App endix A $K :\ $; $k . (step 4) %a !< %k $r <u $1 <h $C $? <u ?. <T B& $N EMAAS $O , %a %C %; !< %8 $N It J, $r base64 $G I| 9f 2= $7 $? 8e , Aw $i $l $F $- $? I| 9f 2= %" %k %4 %j %: %‘ $G I| 9f 2= $7 , I| 9f 2= $7 $? %a %C %; !< %8 $r I= <( $9 $k ( ?^ 4.10). 73

4. <B Au 4.6. F0 :n Nc ?^ 4.7: <B 9T Nc step1 74

4. <B Au 4.6. F0 :n Nc ?^ 4.8: <B 9T Nc step2 ?^ 4.9: <B 9T Nc step3 (App endix A) 75

4. <B Au 4.6. F0 :n Nc ?^ 4.10: <B 9T Nc step4 76

Bh 5 >O I> 2A !& 8! F$ 77

5. I> 2A !& 8! F$ 5.1. Emacs-Lisp $G 5- =R $5 $l $? DES $H SAFER K\ >O $G $O , K\ O@ J8 $G Ds 6! $7 $? , Emacs-Lisp $G 5- =R $7 $? DES $H SAFER $K $D $$ $F I> 2A $7 $? 8e , Emacs-Lisp $G 5- =R $7 $? DES $H SAFER $N <B 9T ;~ 4V $r C $G 5- =R $7 $? DES $d SAFER $N <B 9T ;~ 4V $H Hf 3S $9 $k . $^ $? , K\ O@ J8 $G <B Au $7 $? %7 %9 %F %‘ $N ;H $$ $d $9 $5 !& =@ Fp @- $K $D $$ $F I> 2A !& 8! F$ $9 $k . 5.1 Emacs-Lisp $G 5- =R $5 $l $? DES $H SAFER K\ O@ J8 $G Ds 0F $7 $? %7 %9 %F %‘ EMAAS $G $O , I| 9f 2= %" %k %4 %j %: %‘ $r %a %C %; !< %8 $H 6& $K Aw ?. $9 $k $? $a , %H %i %U %# %C %/ $N A} Bg $, ?4 G[ $5 $l $k . $= $3 $G , I| 9f 2= %" %k %4 %j %: %‘ $r 05 =L $7 $F Aw ?. $9 $k J} K! $, 9M $( $i $l $k . K\ @a $G $O Emacs-Lisp $G 5- =R $7 $? DES $H SAFER $N %W %m %0 %i %‘ $N Bg $- $5 , $H $3 $l $i $r gzip $G 05 =L $7 $? ;~ $N Bg $- $5 $K $D $$ $F I> 2A !& 8! F$ $r $7 , gzip $N M- 8z @- $K $D $$ $F 9M $( $k . $^ $? , Emacs-Lisp $G 5- =R $7 $? DES $H SAFER $N @- G= $r D4 $Y $k $? $a $K , 0E 9f 2= !& I| 9f 2= $K $+ $+ $k <B 9T ;~ 4V $r D4 $Y , C $G 5- =R $7 $? DES $H SAFER $H Hf 3S $9 $k . 5.1.1 DES !& SAFER $N %W %m %0 %i %‘ %5 %$ %: I= 5.1 $K DES $N 0E 9f 2= !& I| 9f 2= $H SAFER $N 0E 9f 2= !& I| 9f 2= , $= $l $> $l $N %W %m %0 %i %‘ %3 !< %I $N Bg $- $5 $r gzip $G 05 =L $9 $k A0 $H 05 =L $7 $? 8e $G Hf 3S $7 , F1 ;~ $K 05 =L N( $r <( $9 . DES $O , 0E 9f 2= $9 $k 2a Dx $G $D $M $K 32 bit $N J# ;( $J A‘ :n $r I, MW $H $9 $k . $3 $l $K BP $7 $F SAFER $O , 16 bit A‘ :n $H 8 bit A‘ :n $, Cf ?4 $G $" $j , $4 $/ $^ $l $K 32 bit $N Hs >o $K C1 =c $J A‘ :n $N $_ $r I, MW $H $9 $k . $7 $? $, $C $F , DES $N %= !< %9 $O SAFER $N %= !< %9 $H Hf 3S $7 $F , Hs >o $K Bg $- $/ $J $C $F $7 $^ $& . $^ $? JL $N 86 0x $H $7 $F $O , <B Au $9 $k :] $K DES $r @h $K 5- =R $7 $? $? $a , SAFER $r 5- =R $7 $? ;~ $K Hf $Y Emacs-Lisp $K IT 47 $l $G $" $j , DES $O Hs >o $K E} 0l $N <h $l $F $$ $J $$ L5 BL $N B? $$ %W %m %0 %i %‘ $K $J $C $F $$ $k $H $$ $& $3 $H $, , 9M $( $i $l $k . $7 $+ $7 , :G E, 2= $r ?J $a $k $H , >/ $J $/ $H $b 500 Byte $O >. $5 $/ $J $k $H 9M $( $i $l $k . SAFER $b , $5 $i $K :G E, 2= $r 9T $$ %W %m %0 %i %‘ $N Bg $- $5 $r >. $5 $/ $9 $k $3 $H $, 2D G= $G $" $k $H 9M $( $i $l $k . I= 5.1 $K <( $7 $? $h $& $K , gzip $r MQ $$ $k $H Emacs-Lisp $G 5- =R $5 $l $? %= !< %9 $r 1 = 5 Dx EY $K 05 =L 2D G= $G $" $k . EMAAS $G $O , Kh 2s I| 9f 2= %" %k %4 %j %: %‘ $r Aw ?. $9 $k $o $1 $G $O $J $$ $, , I| 9f 2= %" %k %4 %j %: %‘ $r 05 =L $; $: $K Aw ?. $9 $k $H , Hs >o $K Bg $- $J %a !< %k $r Aw $k ;v $H $J $C $F $7 $^ $& . $= $3 $G , gzip $r MQ $$ $k $H %W %m %0 %i %‘ $r >. $5 $/ $9 $k $3 $H $, 2D G= $J $N $G , >- Mh E* $K $O I| 9f 2= %" %k %4 %j %: %‘ $r gzip $r MQ $$ $F 05 =L $r $7 , base64 $G Id 9f 2= $r 9T $C $? 8e $K Aw ?. $9 $k $N $, E, Ev $H ;W $o $l $k . $7 $+ $7 , base64 $O 4{ $K Mew $K AH $_ 9~ $^ $l $F $$ $k $, , gzip $O <+ J, $G <B Au $7 $J $1 $l $P $J $i $J $$ . 8= :_ , %f !< %6 A4 0w $, gzip $r =j ;} $7 $F $$ $k $o $1 $G $O $J $$ . $= $3 $G , 0J 2< $N 78

5. I> 2A !& 8! F$ 5.1. Emacs-Lisp $G 5- =R $5 $l $? DES $H SAFER I= 5.1: DES !& SAFER $N Bg $- $5 %= !< %9 gzip A0 (Byte) gzip 8e (Byte) 05 =L N( DES( 0E 9f 2= ) 30904 5833 1 5 : 3 DES( I| 9f 2= ) 30405 5748 1 5 : 3 SAFER( 0E 9f 2= ) 12169 2532 1 4 : 8 SAFER( I| 9f 2= ) 14798 3077 1 4 : 8 2 $D $N J} K! $, 9M $( $i $l $k . � %M %4 %7 %( !< %7 %g %s $N :] $K , Aw ?. <T !& <u ?. <T $, , gzip $K 8B $i $: 2? $i $+ $N 05 =L %D !< %k $r ;} $C $F $$ $k $+ $I $& $+ $r D4 $Y , F1 $8 05 =L %D !< %k $r =j ;} $7 $F $$ $k :] $K $O $= $N 05 =L %D !< %k $r MQ $$ $k . F1 $8 05 =L %D !< %k $r =j ;} $7 $F $$ $J $$ ;~ $K $O , 05 =L $; $: $K Aw $k . � gzip $r %7 %9 %F %‘ EMAAS $K AH $_ 9~ $_ , Mx MQ <T A4 0w $, I, $: gzip $r =j ;} $9 $k $h $& $K $9 $k . gzip $O , Hs >o $K M- 8z $J 05 =L %D !< %k $G $" $j , %7 %9 %F %‘ $N Mx MQ <T A4 0w $, ;} $C $F $$ $k $3 $H $, K> $^ $7 $/ , %7 %9 %F %‘ EMAAS $K gzip $r AH $_ 9~ $‘ J} $, E, Ev $G $" $k $H 9M $( $i $l $k . 5.1.2 <B 9T ;~ 4V K\ @a $G $O ,Emacs-Lisp $G 5- =R $7 $? DES !& SAFER $N <B 9T ;~ 4V $H C $G 5- =R $7 $? DES !& SAFER $N <B 9T ;~ 4V $r Hf 3S !& 8! F$ $9 $k . $= $l $> $l $N 0E 9f 2= %" %k %4 %j %: %‘ $r , SP AR C station 20 >e $K 5/ F0 $7 $? Mule-19.28 >e $G <B 9T $7 , <B 9T ;~ 4V $r B, Dj $7 $? . 256 Byte, 512 Byte, 1024 Byte, 2048 Byte $N %G !< %? $K BP $7 $F DES $N %W %m %0 %i %‘ $r <B 9T $7 $? :] , 0E 9f 2= !& I| 9f 2= $K MW $7 $? ;~ 4V $r I= 5.2 $K <( $9 . $^ $? , $= $l $> $l F1 $8 %5 %$ %: $N %G !< %? $K BP $7 $F SAFER $N %W %m %0 %i %‘ $r <B 9T $7 $? :] , 0E 9f 2= !& I| 9f 2= $K MW $7 $? ;~ 4V $r I= 5.3 $K <( $9 . $$ $: $l $b , 0E 9f 2= !& I| 9f 2= $N =h M} $K MW $7 $? ;~ 4V $N $_ $r B, Dj $7 , %G !< %? $N FI $_ 9~ $_ , %G !< %? $N =q $- =P $7 , %Q %9 %o !< %I $+ $i $N 80 $N @8 @. , %W %m %0 %i %‘ $N =i 4| 2= Ey $N =h M} ;~ 4V $O 4^ $^ $l $F $$ $J $$ . 7k 2L $H $7 $F 8+ $F $_ $k $H , Emacs-Lisp $G 5- =R $7 $? DES !& SAFER $O , <B 9T ;~ 4V $K $* $$ $F C $G 5- =R $7 $? $b $N $K Hf $Y 1000 G\ 0J >e Nt $C $F $$ $k . $7 $+ $b , %G !< %? $N %5 %$ %: $, Bg $- $/ $J $k $K => $C $F <B 9T ;~ 4V $N 3J :9 $, Bg $- $/ $J $C $F $$ $k . $3 $l $O , %G !< %? $, Bg $- $/ $J $k $[ $I , Emacs-Lisp $N L? Na <B 9T 2s ?t $, A} $( $k $3 $H $K $h $k . DES $K $* $$ $F , <B 9T ;~ 4V $N :] $O 82 Cx $G $" $k . $3 $l $O , DES $G $O >o $K 32 bit A‘ :n $r 9T $$ , $= $N EY $K %j %9 %H A‘ :n $r 9T $& $3 $H $K 5/ 0x $7 $F $$ $k . 79

5. I> 2A !& 8! F$ 5.1. Emacs-Lisp $G 5- =R $5 $l $? DES $H SAFER I= 5.2: DES $N <B 9T ;~ 4V : Emacs-Lisp VS C %G !< %? %5 %$ %: Emacs-Lisp [sec] C [msec] 256 Byte 0E 9f 2= 6.70 0.42 I| 9f 2= 6.73 0.42 512 Byte 0E 9f 2= 13.33 0.83 I| 9f 2= 13.36 0.83 1024 Byte 0E 9f 2= 26.69 1.64 I| 9f 2= 26.74 1.65 2048 Byte 0E 9f 2= 53.39 3.26 I| 9f 2= 53.46 3.26 I= 5.3: SAFER $N <B 9T ;~ 4V : Emacs-Lisp VS C %G !< %? %5 %$ %: Emacs-Lisp [sec] C [msec] 256 Byte 0E 9f 2= 0.63 0.22 I| 9f 2= 0.58 0.22 512 Byte 0E 9f 2= 1.21 0.44 I| 9f 2= 1.20 0.44 1024 Byte 0E 9f 2= 2.40 0.86 I| 9f 2= 2.41 0.87 2048 Byte 0E 9f 2= 4.73 1.73 I| 9f 2= 4.70 1.70 80

5. I> 2A !& 8! F$ 5.2. ;H $$ $d $9 $5 !& =@ Fp @- Emacs-Lisp $G 5- =R $7 $? DES !& SAFER $N <B 9T ;~ 4V $r Aa $/ $9 $k $? $a $K $O , 32 %S %C %H 0J >e $N CM $r 07 $( , $7 $+ $b <B 9T B. EY $N B. $$ Emacs-Lisp $, I, MW $G $" $k . <! $K , 32 bit A‘ :n $r <B 8= $9 $k $? $a $N %j %9 %H A‘ :n $r ;H $o $: $K , 16 bit A‘ :n $^ $G $r MQ $$ $F DES $r Emacs-Lisp $G 5- =R $7 $? ;~ $N <B 9T ;~ 4V $K $D $$ $F 8! F$ $9 $k . K\ O@ J8 $G Ds 6! $7 $? DES $O 32 bit A‘ :n $r I, MW $H $9 $k %W %m %0 %i %‘ $@ $, , 16 bit A‘ :n $^ $G $7 $+ ;H $o $: $K DES $N %" %k %4 %j %: %‘ $H Ey 2A $J %W %m %0 %i %‘ $r :n $k ;v $O 2D G= $G $" $k . 2# <4 $K %G !< %? $N %5 %$ %: , =D <4 $K Emacs-Lisp $G 5- =R $7 $? DES $H SAFER $r MQ $$ $? ;~ $N 0E 9f 2= !& I| 9f 2= $K $+ $+ $k ;~ 4V $r <h $C $? %0 %i %U $r ?^ 5.1 $K <( $9 . $= $7 $F , 2# <4 $K %G !< %? $N %5 %$ %: , =D <4 $K C $G 5- =R $7 $? DES $H SAFER $r MQ $$ $? ;~ $N 0E 9f 2= !& I| 9f 2= $K $+ $+ $k ;~ 4V $N 4X 78 $r ?^ 5.2 $K <( $9 .C $G 5- =R $7 $? DES $H SAFER $N 4X 78 ( ?^ 5.2) $H Emacs-Lisp $G 5- =R $7 $? SAFER $N <B 9T ;~ 4V ( ?^ 5.1) $+ $i , 16 bit A‘ :n $^ $G $r ;H MQ $7 $? DES $N %W %m %0 %i %‘ $N <B 9T ;~ 4V $r 0J 2< $N <j =g $G 35 ;; $9 $k $H ?^ 5.3 $N $h $& $K $J $k . 1. ?^ 5.2 $h $j DES $H SAFER $N 0E 9f 2= !& I| 9f 2= $N 79 $- $H y @Z JR ( %G !< %? %5 %$ %: $, 0 Byte $N ;~ $N CM ) $r 5a $a $k . 2. 1 $G 5a $a $? , DES $H SAFER $N 79 $- $N Hf $H , DES $H SAFER $N y @Z JR $N Hf $r 5a $a $k . 3. ?^ 5.1 $h $j SAFER $N 79 $- $H y @Z JR $r 5a $a $k . 4. 2 $G 5a $a $? Hf $H 3 $G 5a $a $? 79 $- $H y @Z JR $+ $i , DES $N y @Z JR $H 79 $- $r 5a $a $k . ?^ 5.3 $K <( $7 $? CM $O , Emacs-Lisp $G 5- =R $7 $? SAFER $N B, Dj CM , $* $h $S C $G 5- =R $7 $? DES $H SAFER $N B, Dj CM $h $j 5a $a $? $, , Emacs-Lisp $G 5- =R $7 $? SAFER $b ?t 2s 32 bit A‘ :n $r I, MW $H $9 $k $? $a , B? >/ Bg $- $$ <B 9T ;~ 4V $, 5a $^ $C $F $$ $k . $7 $+ $7 $J $, $i , ?^ 5.1 $H ?^ 5.3 $r Hf 3S $7 $? ;~ , 2 $D $N =h M} B. EY $N 0c $$ $O L@ $i $+ $G $" $k . Emacs-Lisp $G 5- =R $7 $? DES $b 16 bit $^ $G $N A‘ :n $N $_ $r MQ $$ $F 5- =R $9 $l $P , 8= :_ $N Emacs-Lisp $G 5- =R $7 $? DES $h $j $O $k $+ $K B. $/ <B 9T $G $- $k . 5.2 ;H $$ $d $9 $5 !& =@ Fp @- ;H $$ $d $9 $5 K\ O@ J8 $G $O , %$ %s %? !< %U %’ %$ %9 $H $7 $F , 4{ B8 $N Mew $r 3H D% $7 $F Ds 6! $7 $? . Mew $O , MIME $N JX Mx $J %$ %s %? !< %U %’ %$ %9 $r L\ E* $H $7 $F :n $i $l $? %$ %s %? !< %U %’ %$ %9 $G $" $k . 4{ B8 $N Mew $N JX Mx $G M% $l $? 5! G= $r <: $& $3 $H $J $/ , %7 %9 %F %‘ EMAAS $r Mew $K AH $_ 9~ $s $@ . %f !< %6 $O => Mh $N Mew $H F1 MM $N A‘ :n $r 9T $& $@ $1 $G , %7 %9 %F %‘ EMAAS $r ;H MQ $9 $k $3 $H $, 2D G= $G $" 81

5. I> 2A !& 8! F$ 5.2. ;H $$ $d $9 $5 !& =@ Fp @- ?^ 5.1: E-Lisp $K $h $k DES $H E-Lisp $K $h $k SAFER $N <B 9T ;~ 4V 82

5. I> 2A !& 8! F$ 5.2. ;H $$ $d $9 $5 !& =@ Fp @- ?^ 5.2: C $K $h $k DES $H C $K $h $k SAFER $N <B 9T ;~ 4V 83

5. I> 2A !& 8! F$ 5.2. ;H $$ $d $9 $5 !& =@ Fp @- ?^ 5.3: 32 bit $N %j %9 %H A‘ :n $r $J $/ $7 $? Emacs-Lisp $N DES M= A[ CM 84

5. I> 2A !& 8! F$ 5.2. ;H $$ $d $9 $5 !& =@ Fp @- I= 5.4: => Mh $N %7 %9 %F %‘ $H EMAAS $N =@ Fp @- 0E 9f 2= %" %k %4 %j %: %‘ $N M- L5 DL ?. 2D G= Aw ?. <T <u ?. <T => Mh EMAAS "~ "~ !} !} "~ !_ !_ !} !_ "~ !_ !} !_ !_ !_ !_ $j , EMAAS $O , Hs >o $K ;H $$ $d $9 $$ %7 %9 %F %‘ $G $" $k . $? $@ $7 , Mew $O Emacs !& Mule >e $G F0 :n $9 $k $? $a , =h M} B. EY $, CY $/ $J $k $H $$ $& 7g E@ $, B8 :_ $9 $k . =@ Fp @- I= 5.4 $K <( $7 $? $h $& $K , => Mh $O Aw ?. <T !& <u ?. <T N> <T $, F1 0l $N 0E 9f 2= %" %k %4 %j %: %‘ $r =j ;} $7 $F $$ $k ;~ $N $_ , %a %C %; !< %8 $r 0E 9f 2= $7 $F Aw ?. $9 $k $3 $H $, 2D G= $G $" $C $? . $7 $+ $7 , K\ O@ J8 $G Ds 0F $7 $? EMAAS $O , Aw ?. <T !& <u ?. <T N> <T $, F1 0l $N 0E 9f 2= %" %k %4 %j %: %‘ $r =j ;} $7 $F $$ $k ;~ $N $_ $J $i $: , Aw ?. <T !& <u ?. <T $N $$ $: $l $+ 0l J} $, 0E 9f 2= %" %k %4 %j %: %‘ $r =j ;} $7 $F $$ $l $P , %a %C %; !< %8 $r 0E 9f 2= $7 $F Aw ?. $9 $k $3 $H $, 2D G= $G $" $k . Aw ?. <T !& <u ?. <T $N $$ $: $l $+ 0l J} $, =j ;} $7 $F $$ $k 0E 9f 2= %" %k %4 %j %: %‘ $r 0E 9f 2= $K ;H MQ 2D G= $H $9 $k $3 $H $G , %G !< %? $N =E MW @- , %^ %7 %s $N @- G= $K 9g $o $; $? 0E 9f 2= %" %k %4 %j %: %‘ $N ;H MQ $, 2D G= $H $J $j , $7 $+ $b =@ Fp @- $K IY $s $@ 0E 9f 2= $, 2D G= $H $J $k . $^ $? , => Mh $O , Aw ?. <T !& <u ?. <T $N 4V $G ;H MQ $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $K 4X $7 $F , 9g 0U $r $7 $? >e $G , 0E 9f 2= %" %k %4 %j %: %‘ $r ;H MQ $7 $F $$ $? . $= $3 $G , ;H MQ $7 $F $$ $? 0E 9f 2= %" %k %4 %j %: %‘ $N 0B A4 6/ EY $, <e $/ $J $C $F $b , :F $S N> <T $G 9g 0U $K C# $9 $k $^ $G , ?7 $? $J 0B A4 6/ EY $N 6/ $$ 0E 9f 2= %" %k %4 %j %: %‘ $r ;H MQ $9 $k $3 $H $O IT 2D G= $G $" $C $? . $7 $+ $7 , EMAAS $G $O Aw ?. <T !& <u ?. <T $N $I $A $i $+ 0l J} $, 0E 9f 2= %" %k %4 %j %: %‘ $r =j ;} $7 $F $$ $l $P , Aw ?. <T $H <u ?. <T $N 4V $G 9g 0U $J $7 $K 0E 9f 2= %" %k %4 %j %: %‘ $r ;H MQ 2D G= $H $7 $? $? $a , $$ $A Aa $/ 0B A4 6/ EY $N 6/ $$ ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ $r ;H MQ $9 $k $3 $H $, 2D G= $H $J $k . 85

Bh 6 >O :# 8e $N 2] Bj 86

6. :# 8e $N 2] Bj K\ >O $G $O , :# 8e $N 2] Bj $K $D $$ $F =R $Y $k . :# 8e $N 2] Bj $H $7 $F $O 0J 2< $N ;v $, 9M $( $i $l $k . 1. EMAAS $K 05 =L %D !< %k ( gzip ) $r AH $_ 9~ $‘ . 2. %M %4 %7 %( !< %7 %g %s %W %m %H %3 %k $N <B Au . 3. 80 G[ Aw J} <0 $N Ds 0F $H <B Au . 4. EA Aw O) >e $K $* $1 $k 2~ cb BP :v . 5. ?7 $? $J 0E 9f 2= %" %k %4 %j %: %‘ 5- =R 8@ 8l $N @_ 7W . 6. K\ O@ J8 $G Ds 0F $7 $? MIME $N Con ten t-T yp e $N @$ 3& I8 =‘ 2= . 7. 0E 9f 2= %" %k %4 %j %: %‘ !& I| 9f 2= %" %k %4 %j %: %‘ $N DI 2C :N MQ 8. Mew $K 4X $9 $k I> 2A . 9. EMAAS $N 1~ MQ . 10. IP V6 $N %5 !< %Y %$ . 0J 2< $G $O , $3 $l $i $N 2] Bj $K $D $$ $F $h $j >\ $7 $/ O@ $: $k . 1. K\ O@ J8 $N <B Au $G $O I| 9f 2= %" %k %4 %j %: %‘ $r 05 =L $; $: , %= !< %9 $r $= $N $^ $^ Aw ?. $9 $k $h $& $K $7 $? . $7 $+ $7 , $3 $N J} K! $G $O , Hs >o $K Bg $- $J %G !< %? $r Aw ?. $9 $k $3 $H $K $J $C $F $7 $^ $& . $^ $? , Bh 5.1.1 >. @a $G =R $Y $? DL $j , gzip $O Emacs-Lisp $N %= !< %9 %3 !< %I $r Ls 1 = 5 Dx EY $^ $G %G !< %? $r 05 =L $9 $k $3 $H $, 2D G= $G $" $k $N $G , I| 9f 2= %" %k %4 %j %: %‘ $r Aw ?. $9 $k :] $K Hs >o $K M- 8z $J %D !< %k $G $" $j , EMAAS $N Mx MQ <T A4 0w $, =j ;} $9 $k $3 $H $, K> $^ $7 $$ $H 9M $( $i $l $k . $= $3 $G , :# 8e $O ,DEWD A $K 05 =L %D !< %k ( gzip ) $r AH $_ 9~ $_ , 0E 9f 2= %" %k %4 %j %: %‘ $r 05 =L $7 $F Aw ?. $7 , <u ?. B& $G 0E 9f 2= %" %k %4 %j %: %‘ $r 2r E‘ $7 $? 8e $K <B 9T $9 $k $h $& 2~ NI $9 $k . 2. K\ O@ J8 $G $O , %M %4 %7 %( !< %7 %g %s $O =* N; $7 $F $$ $k $H $$ $& A0 Ds $N $b $H , <B Au $r 9T $C $? . $7 $? $, $C $F , :# 8e , K\ O@ J8 $G Ds 0F $7 $? %M %4 %7 %( !< %7 %g %s $N %W %m %H %3 %k $r <B Au $9 $k I, MW $, $" $k . %? %$ %‘ %" %& %H $N ;~ 4V @_ Dj , %a !< %k %5 !< %P !< $N 3H D% Ey $r 9T $$ , %M %4 %7 %( !< %7 %g %s %W %m %H %3 %k $N <B Au $r 9T $& . %M %4 %7 %( !< %7 %g %s $K $+ $+ $k ;~ 4V $r 7W B, $9 $k . %M %4 %7 %( !< %7 %g %s $K ;~ 4V $, $+ $+ $j $9 $. , Mx MQ $9 $k :] $K Ld Bj $, $" $k $H H= CG $7 $? :] $K $O , %3 %M %/ %7 %g %s $r End-to-End $G D% $k %M %C %H %o !< %/ %W %m %H %3 %k $r $b Mx MQ 2D G= $J %M %4 %7 %( !< %7 %g %s %W %m %H %3 %k $r 9M $( $k . Aw ?. <T $O , %M %4 %7 %( !< %7 %g %s $r <u ?. <T B& $N %a !< %k %[ %9 %H $H 9T $& $, , %a !< %k %" %I %l %9 $+ $i $O %[ %9 %H 87

6. :# 8e $N 2] Bj L> $, $o $+ $i $J $$ $? $a , %3 %M %/ %7 %g %s $r End-to-End $G D% $k $h $& $J %M %C %H %o !< %/ %W %m %H %3 %k $r Mx MQ $9 $k J} K! $O Hs >o $K :$ Fq $G $" $k $H 9M $( $i $l $k . $= $3 $G Aw ?. <T $, , <u ?. <T $N %a !< %k %[ %9 %H L> $r CN $C $F $$ $k ;~ $K $O , %3 %M %/ %7 %g %s $r End-to-End $G D% $k %M %C %H %o !< %/ %W %m %H %3 %k $r Mx MQ $7 , $= $l 0J 30 $N ;~ $O , %a !< %k G[ Aw %7 %9 %F %‘ $r Mx MQ $7 $F %M %4 %7 %( !< %7 %g %s $r 9T $& J} <0 $, E, Ev $G $" $k $H 9M $( $k . 3. :# 2s $O , <B Au $r 9T $& :] $K $O 80 $r 6& M- $7 $F $k $3 $H $r A0 Ds $H $7 $? . $7 $+ $7 , Aw ?. <T $O , DL ?. Aj <j $H 80 $r 6& M- $7 $F $$ $J $$ ;~ $K $O , 2? $i $+ $N J} K! $G 6& M- 80 $r 7h $a $J $1 $l $P $J $i $J $$ . K\ O@ J8 $G Ds 0F $7 $? %7 %9 %F %‘ $K $O , 80 $r 0B A4 $K G[ Aw $9 $k J} K! $, AH $_ 9~ $^ $l $F $$ $J $$ $? $a , %f !< %6 $O EE OC Ey JL $N DL ?. <j CJ $r MQ $$ $J $1 $l $P 80 $r 6& M- $G $- $J $$ . $= $3 $G :# 8e , 80 $r 0B A4 $K G[ Aw $9 $k %W %m %H %3 %k $r 9M $( , EMAAS $K AH $_ 9~ $‘ . $$ $+ $J $k 0E 9f 2= %" %k %4 %j %: %‘ $b ;H $o $: , 80 $b ;H $o $: $K 80 $r 0B A4 $K G[ Aw $9 $k $3 $H $O Hs >o $K :$ Fq $G $" $j , 8= :_ $G $O $^ $@ $3 $N $h $& $J J} K! $O B8 :_ $7 $J $$ . PGP $d PEM $O , %a %C %; !< %8 $N 0E 9f 2= !& I| 9f 2= $K Mx MQ $9 $k IDEA, DES $N 80 $r <u ?. <T $K 0B A4 $K G[ Aw $9 $k 5! G= $r =j ;} $7 $F $$ $k $, , $3 $l $i $O RSA $H 8x 3+ 80 !& Hk L) 80 $r Mx MQ $7 $F 9T $C $F $$ $k . PGP $d PEM 0J 30 $K $b EKE(Encrypted Key Exc hange) $J $I 80 $r 0B A4 $K G[ Aw $9 $k %7 %9 %F %‘ $O Ds 0F $5 $l $F $$ $k $, , $$ $: $l $b 0E 9f 2= %" %k %4 %j %: %‘ $H 80 $r MQ $$ $F $$ $k . RSA Ey $N 8x 3+ 80 0E 9f 7O %" %k %4 %j %: %‘ $r EMAAS $K AH $_ 9~ $‘ $3 $H $K $h $C $F 0B A4 $K 80 $r G[ Aw $9 $k $3 $H $, 2D G= $H $J $k $, , $3 $l $i $N 8x 3+ 80 0E 9f 7O %" %k %4 %j %: %‘ $b ;~ $, 7P $D $H 6& $K <e $/ $J $k $3 $H $O L@ $i $+ $G $" $k . %" %k %4 %j %: %‘ $, EMAAS $K AH $_ 9~ $^ $l $F $$ $k >l 9g $K $O , Mx MQ $7 $F $$ $k 8x 3+ 80 0E 9f 7O %" %k %4 %j %: %‘ $, <e $/ $J $C $F $7 $^ $C $? ;~ $K , %" %k %4 %j %: %‘ $r MF 0W $K $O JQ 99 $9 $k $3 $H $, $G $- $: , K\ O@ J8 $N L\ E* $G $" $k ," 0E 9f 2= %" %k %4 %j %: %‘ $O , ;~ $, 7P $D $H 6& $K <e $/ $J $k $N $G , $3 $N Ld Bj E@ $r 2r 7h $9 $k " $H Aj H? $7 $F $7 $^ $& . $7 $? $, $C $F , 0B A4 $J 80 G[ Aw $N $? $a $K FC Dj $N 8x 3+ 80 0E 9f 7O %" %k %4 %j %: %‘ $r EMAAS $K AH $_ 9~ $‘ $3 $s $G $7 $^ $& $3 $H $O 9% $^ $7 $/ $J $$ . 4. K\ O@ J8 $G $O , EA Aw O) >e $G $N 2~ cb $, 5/ $3 $i $J $$ $3 $H $r A0 Ds $H $7 $? . EA Aw O) >e $G $N 2~ cb $O 4J C1 $K 9T $& $3 $H $, $G $- $k $? $a , 2~ cb $r 9M $( $: $K ;H $$ B3 $1 $k $3 $H $O IT 2D G= $G $" $k . :# 8e , EA Aw >e $N 2~ cb BP :v $r 9M $( $k . 8= :_ , 0l HL $K $O 2~ cb KI ;_ BP :v $H $7 $F , MD5 Ey $N 0l J} 8~ %O %C %7 %e 4X ?t $, MQ $$ $i $l $F $$ $k . EMAAS $G $b , MD5 $r MQ $$ $F 2~ cb $r H/ 8+ $9 $k $3 $H $O 2D G= $G $" $k . 6q BN E* $K $O , 0E 9f 2= $9 $Y $- %a %C %; !< %8 $K Aw ?. $9 $k 0E 9f 2= %" %k %4 %j %: %‘ $N MD5 $r IU $1 2C $( , %a %C %; !< %8 $H MD5 $N 7k 2L $r 0l =o $K , 0E 9f 2= $7 $F $7 $^ $& J} K! $, 9M $( $i $l $k . 0E 9f 2= $5 $l $? %a %C %; !< %8 $, 2~ cb $5 $l $? ;~ $K $O , 80 $, 2~ cb <T $K CN $i $l $F $$ $J $1 $l $P , 2~ cb $r I| 9f ;~ $K H/ 8+ $G $- $k . $7 $+ $7 , I| 9f 2= 88

6. :# 8e $N 2] Bj %" %k %4 %j %: %‘ $r 2~ cb $5 $l $? ;~ $K $O , I| 9f 2= $r 9T $C $? 8e $K $7 $+ 2~ cb $5 $l $? $3 $H $, $o $+ $i $: , :G 0- $N >l 9g , 2~ cb <T $K %Q %9 %o !< %I $, CN $i $l $F $7 $^ $& 2D G= @- $, B8 :_ $9 $k . $7 $? $, $C $F , 2~ cb $5 $l $? $3 $H $, H= L@ $7 $? 8e $K $I $N $h $& $K 2~ cb $5 $l $? $+ $r D4 $Y , 2~ cb $K BP $9 $k 8e ;O Kv $r $7 $J $1 $l $P $J $i $J $$ . $3 $N $h $& $K MD5 $K $h $C $F 2~ cb $r H/ 8+ $9 $k $3 $H $O 2D G= $G $O $" $k $, , 2~ cb $r %A %’ %C %/ $9 $k A0 $K , Aw $i $l $F Mh $? %W %m %0 %i %‘ $r <B 9T $7 $F $7 $^ $& $N $G , IT @5 $J L? Na $, A^ F~ $5 $l $F $$ $k :] $K $O $= $N L? Na $b <B 9T $7 $F $7 $^ $$ 4m 81 $G $" $k . => $C $F , %W %m %0 %i %‘ $r <B 9T $9 $k A0 $K 2~ cb $r H/ 8+ $9 $k J} K! $r 9M $( $J $1 $l $P $J $i $J $$ . $^ $? , 2~ cb $5 $l $? $H $7 $F $b , Ho 32 $r :G >. 8B EY $K M^ $( $i $l $k $h $& , 0E 9f 2= %" %k %4 %j %: %‘ $r 5- =R $9 $k 8@ 8l $N 4X ?t $r @) 8B $7 , <u ?. <T $K $H $C $F CW L? E* $J IT @5 9T 0Y $r 9T $( $J $$ $h $& $K $9 $k I, MW $, $" $k . 8@ 8l $K 4X $9 $k :# 8e $N J} ?K $O <! $K =R $Y $k . 5. K\ O@ J8 $G $O , 0E 9f 2= %" %k %4 %j %: %‘ 5- =R 8@ 8l $K Emacs-Lisp $r :N MQ $7 $? . $3 $l $O , Emacs- Lisp $O Emacs $d Mule $, F0 :n $9 $k %^ %7 %s >e $G $" $l $P , %^ %7 %s $K 0M B8 $9 $k $3 $H $J $/ , I, $: <B 9T $9 $k $3 $H $, $G $- $k $? $a $G $" $k . $7 $+ $7 ,Emacs-Lisp $K $b 0J 2< $N $h $& $J Ld Bj E@ $, $" $k . 1. Emacs-Lisp $O <B 9T $K ;~ 4V $, $+ $+ $k . 2. 07 $( $k @0 ?t CM $, 24 bit I} $H >. $5 $$ . 3. %W %m %0 %i %‘ $, 2~ cb $5 $l $F $b H/ 8+ $G $- $J $$ . 4. %U %! %$ %k $N 2~ JQ Ey $r 6X ;_ $G $- $J $$ . Ld Bj E@ 3, 4 $K 4X $7 $F $O Emacs-Lisp $K 8B $C $? $3 $H $G $O $J $/ , :# F| B8 :_ $9 $k $" $j $H $" $i $f $k 8@ 8l $K 6& DL $7 $F 8@ $( $k $3 $H $G $" $k . :# 8e , Emacs-Lisp $N >e 0L 8_ 49 $G , 0J >e $N Ld Bj $r 2r 7h $7 $? , 0E 9f 2= %" %k %4 %j %: %‘ 5- =R 8@ 8l $r 9M $( $k I, MW $, $" $k . 6. K\ O@ J8 $G MIME $N ?7 $7 $$ Con ten t-T yp e "Application/emaas" $r Ds 0F $7 $? $, , $3 $N Con ten t-T yp e $O @$ 3& E} 0l 5, 3J $H $J $C $F $$ $J $$ . :# 8e , "Application/emaas" $r ?7 $? $J Con ten t- T yp e $H $7 $F IANA $K EP O? $7 , @$ 3& E} 0l 5, 3J $K $9 $k . 7. K\ O@ J8 $G $O , 0E 9f 2= %" %k %4 %j %: %‘ !& I| 9f 2= %" %k %4 %j %: %‘ $N $I $A $i $+ 0l J} $N $_ $, , Aw <u ?. $5 $l $? $? $a , %f !< %6 $O Aw ?. $5 $l $F Mh $? %" %k %4 %j %: %‘ $r <h $j 9~ $_ , ?7 $? $K %" %k %4 %j %: %‘ $N <o N‘ $r A} $d $9 ;v $, IT 2D G= $G $" $C $? . :# 8e , 0E 9f 2= %" %k %4 %j %: %‘ !& I| 9f 2= %" %k %4 %j %: %‘ $, >o $K 0l AH $H $7 $F , Aw <u ?. $5 $l $k $h $& $K $7 , %f !< %6 $, , Aw ?. $5 $l $F Mh $? %" %k %4 %j %: %‘ $r <h $j 9~ $_ , ?7 $? $K %" %k %4 %j %: %‘ $N <o N‘ $r A} $d $; $k $h $& $K $9 $k . 89

6. :# 8e $N 2] Bj 8. K\ O@ J8 $G $O %$ %s %? !< %U %’ %$ %9 $H $7 $F , Emacs $d Mule >e $G F0 $/ Mew $r MQ $$ , Mew $K %7 %9 %F %‘ EMAAS $r AH $_ 9~ $s $@ . Mew $O Hs >o $K M% $l $? %$ %s %? %U %’ !< %9 $G $" $k $, , Emacs $d Mule >e $G F0 :n $9 $k $? $a , <B 9T B. EY $, CY $/ , Emacs $d Mule $, $J $$ $H Mx MQ $G $- $J $$ $H $$ $& Ld Bj E@ $b B8 :_ $9 $k . :# 8e , Mew $N Mx JX @- , Mew $H EMAAS $N Aj @- $K $D $$ $F I> 2A $r $7 , Mew $G $O IT == J, $G $" $k :] $K $O , $h $j ;H $$ $d $9 $/ , JX Mx $J EMAAS BP 1~ $N %$ %s %? !< %U %’ %$ %9 $r Ds 6! $9 $k I, MW $, $" $k . 8. K\ O@ J8 $G $O E-Mail G[ Aw %7 %9 %F %‘ >e $K EMAAS $r <B Au $7 $? $, , EMAAS $O E-Mail $K 8B $i $: , $5 $^ $6 $^ $J %M %C %H %o !< %/ %W %m %H %3 %k >e $K $b F1 MM $K <B Au $9 $k $3 $H $, 2D G= $G $" $k . :# 8e telnet Ey B> $N %M %C %H %o !< %/ %W %m %H %3 %k $K $b EMAAS $r <B Au $9 $k . $^ $? EMAAS $O !" 0E 9f 2= %W %m %0 %i %‘ $r Aw ?. $9 $k $N $_ $J $i $: , 2h A| =h M} %W %m %0 %i %‘ $H 2h A| %G !< %? $r Aw $j , <u ?. @h $G I= <( $5 $; $k $J $I $N 1~ MQ $b 2D G= $G $" $k . 8= :_ MIME $G $b , 2h A| %G !< %? $r Aw $j , <u ?. @h $G 2h A| $r I= <( $9 $k $3 $H $O 2D G= $G $" $k . $7 $+ $7 , MIME $G $O <u ?. <T $O 2h A| %G !< %? $r =h M} $9 $k $? $a $N %W %m %0 %i %‘ $r =j ;} $7 $F $$ $J $1 $l $P $J $i $: , =j ;} $7 $F $$ $J $1 $l $P I= <( $O $G $- $J $$ . EMAAS $G $O , <u ?. <T $, 2h A| %G !< %? $r =h M} $9 $k %W %m %0 %i %‘ $r ;} $C $F $$ $J $/ $F $b , %W %m %0 %i %‘ $r Aw ?. $9 $k $3 $H $K $h $C $F <u ?. <T $, 2h A| %G !< %? $r I= <( $9 $k $3 $H $, 2D G= $H $J $k . Nc $H $7 $F $O , Aw ?. <T $, <u ?. <T $K MPEG $N F0 2h A| %G !< %? $r Aw ?. $9 $k :] $K $O , :G =i $K %M %4 %7 %( !< %7 %g %s $r 9T $$ , <u ?. <T $, MPEG %W %l %$ %d $r =j ;} $7 $F $$ $J $1 $l $P , Aw ?. <T $, MPEG %W %l %$ %d $N %W %m %0 %i %‘ $H , MPEG $N F0 2h A| %G !< %? $r 0l =o $K Aw ?. $9 $k . <u ?. <T $O , Aw $i $l $F Mh $? MPEG %W %l %$ %d $N %W %m %0 %i %‘ $r <B 9T $7 $F , MPEG $N F0 2h A| $r 8+ $k $3 $H $, 2D G= $H $J $k .EMAAS $O F0 2h A| %G !< %? $K 8B $i $: MM !9 $J MQ ES $K 1~ MQ 2D G= $G $" $k $+ $i , :# 8e $O EMAAS $N 1~ MQ J} K! $K $D $$ $F $h $j 0l AX 9M $( $k I, MW $, $" $k . 9. ?7 $? $J %$ %s %? !< %M %C %H %W %m %H %3 %k $H $7 $F , 8= :_ IP V6 (In ternet Proto col V ersion 6) $, 3+ H/ $5 $l $F $$ $k .IP V6 $K $O %; %- %e %j %F %# 5! G= $, 4^ $^ $l $F $* $j , %; %- %e %j %F %# $N 5! G= $N 1 $D $H $7 $F G’ >Z 5! G= $, $" $k . IPV6 $G $O , $3 $N G’ >Z 5! G= $K $h $C $F , IPV6 %Q %1 %C %H $N Fb MF $, 2~ cb $5 $l $? $j , %" %I %l %9 $r =q 49 $( $h $& $H $7 $? $+ $r 8+ 6K $a $k $3 $H $, $G $- $k .IPV6 $N G’ >Z 5! G= $r MQ $$ $l $P , 0B A4 $J 80 G[ Aw $r 9T $( $k 2D G= @- $, B8 :_ $9 $k . $7 $+ $7 , IPV6 $O 8= :_ 3+ H/ CJ 3, $G $" $j , $^ $@ <B MQ 2= $5 $l $F $$ $J $$ $N $G , IPV6 $K $D $$ $F %5 !< %Y %$ $r $7 , 0B A4 $J 80 G[ Aw $N 2D G= @- $K $D $$ $F 9M $( $k I, MW $, $" $k . 90

Bh 7 >O 7k O@ 91

7. 7k O@ K\ O@ J8 $G $O , %M %4 %7 %( !< %7 %g %s $r 9T $C $? 8e 0E 9f 2= $7 $? %G !< %? $H 0l =o $K 0E 9f 2= %" %k %4 %j %: %‘ $r Aw $k ?7 $7 $$ %7 %9 %F %‘ EMAAS $r Ds 0F $7 , <B Au $7 $? . $3 $N %7 %9 %F %‘ $O , =@ Fp @- $K IY $_ , C/ $b $, 4J C1 $K ;H $( $k %7 %9 %F %‘ $G $" $k . K\ O@ J8 $G Ds 0F $7 $? ?7 $7 $$ %7 %9 %F %‘ $O <! $N $h $& $J FC D’ $r ;} $D . � %f !< %6 $O DL ?. Aj <j $, $I $N $h $& $J 0E 9f 2= %" %k %4 %j %: %‘ $r =j ;} $7 $F $$ $k $+ $r 9M N8 $; $: $K G$ 0U $N 0E 9f 2= %" %k %4 %j %: %‘ $r MQ $$ $F 0E 9f DL ?. $r 9T $( $k � 0E 9f DL ?. $@ $1 $G $J $/ , MM !9 $J DL ?. J} K! $K 1~ MQ $G $- $k , Hs >o $K >- Mh @- $r $b $C $? %7 %9 %F %‘ $G $" $k . I| 9f 2= %" %k %4 %j %: %‘ $N Aw ?. $K 8B $i $: , B> $N %W %m %0 %i %‘ $r Aw ?. $9 $k ;v $b 2D G= $G $" $k . � 8= :_ $O , <B 9T $K ;~ 4V $, $+ $+ $k , 80 G[ Aw $N 5! G= $, Ds 6! $5 $l $F $$ $J $$ , %M %C %H %o !< %/ >e $G $N 2~ cb BP :v $, ;\ $5 $l $F $$ $J $$ $J $I , $^ $@ Ld Bj $O ;D $C $F $$ $k $, , :# 8e $N 8& 5f $K $h $C $F $3 $l $i $N Ld Bj $O 2r 7h $5 $l $k . EMAAS $O , $^ $@ ?t B? $/ $N Ld Bj $r Jz $( $F $$ $k $, , $3 $l $i $N Ld Bj $, 2r 7h $5 $l $? ;~ , EMAAS $O 0l HL %f !< %6 $K $O $J $/ $F $O $J $i $J $$ $b $N $H $J $k $G $" $m $& . 92

<U <- $^ $: ;O $a $K , $3 $N 8& 5f $r 9T $& 5! 2q $r M? $( $F 2< $5 $j , ?F @Z $J 8f ;X F3 $H 8f =u 8@ $r D: $- $^ $7 $? 7D Xf 5A =N Bg 3X M} 9) 3X It 65 <x =j ?? M} M: Gn ;N $K 46 <U CW $7 $^ $9 . $^ $? , K\ 8& 5f $K 4X $7 B? Bg $J $k 8f =u 8@ $r D: $- $^ $7 $? , K\ 8& 5f << 8e 4| Gn ;N 2] Dx $N 0K F# =c 0l O: ;a $K , $* K; $7 $$ Cf O@ J8 $N :: FI $r $7 $F D: $- $^ $7 $? , K\ 8& 5f << =$ ;N 2] Dx 1 G/ $N <C =( 5W ;a , 1n EO N4 2p ;a $K 46 <U CW $7 $^ $9 . $^ $? , K\ 8& 5f $K 4X $7 5. =E $J 8f 0U 8+ $r D: BW $$ $? $7 $^ $7 $? K\ 8& 5f << m 3 %0 %k !< %W $N 3’ MM $K 46 <U CW $7 $^ $9 . :G 8e $H $J $j $^ $7 $? $, , K\ 8& 5f $r 1F $+ $i ;Y $( $F 2< $5 $C $? ;d $N N> ?F $K 46 <U CW $7 $^ $9 !# 1996 G/ 2 7n 93

App endix A %7 %9 %F %‘ $N <B 9T Nc 94

A. %7 %9 %F %‘ $N <B 9T Nc Return-Path: negi@mt.cs.keio.ac.jp Received: from sunflower.mt.cs.keio.ac.jp (sunflower.mt.cs.keio.ac.jp [131.113.3 2.21]) by frig.mt.cs.keio.ac.jp (8.6.12+2.4W/3.4Wbeta3) with ESMTP id VAA26997 f or <negi@frig.mt.cs.keio.ac.jp>; Fri, 1 Dec 1995 21:50:35 +0900 Received: from localhost (localhost [127.0.0.1]) by sunflower.mt.cs.keio.ac.jp ( 8.6.12+2.4W/3.4Wbeta3) with SMTP id VAA02018 for <negi@mt.cs.keio.ac.jp>; Fri, 1 Dec 1995 21:50:34 +0900 Message-Id: <199512011250.VAA02018@sunflower.mt.cs.keio.ac.jp> X-Authentication-Warning: sunflower.mt.cs.keio.ac.jp: Host localhost didn’t use HELO protocol To: negi@mt.cs.keio.ac.jp Subject: test X-Mailer: Mew version 1.00.4 on Emacs 19.28.2, Mule 2.2 Mime-Version: 1.0 Content-Type: Application/emaas; format=mime Date: Fri, 01 Dec 1995 21:50:33 +0900 From: Tomonori Negi <negi@mt.cs.keio.ac.jp> ------ BEGIN DECODE ALGORITHM ------ (defun des-dec () (interactive) (let ((KEYSIZB 1024) (KEYSIZ 8)) (setq key (substring (des-dec-read-pw) 0 8)) (dodecryption key) )) (defun dodecryption (key) "accept password" (interactive) (let ((size 8) (kk nil) (all 0) (ex 1) (buf "")) (setq decbuffer (generate-new-buffer "decbuffer")) (setq buffername (current-buffer)) (setq i 0) (while (< i size) (setq l 0) (setq k (aref key i)) (setq j 0) (while (< j 8) (if (= (logand k 1) 1) (setq l (1+ l))) (setq k (lsh k -1)) (setq j (1+ j))) (if (= (logand l 1) 1) 95

A. %7 %9 %F %‘ $N <B 9T Nc (setq kk (append kk (list (list 0 (logand (aref key i) 127))))) (setq kk (append kk (list (list 0 (logior (aref key i) 128)))))) (setq i (1+ i))) (setq ks (des-set-key kk)) (setq kk nil) (setq foriv (list 0 0)) (setq iv (list foriv foriv foriv foriv foriv foriv foriv foriv)) (setq l 1) (setq rem 0) (setq bsiz (buffer-size)) (catch ’dec (while t (if (= ex 1) (progn (setq buf (fread buf rem (* 1024 8))) (setq start (nth 0 buf)) (setq end (nth 1 buf)) (setq l (nth 2 buf)) (setq buf (nth 3 buf)) (setq all (+ all l)) (setq ex 0) (setq rem (% l 8)) (setq l (- l rem)))) (setq obuf (des-cbc-decrypt buf l ks iv)) (if (>= l 8) (setq iv (list (list 0 (aref buf (- l 8))) (list 0 (aref buf (- l 7))) (list 0 (aref buf (- l 6))) (list 0 (aref buf (- l 5))) (list 0 (aref buf (- l 4))) (list 0 (aref buf (- l 3))) (list 0 (aref buf (- l 2))) (list 0 (aref buf (- l 1)))))) (setq buf (fread buf rem (* 1024 8))) (setq start (nth 0 buf)) (setq end (nth 1 buf)) (setq ll (nth 2 buf)) (setq buf (nth 3 buf)) (setq all (+ all ll)) (setq ll (+ ll rem)) (setq rem (% ll 8)) (setq ll (- ll rem)) (if (and (>= all bsiz) (= ll 0)) (progn (setq last (aref obuf (1- l))) (setq l (+ (- l 8) last)))) (setq obuf (substring obuf 0 l)) (setq l ll) 96

A. %7 %9 %F %‘ $N <B 9T Nc (set-buffer decbuffer) (insert obuf) (set-buffer buffername) (if (and (>= all bsiz) (= l 0)) (throw ’dec nil)))) (kill-region (point-min) (point-max)) (insert-buffer decbuffer) (kill-buffer decbuffer) )) (defun des-cbc-decrypt (in l schedule iv) (interactive) (let ((n 0) (m 0) (tin0 (list)) (tin1 (list)) (out "")) (setq xory (c2l iv n)) (setq n (nth 0 xory)) (setq xor0 (nth 1 xory)) (setq xorz (c2l iv n)) (setq n (nth 0 xorz)) (setq xor1 (nth 1 xorz)) (while (> l 0) (setq tiny (s2l in m)) (setq m (nth 0 tiny)) (setq tin0 (nth 1 tiny)) (setq tinz (s2l in m)) (setq m (nth 0 tinz)) (setq tin1 (nth 1 tinz)) (setq tin (list tin0 tin1)) (setq tout (des-decrypt tin schedule)) (setq tout0 (llogxor (nth 0 tout) xor0)) (setq tout1 (llogxor (nth 1 tout) xor1)) (if (>= l 8) (progn (setq out (l2s tout0 out)) (setq out (l2s tout1 out))) (setq out (l2sn tout0 tout1 out l))) (setq xor0 tin0) (setq xor1 tin1) (setq l (- l 8))) out)) (defun des-decrypt (input ks) (interactive) (let ((l (list 0 0)) 97

A. %7 %9 %F %‘ $N <B 9T Nc (r (list 0 0)) (u (list 0 0)) (i) (v (list 0 0))) (setq l (nth 0 input)) (setq r (nth 1 input)) (setq u (ip l r)) (setq l (nth 0 u)) (setq r (nth 1 u)) (setq u (nth 2 u)) (setq u (llogior (llsh r 1) (lrsh r 31))) (setq r (llogior (llsh l 1) (lrsh l 31))) (setq l u) (setq l (llogand l (list 255 -1))) (setq r (llogand r (list 255 -1))) (setq i 30) (while (> i 0) (setq v (llogxor r (nth i ks))) (setq u (llogxor r (nth (1+ i) ks))) (setq u (lplus (lrsh u 4) (llsh u 28))) (setq l (llogxor l (llogior (nth (logand (nth 1 u) 63) des-SPtrans1) (llogior (nth (logand (nth 1 (lrsh u 8)) 63) des-SPtrans3) (llogior (nth (logand (nth 1 (lrsh u 16)) 63) des-SPtrans5) (llogior (nth (logand (nth 1 (lrsh u 24)) 63) des-SPtrans7) (llogior (nth (logand (nth 1 v) 63) des-SPtrans0) (llogior (nth (logand (nth 1 (lrsh v 8)) 63) des-SPtrans2) (llogior (nth (logand (nth 1 (lrsh v 16)) 63) des-SPtrans4) (nth (logand (nth 1 (lrsh v 24)) 63) des-SPtrans6) ))))))))) (setq v (llogxor l (nth (- i 2) ks))) (setq u (llogxor l (nth (- i 1) ks))) (setq u (lplus (lrsh u 4) (llsh u 28))) (setq r (llogxor r (llogior (nth (logand (nth 1 u) 63) des-SPtrans1) (llogior (nth (logand (nth 1 (lrsh u 8)) 63) des-SPtrans3) (llogior (nth (logand (nth 1 (lrsh u 16)) 63) des-SPtrans5) (llogior 98

A. %7 %9 %F %‘ $N <B 9T Nc (nth (logand (nth 1 (lrsh u 24)) 63) des-SPtrans7) (llogior (nth (logand (nth 1 v) 63) des-SPtrans0) (llogior (nth (logand (nth 1 (lrsh v 8)) 63) des-SPtrans2) (llogior (nth (logand (nth 1 (lrsh v 16)) 63) des-SPtrans4) (nth (logand (nth 1 (lrsh v 24)) 63) des-SPtrans6) ))))))))) (setq i (- i 4))) (setq l (llogior (lrsh l 1) (llsh l 31))) (setq r (llogior (lrsh r 1) (llsh r 31))) (setq l (llogand l (list 255 -1))) (setq r (llogand r (list 255 -1))) (setq u (fp r l)) (setq r (nth 0 u)) (setq l (nth 1 u)) (setq u (nth 2 u)) (list l r))) (defun fp (l r) "return (l r u)" (interactive) (setq u (llogand (llogxor (lrsh l 1) r) (list 85 5592405))) (setq r (llogxor r u)) (setq l (llogxor l (llsh u 1))) (setq u (llogand (llogxor (lrsh r 8) l) (list 0 -65281))) (setq l (llogxor l u)) (setq r (llogxor r (llsh u 8))) (setq u (llogand (llogxor (lrsh l 2) r) (list 51 3355443))) (setq r (llogxor r u)) (setq l (llogxor l (llsh u 2))) (setq u (llogand (llogxor (lrsh r 16) l) (list 0 65535))) (setq l (llogxor l u)) (setq r (llogxor r (llsh u 16))) (setq u (llogand (llogxor (lrsh l 4) r) (list 15 986895))) (setq r (llogxor r u)) (setq l (llogxor l (llsh u 4))) (list l r u)) (defun ip (l r) "return (l r u)" (interactive) (let ((u)) (setq u (llogand (llogxor (lrsh r 4) l) (list 15 986895))) (setq l (llogxor l u)) (setq r (llogxor r (llsh u 4))) (setq u (llogand (llogxor (lrsh l 16) r) (list 0 65535))) 99

A. %7 %9 %F %‘ $N <B 9T Nc (setq r (llogxor r u)) (setq l (llogxor l (llsh u 16))) (setq u (llogand (llogxor (lrsh r 2) l) (list 51 3355443))) (setq l (llogxor l u)) (setq r (llogxor r (llsh u 2))) (setq u (llogand (llogxor (lrsh l 8) r) (list 0 -65281))) (setq r (llogxor r u)) (setq l (llogxor l (llsh u 8))) (setq u (llogand (llogxor (lrsh r 1) l) (list 85 5592405))) (setq l (llogxor l u)) (setq r (llogxor r (llsh u 1))) (list l r u))) (defun fread (buf rem count) "read count char from buffer and return (start end l string)" (interactive) (let ((l)) (setq start (point)) (goto-char (+ start count)) (setq str (buffer-substring start (point))) (setq l (length str)) (setq str (concat (substring buf 0 rem) str)) (list start (point) l str))) (defconst shifts2 [0 0 1 1 1 1 1 1 0 1 1 1 1 1 1 0]) (defun des-set-key (in) "change password to key return ((a b) (c d) ...)" (interactive) (let ((n 0) (k nil) (i)) (setq y (c2l in n)) (setq n (car y)) (setq c (car (cdr y))) (setq z (c2l in n)) (setq n (car z)) (setq d (car (cdr z))) (setq u (llogand (llogxor (lrsh d 4) c) (list 15 986895))) (setq c (llogxor c u)) (setq d (llogxor d (llsh u 4))) (setq u (llogand (llogxor (llsh c 18) c) (list 204 -3407872))) (setq c (llogxor (llogxor c u) (lrsh u 18))) (setq u (llogand (llogxor (llsh d 18) d) (list 204 -3407872))) (setq d (llogxor (llogxor d u) (lrsh u 18))) (setq u (llogand (llogxor (lrsh d 1) c) (list 85 5592405))) (setq c (llogxor c u)) (setq d (llogxor d (llsh u 1))) 100

A. %7 %9 %F %‘ $N <B 9T Nc (setq u (llogand (llogxor (lrsh c 8) d) (list 0 -65281))) (setq d (llogxor d u)) (setq c (llogxor c (llsh u 8))) (setq u (llogand (llogxor (lrsh d 1) c) (list 85 5592405))) (setq c (llogxor c u)) (setq d (llogxor d (llsh u 1))) (setq d (llogior (llogior (llogior (llsh (llogand d (list 0 255)) 16) (llogand d (list 0 65280))) (lrsh (llogand d (list 0 -65536)) 16)) (lrsh (llogand c (list 240 0)) 4))) (setq c (llogand c (list 15 -1))) (setq i 0) (while (< i 16) (if (= (aref shifts2 i) 1) (progn (setq c (llogior (lrsh c 2) (llsh c 26))) (setq d (llogior (lrsh d 2) (llsh d 26)))) (setq c (llogior (lrsh c 1) (llsh c 27))) (setq d (llogior (lrsh d 1) (llsh d 27)))) (setq c (llogand c (list 15 -1))) (setq d (llogand d (list 15 -1))) (setq s (llogior (nth (nth 1 (llogand c (list 0 63))) des-skb0) (llogior (nth (nth 1 (llogior (llogand (lrsh c 6) (list 0 3)) (llogand (lrsh c 7) (list 0 60)))) des-skb1) (llogior (nth (nth 1 (llogior (llogand (lrsh c 13) (list 0 15)) (llogand (lrsh c 14) (list 0 48)))) des-skb2) (nth (nth 1 (llogior (llogand (lrsh c 20) (list 0 1)) (llogior (llogand (lrsh c 21) (list 0 6)) (llogand (lrsh c 22) (list 0 56))))) des-skb3))))) (setq u (llogior (nth (nth 1 (llogand d (list 0 63))) des-skb4) (llogior (nth (nth 1 (llogior (llogand (lrsh d 7) (list 0 3)) (llogand (lrsh d 8) (list 0 60)))) des-skb5) (llogior (nth (nth 1 (llogand (lrsh d 15) (list 0 63))) des-skb6) (nth (nth 1 (llogior (llogand (lrsh d 21) (list 0 15)) 101

A. %7 %9 %F %‘ $N <B 9T Nc (llogand (lrsh d 22) (list 0 48)))) des-skb7))))) (setq k (append k (list (llogand (llogior (llsh u 16) (llogand s (list 0 65535))) (list 255 -1))))) (setq s (llogior (lrsh s 16) (llogand u (list 255 -65536)))) (setq s (llogior (llsh s 4) (lrsh s 28))) (setq k (append k (list (llogand s (list 255 -1))))) (setq i (1+ i))) k)) (defun l2s (l s) "in (hoge hogehoge) and out abcdefg" (interactive) (setq s (concat s (char-to-string (logand (nth 1 l) 255)))) (setq s (concat s (char-to-string (logand (nth 1 (lrsh l 8)) 255)))) (setq s (concat s (char-to-string (logand (nth 1 (lrsh l 16)) 255)))) (setq s (concat s (char-to-string (logand (nth 1 (lrsh l 24)) 255))))) (defun l2sn (l1 l2 s n) (interactive) (setq no (char-to-string 0)) (if (= n 8) (setq s (concat s no no no no no no no (char-to-string (logand (nth 1 (lrsh l2 24)) 255))))) (if (= n 7) (setq s (concat s no no no no no no (char-to-string (logand (nth 1 (lrsh l2 16)) 255))))) (if (= n 6) (setq s (concat s no no no no no (char-to-string (logand (nth 1 (lrsh l2 8)) 255))))) (if (= n 5) (setq s (concat s no no no no (char-to-string (logand (nth 1 l2) 255))))) (if (= n 4) (setq s (concat s no no no (char-to-string (logand (nth 1 (lrsh l1 24)) 255))))) (if (= n 3) (setq s (concat s no no (char-to-string (logand (nth l (lrsh l1 16)) 255))))) (if (= n 2) (setq s (concat s no (char-to-string (logand (nth 1 (lrsh l1 8)) 255))))) (if (= n 1) (setq s (concat s (char-to-string (logand (nth 1 l1) 255)))))) (defun c2l (c n) "in ((a b) (c d) (e f) ...) and out (n l)" 102

A. %7 %9 %F %‘ $N <B 9T Nc (interactive) (let ((l (list 0 0))) (setq l (nth n c)) (setq n (1+ n)) (setq l (llogior l (llsh (nth n c) 8))) (setq n (1+ n)) (setq l (llogior l (llsh (nth n c) 16))) (setq n (1+ n)) (setq l (llogior l (llsh (nth n c) 24))) (setq n (1+ n)) (list n l))) (defun s2l (s n) "in abcdefg and out (n l)" (interactive) (let ((l (list 0 0))) (setq l (list 0 (aref s n))) (setq n (1+ n)) (setq l (llogior l (llsh (list 0 (aref s n)) 8))) (setq n (1+ n)) (setq l (llogior l (llsh (list 0 (aref s n)) 16))) (setq n (1+ n)) (setq l (llogior l (llsh (list 0 (aref s n)) 24))) (setq n (1+ n)) (list n l))) (defun des-dec-read-pw () "read pass word" (interactive) (let ((count 0) (size 1025) (ok 0)) (catch ’ok (while t (setq key (read-pw size "ENTER password: ")) (setq ver-key (read-pw size "Verifying password: ")) (if (and (string= key ver-key) (>= (length key) 8)) (progn (setq ok 1) (throw ’ok nil)) (if (>= count 3) (progn (setq ok 0) (setq key nil) (throw ’ok nil))) ))) (setq ver-key nil) key)) 103

A. %7 %9 %F %‘ $N <B 9T Nc (defun read-pw (size prompt) (interactive) (let ((pass) (c 0) (echo-keystrokes 0) (ociea cursor-in-echo-area)) (unwind-protect (progn (setq cursor-in-echo-area 1) (while (and (/= c ?\r) (/= c ?\n) (/= c ?\e) (/= c 7)) (message "%s%s" prompt (make-string (length pass) ?.)) (setq c (read-char)) (if (= c ?\C-u) (setq pass "") (if (and (/= c ?\b) (/= c ?\177)) (setq pass (concat pass (char-to-string c))) (if (> (size pass) 0) (setq pass (substring pass 0 -1)))))) (setq cursor-in-echo-area -1) ) (setq cursor-in-echo-area ociea) nil) (message "") (sit-for 0) (substring pass 0 -1))) (defconst des-skb0 (list (list 0 0) (list 0 16) (list 32 0) (list 32 16) (list 0 65536) (list 0 65552) (list 32 65536) (list 32 65552) (list 0 2048) (list 0 2064) (list 32 2048) (list 32 2064) (list 0 67584) (list 0 67600) (list 32 67584) (list 32 67600) (list 0 32) (list 0 48) (list 32 32) (list 32 48) (list 0 65568) (list 0 65584) (list 32 65568) (list 32 65584) (list 0 2080) (list 0 2096) (list 32 2080) (list 32 2096) (list 0 67616) (list 0 67632) (list 32 67616) (list 32 67632) (list 0 524288) (list 0 524304) (list 32 524288) (list 32 524303) (list 0 589824) (list 0 589840) (list 32 589824) (list 32 589840) (list 0 526336) (list 0 526352) (list 32 526336) (list 32 526352) (list 0 591872) (list 0 591888) (list 32 591872) (list 32 591888) (list 0 524320) (list 0 524336) (list 32 524320) (list 32 524336) (list 0 589856) (list 0 589872) (list 32 589856) (list 32 589872) (list 0 526368) (list 0 526384) (list 32 526368) (list 32 526384) (list 0 591904) (list 0 591920) (list 32 591904) (list 32 591920))) (defconst des-skb1 104

A. %7 %9 %F %‘ $N <B 9T Nc (list (list 0 0) (list 2 0) (list 0 8192) (list 2 8192) (list 0 2097152) (list 2 2097152) (list 0 2105344) (list 2 2105344) (list 0 4) (list 2 4) (list 0 8196) (list 2 8196) (list 0 2097156) (list 2 2097156) (list 0 2105348) (list 2 2105348) (list 0 1024) (list 2 1024) (list 0 9216) (list 2 9216) (list 0 2098176) (list 2 2098176) (list 0 2106368) (list 2 2106368) (list 0 1028) (list 2 1028) (list 0 9220) (list 2 9220) (list 0 2098180) (list 2 2098180) (list 0 2106372) (list 2 2106372) (list 16 0) (list 18 0) (list 16 8192) (list 18 8192) (list 16 2097152) (list 18 2097152) (list 16 2105344) (list 18 2105344) (list 16 4) (list 18 4) (list 16 8196) (list 18 8196) (list 16 2097156) (list 18 2097156) (list 16 2105348) (list 18 2105348) (list 16 1024) (list 18 1024) (list 16 9216) (list 18 9216) (list 16 2098176) (list 18 2098176) (list 16 2106368) (list 18 2106368) (list 16 1028) (list 18 1028) (list 16 9220) (list 18 9220) (list 16 2098180) (list 18 2098180) (list 16 2106372) (list 18 2106372) )) (defconst des-skb2 (list (list 0 0) (list 0 1) (list 0 262144) (list 0 262145) (list 1 0) (list 1 1) (list 1 262144) (list 1 262145) (list 0 2) (list 0 3) (list 0 262146) (list 0 262147) (list 1 2) (list 1 3) (list 1 262146) (list 1 262147) (list 0 512) (list 0 513) (list 0 262656) (list 0 262657) (list 1 512) (list 1 513) (list 1 262656) (list 1 262657) (list 0 514) (list 0 515) (list 0 262658) (list 0 262659) (list 1 514) (list 1 515) (list 1 262658) (list 1 262659) (list 8 0) (list 8 1) (list 8 262144) (list 8 262145) (list 9 0) (list 9 1) (list 9 262144) (list 9 262145) (list 8 2) (list 8 3) (list 8 262146) (list 8 262147) (list 9 2) (list 9 3) (list 9 262146) (list 9 262147) (list 8 512) (list 8 513) (list 8 262656) (list 8 262657) (list 9 512) (list 9 513) (list 9 262656) (list 9 262657) (list 8 514) (list 8 515) (list 8 262658) (list 8 262659) (list 9 514) (list 9 515) (list 9 262658) (list 9 262659))) (defconst des-skb3 (list (list 0 0) (list 0 1048576) (list 0 256) (list 0 1048832) (list 0 8) (list 0 1048584) (list 0 264) (list 0 1048840) (list 0 4096) (list 0 1052672) (list 0 4352) (list 0 1052928) (list 0 4104) (list 0 1052680) (list 0 4360) (list 0 1052936) (list 4 0) (list 4 1048576) (list 4 256) (list 4 1048832) (list 4 8) (list 4 1048584) (list 4 264) (list 4 1048840) (list 4 4096) (list 4 1052672) (list 4 4352) (list 4 1052928) (list 4 4104) (list 4 1052680) (list 4 4360) (list 4 1052936) (list 0 131072) (list 0 1179648) (list 0 131328) (list 0 1179904) (list 0 131080) (list 0 1179656) (list 0 131336) (list 0 1179912) (list 0 135168) (list 0 1183744) (list 0 135424) (list 0 1184000) 105

A. %7 %9 %F %‘ $N <B 9T Nc (list 0 135176) (list 0 1183752) (list 0 135432) (list 0 1184008) (list 4 131072) (list 4 1179648) (list 4 131328) (list 4 1179904) (list 4 131080) (list 4 1179656) (list 4 131336) (list 4 1179912) (list 4 135168) (list 4 1183744) (list 4 135424) (list 4 1184000) (list 4 135176) (list 4 1183752) (list 4 135432) (list 4 1184008))) (defconst des-skb4 (list (list 0 0) (list 16 0) (list 0 65536) (list 16 65536) (list 0 4) (list 16 4) (list 0 65540) (list 16 65540) (list 32 0) (list 48 0) (list 32 65536) (list 48 65536) (list 32 4) (list 48 4) (list 32 65540) (list 48 65540) (list 0 1048576) (list 16 1048576) (list 0 1114112) (list 16 1114112) (list 0 1048580) (list 16 1048580) (list 0 1114116) (list 16 1114116) (list 32 1048576) (list 48 1048576) (list 32 1114112) (list 48 1114112) (list 32 1048580) (list 48 1048580) (list 32 1114116) (list 48 1114116) (list 0 4096) (list 16 4096) (list 0 69632) (list 16 69632) (list 0 4100) (list 16 4100) (list 0 69636) (list 16 69636) (list 32 4096) (list 48 4096) (list 32 69632) (list 48 69632) (list 32 4100) (list 48 4100) (list 32 69632) (list 48 69636) (list 0 1052672) (list 16 1052672) (list 0 1118208) (list 16 1118208) (list 0 1052676) (list 16 1052676) (list 0 1118212) (list 16 1118212) (list 32 1052672) (list 48 1052672) (list 32 1118208) (list 48 1118208) (list 32 1052676) (list 48 1052676) (list 32 1118212) (list 48 1118212) )) (defconst des-skb5 (list (list 0 0) (list 8 0) (list 0 8) (list 8 8) (list 0 1024) (list 8 1024) (list 0 1032) (list 8 1032) (list 0 131072) (list 8 131072) (list 0 131080) (list 8 131080) (list 0 132096) (list 8 132096) (list 0 132104) (list 8 132104) (list 0 1) (list 8 1) (list 0 9) (list 8 9) (list 0 1025) (list 8 1025) (list 0 1033) (list 8 1033) (list 0 131073) (list 8 131073) (list 0 131081) (list 8 131081) (list 0 132097) (list 8 132097) (list 0 132105) (list 8 132105) (list 2 0) (list 10 0) (list 2 8) (list 10 8) (list 2 1024) (list 10 1024) (list 2 1032) (list 10 1032) (list 2 131072) (list 10 131072) (list 2 131080) (list 10 131080) (list 2 132096) (list 10 132096) (list 2 132104) (list 10 132104) (list 2 1) (list 10 1) (list 2 9) (list 10 9) (list 2 1025) (list 10 1025) (list 2 1033) (list 10 1033) (list 2 131073) (list 10 131073) (list 2 131081) (list 10 131081) (list 2 132097) (list 10 132097) (list 2 132105) (list 10 132105))) (defconst des-skb6 (list (list 0 0) (list 0 256) (list 0 524288) (list 0 524544) (list 1 0) (list 1 256) (list 1 524288) (list 1 524544) (list 0 16) (list 0 272) (list 0 524304) (list 0 524560) (list 1 16) (list 1 272) (list 1 524304) (list 1 524560) 106

A. %7 %9 %F %‘ $N <B 9T Nc (list 0 2097152) (list 0 2097408) (list 0 2621440) (list 0 2621696) (list 1 2097152) (list 1 2097408) (list 1 2621440) (list 1 2621696) (list 0 2097168) (list 0 2097424) (list 0 2621456) (list 0 2621712) (list 1 2097168) (list 1 2097424) (list 1 2621456) (list 1 2621712) (list 0 512) (list 0 768) (list 0 524800) (list 0 525056) (list 1 512) (list 1 768) (list 1 524800) (list 1 525056) (list 0 528) (list 0 784) (list 0 524816) (list 0 525072) (list 1 528) (list 1 784) (list 1 524816) (list 1 525072) (list 0 2097664) (list 0 2097920) (list 0 2621952) (list 0 2622208) (list 1 2097664) (list 1 2097920) (list 1 2621952) (list 1 2622208) (list 0 2097680) (list 0 2097936) (list 0 2621968) (list 0 2622224) (list 1 2097680) (list 1 2097936) (list 1 2621968) (list 1 2622224))) (defconst des-skb7 (list (list 0 0) (list 4 0) (list 0 262144) (list 4 262144) (list 0 2) (list 4 2) (list 0 262146) (list 4 262146) (list 0 8192) (list 4 8192) (list 0 270336) (list 4 270336) (list 0 8194) (list 4 8194) (list 0 270338) (list 4 270338) (list 0 32) (list 4 32) (list 0 262176) (list 4 262176) (list 0 34) (list 4 34) (list 0 262178) (list 4 262178) (list 0 8224) (list 4 8224) (list 0 270368) (list 4 270368) (list 0 8226) (list 4 8226) (list 0 270370) (list 4 270370) (list 0 2048) (list 4 2048) (list 0 264192) (list 4 264192) (list 0 2050) (list 4 2050) (list 0 264194) (list 4 264194) (list 0 10240) (list 4 10240) (list 0 272384) (list 4 272384) (list 0 10242) (list 4 10242) (list 0 272386) (list 4 272386) (list 0 2080) (list 4 2080) (list 0 264224) (list 4 264224) (list 0 2082) (list 4 2082) (list 0 264226) (list 4 264226) (list 0 10272) (list 4 10272) (list 0 272416) (list 4 272416) (list 0 10274) (list 4 10274) (list 0 272418) (list 4 272418))) (defconst des-SPtrans0 (list (list 0 -8257024) (list 0 131072) (list 128 -8388608) (list 128 -8257024) (list 0 -8388608) (list 128 131584) (list 128 131072) (list 128 -8388608) (list 128 131584) (list 0 -8257024) (list 0 -8257536) (list 128 512) (list 128 -8388096) (list 0 -8388608) (list 0 0) (list 128 131072) (list 0 131072) (list 128 0) (list 0 -8388096) (list 0 131584) (list 128 -8257024) (list 0 -8257536) (list 128 512) (list 0 -8388096) (list 128 0) (list 0 512) (list 0 131584) (list 128 -8257536) (list 0 512) (list 128 -8388096) (list 128 -8257536) (list 0 0) (list 0 0) (list 128 -8257024) (list 0 -8388096) (list 128 131072) (list 0 -8257024) (list 0 131072) (list 128 512) (list 0 -8388096) (list 128 -8257536) (list 0 512) (list 0 131584) (list 128 -8388608) (list 128 131584) (list 128 0) (list 128 -8388608) (list 0 -8257536) (list 128 -8257024) (list 0 131584) (list 0 -8257536) (list 128 -8388096) (list 0 -8388608) (list 128 512) (list 128 131072) (list 0 0) (list 0 131072) (list 0 -8388608) (list 128 -8388096) (list 0 -8257024) 107

A. %7 %9 %F %‘ $N <B 9T Nc (list 128 0) (list 128 -8257536) (list 0 512) (list 128 131584))) (defconst des-SPtrans1 (list (list 16 270340) (list 0 0) (list 0 270336) (list 16 262144) (list 16 4) (list 0 8196) (list 16 8192) (list 0 270336) (list 0 8192) (list 16 262148) (list 0 4) (list 16 8192) (list 0 262148) (list 16 270336) (list 16 262144) (list 0 4) (list 0 262144) (list 16 8196) (list 16 262148) (list 0 8192) (list 0 270340) (list 16 0) (list 0 0) (list 0 262148) (list 16 8196) (list 0 270340) (list 16 270336) (list 16 4) (list 16 0) (list 0 262144) (list 0 8196) (list 16 270340) (list 0 262148) (list 16 270336) (list 16 8192) (list 0 270340) (list 16 270340)(list 0 262148) (list 16 4) (list 0 0) (list 16 0) (list 0 8196) (list 0 262144) (list 16 262148) (list 0 8192) (list 16 0) (list 0 270340) (list 16 8196) (list 16 270336) (list 0 8192) (list 0 0) (list 16 4) (list 0 4) (list 16 270340) (list 0 270336) (list 16 262144) (list 16 262148) (list 0 262144) (list 0 8196) (list 16 8192) (list 16 8196) (list 0 4) (list 16 262144) (list 0 270336))) (defconst des-SPtrans2 (list (list 65 0) (list 1 65600) (list 0 64) (list 65 64) (list 64 65536) (list 1 0) (list 65 64) (list 0 65600) (list 1 64) (list 0 65536) (list 1 65536) (list 64 0) (list 65 65600) (list 64 64) (list 64 0) (list 65 65536) (list 0 0) (list 64 65536) (list 1 65600) (list 0 64) (list 64 64) (list 65 65600) (list 0 65536) (list 65 0) (list 65 65536) (list 1 64) (list 64 65600) (list 1 65536) (list 0 65600) (list 0 0) (list 1 0) (list 64 65600) (list 1 65600) (list 0 64) (list 64 0) (list 0 65536) (list 64 64) (list 64 65536) (list 1 65536) (list 65 64) (list 0 0) (list 1 65600) (list 0 65600) (list 65 65536) (list 64 65536) (list 1 0) (list 65 65600) (list 64 0) (list 64 65600) (list 65 0) (list 1 0) (list 65 65600) (list 0 65536) (list 1 64) (list 65 64) (list 0 65600) (list 1 64) (list 0 0) (list 65 65536) (list 64 64) (list 65 0) (list 64 65600) (list 0 64) (list 1 65536))) (defconst des-SPtrans3 (list (list 0 1049602) (list 4 1024) (list 0 2) (list 4 1049602) (list 0 0) (list 4 1048576) (list 4 1026) (list 0 1048578) (list 4 1049600) (list 4 2) (list 4 0) (list 0 1026) (list 4 2) (list 0 1049602) (list 0 1048576) (list 4 0) (list 4 1048578) (list 0 1049600) (list 0 1024) (list 0 2) (list 0 1049600) (list 4 1026) (list 4 1048576) (list 0 1024) 108

A. %7 %9 %F %‘ $N <B 9T Nc (list 0 1026) (list 0 0) (list 0 1048578) (list 4 1049600) (list 4 1024) (list 4 1048578) (list 4 1049602) (list 0 1048576) (list 4 1048578) (list 0 1026) (list 0 1048576) (list 4 2) (list 0 1049600) (list 4 1024) (list 0 2) (list 4 1048576) (list 4 1026) (list 0 0) (list 0 1024) (list 0 1048578) (list 0 0) (list 4 1048578) (list 4 1049600) (list 0 1024) (list 4 0) (list 4 1049602) (list 0 1049602) (list 0 1048576) (list 4 1049602) (list 0 2) (list 4 1024) (list 0 1049602) (list 0 1048578) (list 0 1049600) (list 4 1048576) (list 4 1026) (list 0 1026) (list 4 0) (list 4 2) (list 4 1049600))) (defconst des-SPtrans4 (list (list 2 0) (list 0 16384) (list 0 256) (list 2 16648) (list 2 16392) (list 2 256) (list 0 16648) (list 2 16384) (list 0 16384) (list 0 8) (list 2 8) (list 0 16640) (list 2 264) (list 2 16392) (list 2 16640) (list 0 0) (list 0 16640) (list 2 0) (list 0 16392) (list 0 264) (list 2 256) (list 0 16648) (list 0 0) (list 2 8) (list 0 8) (list 2 264) (list 2 16648) (list 0 16392) (list 2 16384) (list 0 256) (list 0 264) (list 2 16640) (list 2 16640) (list 2 264) (list 0 16392) (list 2 16384) (list 0 16384) (list 0 8) (list 2 8) (list 2 256) (list 2 0) (list 0 16640) (list 2 16648) (list 0 0) (list 0 16648) (list 2 0) (list 0 256) (list 0 16392) (list 2 264) (list 0 256) (list 0 0) (list 2 16648) (list 2 16392) (list 2 16640) (list 0 264) (list 0 16384) (list 0 16640) (list 2 16392) (list 2 256) (list 0 264) (list 0 8) (list 0 16648) (list 2 16384) (list 2 8))) (defconst des-SPtrans5 (list (list 32 16) (list 0 524304) (list 0 0) (list 32 526336) (list 0 524304) (list 0 2048) (list 32 2064) (list 0 524288) (list 0 2064) (list 32 526352) (list 0 526336) (list 32 0) (list 32 2048) (list 32 16) (list 32 524288) (list 0 526352) (list 0 524288) (list 32 2064) (list 32 524304) (list 0 0) (list 0 2048) (list 0 16) (list 32 526336) (list 32 524304) (list 32 526352) (list 32 524288) (list 32 0) (list 0 2064) (list 0 16) (list 0 526336) (list 0 526352) (list 32 2048) (list 0 2064) (list 32 0) (list 32 2048) (list 0 526352) (list 32 526336) (list 0 524304) (list 0 0) (list 32 2048) (list 32 0) (list 0 2048) (list 32 524304) (list 0 524288) (list 0 524304) (list 32 526352) (list 0 526336) (list 0 16) (list 32 526352) (list 0 526336) (list 0 524288) (list 32 2064) (list 32 16) (list 32 524288) (list 0 526352) (list 0 0) (list 0 2048) (list 32 16) (list 32 2064) (list 32 526336) (list 32 524288) (list 0 2064) (list 0 16) (list 32 524304))) 109

A. %7 %9 %F %‘ $N <B 9T Nc (defconst des-SPtrans6 (list (list 0 4096) (list 0 128) (list 0 4194432) (list 0 4194305) (list 0 4198529) (list 0 4097) (list 0 4224) (list 0 0) (list 0 4194304) (list 0 4194433) (list 0 129) (list 0 4198400) (list 0 1) (list 0 4198528) (list 0 4198400) (list 0 129) (list 0 4194433) (list 0 4096) (list 0 4097) (list 0 4198529) (list 0 0) (list 0 4194432) (list 0 4194305) (list 0 4224) (list 0 4198401) (list 0 4225) (list 0 4198528) (list 0 1) (list 0 4225) (list 0 4198401) (list 0 128) (list 0 4194304) (list 0 4225) (list 0 4198400) (list 0 4198401) (list 0 129) (list 0 4096) (list 0 128) (list 0 4194304) (list 0 4198401) (list 0 4194433) (list 0 4225) (list 0 4224) (list 0 0) (list 0 128) (list 0 4194305) (list 0 1) (list 0 4194432) (list 0 0) (list 0 4194433) (list 0 4194432) (list 0 4224) (list 0 129) (list 0 4096) (list 0 4198529) (list 0 4194304) (list 0 4198528) (list 0 1) (list 0 4097) (list 0 4198529) (list 0 4194305) (list 0 4198528) (list 0 4198400) (list 0 4097))) (defconst des-SPtrans7 (list (list 8 2097184) (list 8 2129920) (list 0 32800) (list 0 0) (list 8 32768) (list 0 2097184) (list 8 2097152) (list 8 2129952) (list 0 32) (list 8 0) (list 0 2129920) (list 0 32800) (list 0 2129952) (list 8 32800) (list 8 32) (list 8 2097152) (list 0 32768) (list 0 2129952) (list 0 2097184) (list 8 32768) (list 8 2129952) (list 8 32) (list 0 0) (list 0 2129920) (list 8 0) (list 0 2097152) (list 8 32800) (list 8 2097184) (list 0 2097152) (list 0 32768) (list 8 2129920) (list 0 32) (list 0 2097152) (list 0 32768) (list 8 32) (list 8 2129952) (list 0 32800) (list 8 0) (list 0 0) (list 0 2129920) (list 8 2097184) (list 8 32800) (list 8 32768) (list 0 2097184) (list 8 2129920) (list 0 32) (list 0 2097184) (list 8 32768) (list 8 2129952) (list 0 2097152) (list 8 2097152) (list 8 32) (list 0 2129920) (list 0 32800) (list 8 32800) (list 8 2097152) (list 0 32) (list 8 2129920) (list 0 2129952) (list 0 0) (list 8 0) (list 8 2097184) (list 0 32768) (list 0 2129952))) (defun llsh (list n) "32bit left shift (a b)->(hoge hogehoge)" (interactive) (setq high (car list)) (setq low (car (cdr list))) (while (> n 0) (setq high (lsh high 1)) (if (= (logand -8388608 low) -8388608) (setq high (1+ high))) 110

(setq high (logand 255 high)) (setq low (lsh low 1)) (setq n (1- n))) (list high low)) (defun lrsh (list n) "32bit right shift (a b)->(hoge hogehoge)" (interactive) (setq high (car list)) (setq low (car (cdr list))) (while (> n 0) (setq low (lsh low -1)) (if (= (logand 1 high) 1) (setq low (- low 8388608))) (setq high (lsh high -1)) (setq n (1- n))) (list high low)) (defun llogand (in1 in2) "32bit and (a b)->(hoge hogehoge)" (interactive) (list (logand (car in1) (car in2)) (logand (car (cdr in1)) (car (cdr in2))))) (defun llogior (in1 in2) "32bit or (a b)->(hoge hogehoge)" (interactive) (list (logior (car in1) (car in2)) (logior (car (cdr in1)) (car (cdr in2))))) (defun llogxor (in1 in2) "32bit xor (a b)->(hoge hogehoge)" (interactive) (list (logxor (car in1) (car in2)) (logxor (car (cdr in1)) (car (cdr in2))))) (defun lplus (in1 in2) (interactive) (let ((u 0) (v 0)) (if (and (= (nth 0 in2) 0) (= (nth 1 in2) 0)) (llogand in1 (list 255 -1)) (setq u (llogxor in1 in2)) (setq v (llsh (llogand in1 in2) 1)) (lplus u v)))) ------ BEGIN MESSAGE ------ quxT5bAmGrPWG5Y7+a0WQ2kBvtq8N3u1A5PSlOpvQ4l8+ViO7RQWXw== ------ END MESSAGE ------ 111

;2 9M J8 8% [mime I] Nathaniel Borenstein, Ned F reed Multipurp ose In ternet Mail Extensions (MIME) P art One: F ormat of INternet Message Bo dies In Network Working Gr oup Internet Dr aft RF C1341 . Ma y 1995. [mime I I] Nathaniel Borenstein, Ned F reed Multipurp ose In ternet Mail Extensions (MIME) P art Tw o: Media T yp es In Network Working Gr oup Internet Dr aft RF C1522 . Ma y 1995. [mime IV] Ned F reed, Innosoft, John P ostel, ISI Multipurp ose In ternet Mail Extensions (MIME) P art F our: Registration Pro cedures In Network Working Gr oup Internet Dr aft RF C1424 . August 1995. [mime V] Nathaniel Borenstein, Ned F reed Multipurp ose In ternet Mail Extensions (MIME) P art Fiv e: Conformance Criteria and Examples In Network Working Gr oup Internet Dr aft RF C1425 . August 1995. [RF C 822] Da vid H. Cro c k er Standard for the format of ARP A In ternet text messages In Network Working Gr oup Internet Dr aft RF C822 . August 1982. [mew 94a] ;3 K\ OB I’ , ]/ 0f ;0 ;R , G5 B< G= @. Mew - 9= B$ $r ;} $D %a !< %k $X $N %$ %s %? !< %U %’ %$ %9 In %^ %k %A %a %G %# %" DL ?. $H J, ;6 =h M} %o !< %/ %7 %g %C %W . Oct, 1994. [mew 94b] ;3 K\ OB I’ Mew $K $* $1 $k MIME $N <h $j 07 $$ $K $D $$ $F In WIDE 8& 5f 2q . Dec, 1994. [mew-PEM] ;3 K\ OB I’ , ]/ 0f ;0 ;R Emacs $K $* $1 $k MIME $H PEM $N %$ %s %? !< %U %’ %$ %9 $K $D $$ $F In WIDE 8& 5f 2q . Ma y , 1994. [mew-PGP] ;3 K\ OB I’ PGP MIME In tegration In Internet-Dr aft . Oct, 1995. [crypt] A.Lemp el Cryptology in T ransition. In A CM Computing Surveys . V ol. 11 ,No. 4 ,pp.285-304. 112

;2 9M J8 8% [DES 77] Whit�eld Di�e and Martin E. Hellman Exhaustiv e Cryptanalysis of the NBS Data Encryption Standard In Computer , v. 10, n. 6, Jun 1977, pp.74-84. [DES] Bruce Sc heneier APPLIED CR YPTOGRAPHY SECOND EDITION 12. In John Wiley & Sons, Inc , pp.265-301. [DES 93] Mic hael J. Wiener E�cien t DES Key Searc h. In pr esente d at the rump session of CR YPTO ’93 ,Aug. 1993. [DES 91] Eli Biham and Adi Shamir Di�eren tial Cryptanalysis of DES-lik e Cryptosys- tems. In Journal of Cryptolo gy , v4. n. 1, 1991, pp3-72. [SAFER K-64 94] James Masscy SAFER K-64 A Byte-Orien ted Blo c k-Ciphering Al- gorithm. In F ast Softwar e Encryption, Cambridge Se curity Workshop Pr o c e e dings . Springer V erlag ,1994 ,pp.1-17. [SAFER] Bruce Sc heneier APPLIED CR YPTOGRAPHY SECOND EDITION 14.4 SAFER. In John Wiley & Sons, Inc , pp.339-341. [IDEA 93a] Willi Meier On the Securit y of the IDEA Blo c k Cipher. In A dvanc es in Cryptolo gy EUR OCR YPT ’93 . Springer V erlag , 1993 ,pp.371-385. [IDEA 93b] Joan Daemen, Ren’e Go v aerts and V andew alle W eak Keys for IDEA In A dvanc es in Cryptolo gy EUR OCR YPT ’93 . Springer V erlag , 1993 ,pp.224-231. [IDEA] Bruce Sc heneier APPLIED CR YPTOGRAPHY SECOND EDITION 13.9 IDEA. In John Wiley & Sons, Inc , pp.319-325. [FEAL 87a] @6 ?e L@ 9( , 5\ 8} >1 ;J 9b B. %G !< %? 0E 9f %" %k %4 %j %: %‘ FEAL In EE ;R >p Js DL ?. 3X 2q O@ J8 ;o ’‘87 7V OL.J70-D No.7 . EE ;R >p Js DL ?. 3X 2q , 1987, pp.1413-1423. [FEAL 87b] Akihiro Shimizu & Sho ji Miy aguc hi F ast Data Encryption Algorithm FEAL In A dvanc es in Cryptolo gy EUR OCR YPT ’87 . Springer V erlag , 1987 ,pp.267-278. [FEAL] Bruce Sc heneier APPLIED CR YPTOGRAPHY SECOND EDITION 13.4 FEAL. In John Wiley & Sons, Inc , pp.308-311. [BLO WFISH 94] Bruce Sc heneier Descryption of a New V ariable-Length Key , 64-Bit Blo c k Cipher (Blo w�sh). In F ast Softwar e Encryption, Cambridge Se curity Workshop Pr o c e e dings , Springer V erlag , 1994 ,pp.191-204. 113

;2 9M J8 8% [BLO WFISH] Bruce Sc heneier APPLIED CR YPTOGRAPHY SECOND EDITION 14.3 BLO WFISH. In John Wiley & Sons, Inc , pp.336-339. [GOST 94] C. Charnes, L. O’Connor, J. Pieprzyk, R. Safa vi-Naini, Y. Zheng Com- men ts on So viet Encryption Algorithm In A dvanc es in Cryptolo gy EUR OCR YPT ’94 . Springer V erlag , 1994 ,pp.433-438. [GOST] Bruce Sc heneier APPLIED CR YPTOGRAPHY SECOND EDITION 14.1 GOST. In John Wiley & Sons, Inc , pp.331-334. [RSA1] Bruce Sc heneier APPLIED CR YPTOGRAPHY SECOND EDITION 19.3 RSA. In John Wiley & Sons, Inc , pp.466-474. [RSA2] %" %k %H !& %5 %m %^ !< 8x 3+ 80 0E 9f 7O . In El 5~ EE 5! Bg 3X =P HG 6I . [PGP a] Simson Gar�nk el PGP: PRETTY GOOD PRIV A CY In O’R eil ly & Asso ciates, Inc. . [PGP b] Bruce Sc heneier APPLIED CR YPTOGRAPHY SECOND EDITION 24.12 PGP. In John Wiley & Sons, Inc , pp.584-587. [PEM 95] 5F CS 9@ L@ , 9u ED 9/ ;L , 1J 0f Ip %W %i %$ %P %7 6/ 2= %a !< %k PEM $K $* $1 $k >Z L@ =q G[ I[ 6I $N <B Au $H I> 2A . In >p Js =h M} 3X 2q O@ J8 ;o ,V ol. 36 No.8, 1995. Aug. [PEM] Bruce Sc heneier APPLIED CR YPTOGRAPHY SECOND EDITION 24.10 PEM. In John Wiley & Sons, Inc , pp.577-584. [GNU Emacs Lisp 18] Bill Lewis GNU Emacs Lisp Man ual -V ersion 18 2nd DRAFT-. In 3t <0 2q <R %S %l %C %8 %; %s %? !< =P HG 6I [GNU Emacs Lisp 19.29] Bil Lewis, Dan LaLib erte, and the GNU Man ual Group GNU Emacs Lisp %j %U %! %l %s %9 %^ %K %e %" %k GNU Emacs V ersion 19.29. In F) EZ <R . [Computer Arc hitecture] John L.Hennessy , Da vid A.P atterson Conputer Arc hitecture: A Quan titativ e Approac h. In F| 7P BP =P HG %; %s %? !< 114